Halozati architekturak és Protokollok
Gl-7

Kocsis Gergely
2017.05.08.



Knoppix alapok

Virtualis gép létrehozasa VirtualBox-ban (halozatelérés: bridge moédban)
* Rendszerinditas DVD-rél vagy ISO allomanybdl
* Billentylzetkiosztas beallitasa
— Rendszerinditaskor (boot prompt)
— Parancssorbdl (setxkbmap)
« Parancsablak (terminal window), root shell (su)

« Automatikus IP konfiguracio ellendrzése (ifconfig)

» System log elérése (Alt+F12)



Knoppix elso lepéesek

Parancssori manual:

$ man {parancsnév}
Pl. $ man ifconfig

Halozati beallitasokat kizarélag rendszergazdai jogosultsaggal
modosithatunk!

Rendszergazdai jogosultsagi szint (root shell) terminalablakban:
$ su -

Billentylzetkiosztas atvaltasa terminalablakban:
$ setxkbmap {hu|us}
Pl. $ setxkbmap hu



Halozati interfesz parameterel

L1-es (fizikai) paraméterek
» Ethernet haldzati interfész kapcsolati sebességének és
iranyitottsaganak lekérdezeése:
$ mii-tool eth®

» Ethernet interfész fizikai (link szint() paramétereinek
lekérdezése és modositasa:
$ ethtool eth6

L2-es parameéterek
» Kérdezzuk le az ethO azonositoju halézati interfész MAC cimeét:

# ifconfig eth®
# ifconfig -a

Az IEEE OUI adatbazisabdl kérdezzik le a MAC cimunk
gyartdéazonositdjat (OUI) — pl: http://aruljohn.com/mac.pl



Ethernet kapcsolat ellenorzése

Hal6zati kapcsolat ellenorzése: L1/L2

* Vizualis ellendrzés: a ket Ethernet végpont 0sszekapcsolasa
utan az interfész link statusz-t jelz6 LED-je vilagit.

» Szoftveres ellendrzés:
— mii-tool
ethO: negotiated 1006bhaseT-FD flow-control, link ok

— ethtool

Speed: 1008Mb/s
Duplex: Full
Link detected: yes
— ifconfig
UP BROADCAST RUNNING MULTICAST MTU:1560 Metric:1
(UP: aktiv, -: passziv statuszu interfész)
(MTU - Maximum Transmission Unit)



Halozati interfész statusza

Interfész statuszanak modositasa
$ ifconfig eth® {up|down}

Pl. HelyezzUk az interfészt passziv, majd ismét aktiv statuszba:
$ ifconfig eth® down
$ ifconfig eth® up

Mindkét parancs kiadasa utan ellendrizzuk az interfész beallitasait az
ifconfig ethO paranccsal. Hogyan allapithatd meg az ifconfig kimenet
alapjan az interfész statusza?



ARP tabla

ARP tabla lekérdezése
$ arp [-a]

» Statikus és dinamikus bejegyzések felismerése!

» Meddig él egy dinamikus bejegyzés?

» Mi torténik az ARP tabla bejegyzéseivel a halozati interfész
IP cimének megvaltoztatasakor?

Statikus bejegyzés létrehozasa a tablaban
$ arp -s IP_cim MAC_cim
pl.$ arp -s 10.0.0.1 00:01:02:03:04:05

Statikus bejegyzés torlése
$ arp -d IP_cim
pl. $ arp -d 10.0.0.1



IP cim konfiguracio

Feladat:
Konfiguraljuk fel a 10.0.1.x/24 IP cimet szamitogépunk eth0-s
interfészén!
$ ifconfig eth® 10.0.1.x netmask 255.255.255.0 broadcast 10.60.1.255 up

Kompakt forma:
$ ifconfig eth® 10.0.1.x/24 broadcast 16.6.1.255 up

Toroljuk az interfész IP cimét:
$ ifconfig eth6 6.6.6.6

Dinamikus IP cim konfiguracio:
$ dhclient eth®



IP kommunikacio ellenorzése (ping)

A ping parancs az IP osszekottetés ellendrzésére hasznalhato. ICMP
(Internet Control Message Protocol) ECHO REQUEST csomagokat kuld
ki, melyre a megszdlitott csomépont ICMP ECHO REPLY Uzenettel
valaszol.

ping [opcidk] {ip_cim|domain_név}
ping 193.6.128.5

ping -¢ 4 www.c3.hu

ping -s 1000 193.6.128.25

ping -w 3 10.6.1.1

Opciok:
* -b: broadcast cim pingelése
* -c {szam}: adott szamu ECHO REQUEST kérés kuldése utan leall a program
« -f : elarasztasos (folyamatos) ping
* -s {méret}: a kikuldott ICMP ECHO REQUEST csomagok mérete bajtban
« -w {id6tartam}: idotullépés megadasa masodpercben



A route parancs

Statikus utvonal bejegyzése:
$ route add -net 10.0.1. 0/24 dev eth®

[rootlerlang ~]# route add -net 10.0.1.0/24 dev e

: raotlRer 1 and |tt route =n
Eernel IP routing table

lestination Gateway Fenmask Flags Metric ERef Use Iface

10.0. 1 N i £55.255. i) 0 0 etchi
2 ] 0 I 0 ethi

] o0z i 0 etho

0 ethO

Statikus utvonal bejegyzése:
$ route add -net 10.6.2.6/24 gw 10.0.0.1 dev eth®

[rootlierlang ~]# ifconfig ethO0:0 10.0.0.27/24

[rootderlang ~]# route add -net 10.0.2.0/24 gw 10.0.0.1 dew
[tootlerlang ~]#

Kernel IP routil

Destination

10.0.0.0

10.0.1.0C
10.0.2.0
1953 .6.135.0

169.254.0.0




A route parancs

Default utvonal bejegyzése:
$ route add default gw 16.6.0.1

Feladat:
« A tanteremben alakitsunk ki 4 db /26-os alhalézatota 10.0.1.0/24
Kiindulé halézatbol.

A hallgatoi gepek oszloponkeént egy IP haldzatba tartoznak, mindenki
konfiguraljon fel egy szabad cimet az ethO interfészén a megfeleld
alhal6zatbal.

 Pingeljink meg az oszlopunkban (sajat hal6zatunkban) egy masik
csomopontot.

* Pingeljunk meg egy masik oszlopbeli csomopontot. Kapunk valaszt?
Magyarazzuk meg a jelenséget!

» Mddositsuk ugy a routing tablankat, hogy a terem minden alhalozatat
el tudjuk érni!

Ip datagram tovabbitas beallitasa
sysctl -w net.ipv4.ip forward=1
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