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UDP/TCP

UDP: Osszekodttetés nélkili szallitas

- Alkalmazasi szinten szabalyozhato
- Nincs 0sszekottetés felépités

- Allapotmentes dsszekottetések

- Kis csomagfejrész tobbletterhelés

TCP: Osszekoéttetés alapu szallitas

- allando kapcsolat épul fel — haromutas kézfogas
- nagyobb fejrész (forgalomiréanyitashoz)
- sorszam -> nyugtaszam
- vételi ablak
- opciok (beallito Uzeneteknél)
- jelzdmezb (ACK, RST, SYN, FIN, PSH, URG)

Kérdés: Milyen protokollt érdemes hasznalni DNS lekérdezések esetén illetve
telnet esetén



Az alkalmazasi réteg protokolljai

Milyen alkalmazasi rétegbeli protokollokat ismerunk?

File atvitel:

FTP
TFTP

Bongészés
HTTP
HTML

Névfeloldas
DNS

Levélkuldés
e-mail

POP3

IMAP

SMTP
MIME

SSH
IRC

Bittorrent

Telnet

NFS



DNS

Helyi beallitasok

Hosztnév lekérdezése/beallitasa: $ hostname

Helyi névhozzarendelések beallitasa: /etc/hosts fileban
Formaja: ip név [nev]...

NIS szerver (Network Indetification System) — hosts fajl megosztasa

DNS szerver beallitasa: /etc/resolv.conf
nameserver ip cim

Névfeloldasi mod beadllitasa: /etc/host.conf

order hosts,bind,nis



DNS

Elosztott adatbazis, melyet hierarchikusan szervezett DNS szerverekkel
valositanak meg

Protokoll, mely lehetbveé teszi hosztok szamara lekérdezések végrehajtasat
ebben az adatbazisban

Az adatbazis felépitése:

Gyoker DNS szerverek (0sszesen 13 db. A-M-ig)

TLD (Top Level Domain) szerverei. Pl orszagok szerverei (hu, fr, com ...)

Hiteles DNS szerverek: minden olyan szervezet, mely nyilvanosan elérhetd
hosztokat Uzemeltet, nyilvanos DNS bejegyzéseket kell, hogy
szolgaltasson. Ezt sajat hiteles DNS szerverén keresztul teheti meg.

Helyi DNS szerver: Nem tartozik szorosan a DNS hierarchiaba,
ugyanakkor fontos a szerepuk pl a chachelés miatt.
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DNS lekérdezés mukodése

Gyokér DNS szerverl
2 3 .
TLD szerver
/
Helyi DNS szerver l 6
I
\ Hiteles DNS szerver l
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Keresett hoszt l

E xavier.dtp.atomki.hu

Kérdés: xavier.dtp.atomki.hu



DNS eroforras rekordok (RR)

Formaja: (Name, Value, Type, TTL)

/ s Mennyi idd utan kell téréini a bejegyzést

A — hosztnév, Value — IP cim, Name — név
pl: (relay1.foo.bar.com, 145.37.93.126, A)

NS — névszerver, Value — ottani DNS szerver, Name — tartomany

pl: (foo.com, dns.foo.com, NS)

CNAME — alnévhez tartoz6 név, Value — kanonikus név, Name — alnév

pl: (foo.com. relay1.foo.bar.com, CNAME)

MX — levelez6szerver, Value — kanonikus név, Name — hosztnév

pl: (foo.com. mail.bar.foo.com, MX)



DNS feladatok

nslookup — erdforrasrekordok lekérdezése
Parancssoros mod: $ nslookup -type=MX unideb.hu (a név helyén ip is lehet)

Példa feladatok:

1. irasd ki, milyen helyi névszerverek érhet6k el az unideb.hu domain-en
2. irasd ki milyen levelez8szervereket hasznal a gmail.com

3. Keresd meg az irh.inf.unideb.hu aliashoz tartozé kanonikus nevet

4. Irasd ki az unideb.hu-val kapcsolatos dsszes eréforrasrekordot

5. Milyen globalis néven érhetd el a 193.6.181.75 ip cim{ gép?

dig — er6forrasrekordok lekérdezése

Forma: $ dig szerver_nev tipus
Forditott lekérdezés: $ dig -x szerver_ip

host — er6forrasrekordok lekérdezeése (egyszerl kimenet)

Forma: $ host -t tipus szerver_nev/domain
-a kapcsolo segitségével a dig-hez hasonlo kimenetet kapunk



netcat

Feladat (szerver): inditsunk sajat szervert, ami az 5555 porton varja a kliens
jelentkezeéset

$ nc -1 port_szama

Feladat (kliens): csatlakozzunk az imént inditott szerverhez

$ nc ip _cim port_szama

Feladat: nc segitségeével dontsuk el, hogy a xavier.dtp.atomki.hu hoszton nyitva
van-e a 25-0s port tcp protokoll menti kommunikaciora

$ nc -vz xavier.dtp.atomki.hu 25 -t

Intervallum megadasa is lehetseges:

$ nc -vz xavier.dtp.atomki.hu 20-30 -t



FTP

File Transfer Protocol

Legegyszeribb FTP parancsok:

USER name

PASS jelszo

CD, RETRIEVE, STORE, MKDIR, RMDIR, HELP, BYE

Feladat: Probaljuk ki az ftp alkalmazast. Névtelen hozzaféréssel kapcsolodjunk
az ftp.by.debian.org szerverhez, majd tdltsik le az README nev( fajlt.

Névtelen belépés esetén a felhasznaldonév szabvany szerint
anonymQUSs, a jelsz6 mez6t pedig Uresen kell hagyni


ftp://ftp.by.debian.org/

File Edit View Search Terminal Help
Hamis kliens % ftp.by.debian.org 21

£

c1fy the password.

sful.
=
215 UNIX Type: L8
PASY
227 Entering Passive Mode (86,57,151,3,123,14).
LIST

Egy “alklienssel” csatlakozunk egy
valédi FTP szerverhez, mikdzben
sajat gépunkon egy “alszervert”
hozunk létre. Ehhez csatlakozunk
a valddi klienssel.

Az alszerver ablakaban ol
nyomon kovethetdé az FTP
kommunikacio, de hogy kerul a
kliens ablakaba a konyvtarlista???

File Edit

File Edit View Search Terminal Help

Hamis szerver % nc -1

PASY

LIST

227 Entering Passive Mode (86,57,151,3,123,14).

ctory listing.

Valédi Kliens

View Search Terminal Help

15 LNIX

to transfer files.

> debian-

> debian -= pub/debian-
> debian-multimedia -= pub

> deblan-security -= pub/debia

> do_not_load_or_be_banned.htm
2 pub
> rele: -= pub/ubuntu- relea

? robots.txt

> test

> ubuntu -= pub/ubuntu/
.FreeBsD.org




HTTP

HyperText Transfer Protocol (HyperText Markup Language)
HTTPS: AHTTP és a szallitasi rétegbeli TCP kozé titkositast ékelink

HTTP kommunikacio soran kérés-valasz parok valtjak egymast

Kérés formaja: Valasz formgja:
metddus eréforras verzio verzio statuszkod indoklas
fejléc fejléc
torzs torzs
A tulnyomoan leggyakrabban Statuszkodok:
hasznalt metdédus a GET és a HEAD. 1xx: Informativ
Ezen kivil még 6 egyéb metodus 2xx: Siker (pl. 200)
létezik (POST, PUT, DELETE, 3xx: Atiranyitas
TRACE, OPTIONS, CONNECT) 4xx: Kliens hiba (pl. 404)

5xx: Szerver hiba



HTTP

$ ncirh.inf.unideb.hu 80

Trying 193.6.135.80...

Connected to irh.inf.unideb.hu.
Escape character is 'V]'.

GET /user/kocsisg/szia.txt HTTP/1.1
Host: irh.inf.unideb.hu

HTTP/1.1 200 OK

Date: Mon, 19 Sep 2011 11:48:19 GMT

Server: Apache/2.2.17 (Fedora)

Last-Modified: Thu, 01 Sep 2011 07:43:57 GMT
ETag: "12001e3-ffe-4abdc68477085"
Accept-Ranges: bytes

Content-Length: 4094

Content-Type: text/html

X-Pad: avoid browser bug

Connection: close

<IDOCTYPE html PUBLIC ...........



HTTP

A hurl.it oldal segitségével tekintsuk meg, hogyan nég ki egy HT TP lekérdezés
és valaz a gyakorlatban.
Figyeljuk meg a valasz Set-Cookie fejlécét.

Tekintuk meg a sutiket google chrome alatt
Settings — Show advanced settings — Privatcy — Content Settings —
All cookies and site data

KeressuUk ki az 0ssze facebook-kal kapcsolatok cookie-t.
Jelentkezzunk be facebookba, majd tekintsuk meg ujra.
Zarjuk be a facebook lapot, majd a CTRL+SHIFT+T segitségével nyissuk vissza

Most zarjuk be ismét a lapot
Toroljunk minden facebook-kal kapcsolatos cookiet, de legalabb a ¢ _user-t
Nyissuk meg ujra a lapot a fenti billentylkombinacioval



e-mall

SMTP
szerver - - szerver

POP3/IMAP SMTP

SMTP: Simple Mail Transfer Protocol
POP: Post Office Protocol

IMAP: Interim Mail Access Protocol
IMAP2: Interactive Mail Access Protocol
IMAP4: Internet Message Access Protocol

MIME: Multipurpose Internet Mail Extension
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