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2 zh — mindketto kulon javithato
A zh sikeres, ha az elért eredmény legalabb 50%

Kovetelmény: Legalabb 2 sikeres zh
+ a két zh atlaga nagyobb vagy egyenld, mint 66%



Informaciok

Maximalisan megengedett hianyzasok szama: 3 alkalom

Maximalisan megengedett késés orarol: 20 perc

20 perc késes utan a megjelenés engedélyezett, de hianyzasnak minésul

Zh-rdl torténd igazolatlan hianyzas esetén a zh eredménye 0%

Kulonosen indokolt esetben, egyéni elbiralas alapjan, a zh elétt legalabb

egy héttel jelezve a zh-t lehetéség van az oran megbeszélttdl mas
idépontban megirni



Informaciok

A diasor elkészitéséhez hasznalt és egyben ajanlott irodalom:

* James F. Kurose and Keith W. Ross. Szamitégép halézatok mikodése:
Alkalmazasorientalt megkozelités. 4. ed. Pearson Education, 2008, Panem
Konyvkiado 20009.

* Almasi Béla, Szamitdgép Halozatok oktatasi segédlet, Debreceni Egyetem
Informatikai Kar, 2011

* Végh Janos, Halozati architekturak eés protokollok el6adasi segedlet,
Debreceni Egyetem Informatikai Kar, 2014



Mi az a halozat?




Szamitogep halozat

Szamitégeép halozat: Szamitdogéprendszerek valamilyen
informaciodatvitellel megvaldsithato célért torténd osszekapcsolasa
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kommunikacio
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Csoportositas méret szerint

~1m — multicomputer

~1km — helyi halozat, LAN

http://blog.triplepointpr.com/wp-content/uploads/2012/03/gaming-huge-lan-party.jpg 7



Csoportositas méret szerint

~10km — varosi halézat, MAN

POP (Natwork
Posnt of Presance)
- Fiber Hotel

Telaphone
Cantral
Office
o
ﬁg,

~100+km — nagy kiterjedési halézat, WAN
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http://scorea-ict.blogspot.hu/p/computer-networks-f4cd5-and.html




Csoportositas méret szerint

Kiterjedés Megnevezés

1 km Helyi halozat (Local Area Network)
100 km < Nagy kiterjedésu halézat (Wide AN)

Egyéb halézati kategoriak
(Wireless) Personal Area Network — Személyi halézatok (W)PAN

A LAN és a WAN nem csak méretben, hanem kommunikacios
technoldgiaban is jelentOs eltérest mutat. A meéretkategoriak nem pontos,
hanem inkabb nagysagrendi informaciok.




Csoportositas méret szerint

A LAN és a WAN nem csak meéretben, hanem kommunikacios
technologiaban is jelentOs elterést mutat. A méretkategoriak nem
pontos, hanem inkabb nagysagrendi informaciok.

LAN eszkozok WAN feladatok

* Nagy foldrajzi terulet lefedése

* (Valos idejd) kommunikacio
biztositasa a felhasznalok kozott

* Nonstop hozzaférés a helyi
szolgaltatasokhoz csatlakoztatott
tavoli eroforrasokhoz

* Elektronikus levelezési, internetes,
fajlatviteli és e-kereskedelmi
szolgaltatasok biztositasa

* Szamitdogépek

* Halozati kartyak

* Periférias készulékek
* Halozati atviteli kozeg
* Halozati keszulékek
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Internet
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Burch/Cheswick map of the Intemet
showing the major ISPs. Data collected 28 June 1999
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Hogy épul fel az Internet?
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Internet

Felépitése: végrendszerek és a koztuk Iévo

<informacidszallitasi infrastruktirazilletve elosztott
alkalmazasi platfor§>

13



Veégrendszerek (end systems)

Végrendszer
(magasabb szinten): hoszt (gazda) a halozati alkalmazasoknak
helyet ado halozati egyseg

Csomopont (alacsonyabb szinten):
(node) Onallo kommunikaciora képes, sajat haldzati cimmel
rendelkezb eszkoz
(pl. szamitogep, nyomtato, forgalomiranyito).
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Szerver-kliens architektura

Kliens-szerver modell: A hal6zati alkalmazasok
legelterjedtebb modellje.

* Szerver: Olyan halézati csomdpont (és szoftver), mely mas
csomopontok szamara valamilyen szolgaltatast nyujt, biztosit. A
szerver szolgaltatasat valamilyen szerver-szoftver (pl. web-
szerver) biztositja.

Kliens: Olyan halézati csomopont (és szoftver), mely a halézaton
valamilyen szolgaltatas hasznalati igényével jelentkezik. A
szolgaltatas igénybevételéhez valamilyen kliens szoftvert (pl.
web-bongészb) hasznal.

A szerver és a kliens kommunikacios egyuttmuikodeset egy
magas szintl protokoll (pl. http) irja le.

15



Hozzaférési haldozatok

Az a fizikai, vagy adatkapcsolat, mely a
végrendszert a halozat szélén Iév6 utvonalvalasztohoz csatolja

Otthoni hozzaférés

Vabalatiddozzdfdrés modem 56kb/s, lefoglalja a telefonvonalat, lassu, mar
meglévd telefonvonalon mikodik

Vezeték nélkuli hozzaférés
DSL (Digital Subscriber Line): Telefontarsasagok szolgaltatjak a mar meglévé

vezetéken. FDM (frekvenciaosztasos multiplexelés)

HFC (hybrid fiber-coaxial cable): jellemz6en a kabeltv halbézat kiterjesztése.
Osztott adatszord kozeg, TDM (id6osztasos multiplexelés)

Jellemzden helyi alhalézatokat alakitanak ki csillag topoldgiaval, melyet
egészében kapcsolnak az utvonalvalasztohoz. Debrecen FDDI - Fiber Distributed
Data Interface

Jellemzben két fajtaja van: WiFi, mobilinternet 3G, 4G
16



Internet szolgaltatok es gerinchal6zatok

Az Internet hierarchikus felépitésl. Hal6zatok haldzata.

1. rétegi szolgaltatdk (Tier 1 ISP): Internet szolgaltato oriasszervezetek,
melyek magan tarskapcsolaton (private peering) keresztul kapcsoldédnak
egymas gerinchaldihoz, igy létrehozva az internet gerinchalozatat.

POP (Point of Presence): A szolgaltaték szolgaltatasi pontjai:
IXP (Internet Exchange Point): Internet csatlakozasi pont
NAP (Network Access Point): Halozatelérési pont

A szolgaltatok szolgaltatasi pontjaikon (POP) keresztll csatlakoznak egy
IXP-hez (vagy NAP-hoz)

Az internet gerince igy tulajdonképpen oriasszervezetek

gerinchaldzatainak csoportja, melyeket I XP-n keresztul magan
tarskapcsolat kozt 0ssze.

17



Internet szolgaltatok es gerinchalozatok

18



Internet szolgaltatok es gerinchalozatok

Az Internet hierarchikus felépitésl. Hal6zatok haldzata.

2. rétegil szolgaltatok (Tier 2 ISP): Ezek lehetnek nagyon nagyok is
(akar tobb orszagon atnyuld haldzattal, de ez a ritkabb eset. Kulonbozd
megoldasokat hasznalva nyujthatjak szolgaltatasaikat:

Egy 2. rétegi ISP
* Fizethet egy elsd rétegll ISP-nek, hogy rajta keresztll elérje az
Internet gerincét és igy a vilagot (tranzit szolgaltatas).
* Egy IXP-n keresztul maga férhet hozza a vilaghoz.

* Magan kapcsolattal csatlakozhat egy masik 2. rétegil ISP-hez és rajta
keresztul érheti el a vilagot.

3. rétegli szolgltatoé (Tier 3 ISP): Ezek vannak a gerinctdl a legtavolabb,

jellemzben egy-egy varosban szolgaltatnak elérést a felhasznaldknak.
Fizetnek egy Tier 1, vagy egy Tier 2 ISP-nek az elérésért.

19



Internet szolgaltatok es gerinchalozatok

ISP 2¢c
. Uj-ZeIand
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Internet szolgaltatok es gerinchalozatok

Az Internet hierarchikus felépitésl. Hal6zatok haldzata.

2. rétegil szolgaltatok (Tier 2 ISP): Ezek lehetnek nagyon nagyok is
(akar tobb orszagon atnyuld haldzattal, de ez a ritkabb eset. Kulonbozd
megoldasokat hasznalva nyujthatjak szolgaltatasaikat:

Egy 2. rétegi ISP
* Fizethet egy elsd rétegll ISP-nek, hogy rajta keresztll elérje az
Internet gerincét és igy a vilagot (tranzit szolgaltatas).
* Egy IXP-n keresztul maga férhet hozza a vilaghoz.

* Magan kapcsolattal csatlakozhat egy masik 2. rétegil ISP-hez és rajta
keresztul érheti el a vilagot.

3. rétegli szolgltatoé (Tier 3 ISP): Ezek vannak a gerinctdl a legtavolabb,

jellemzben egy-egy varosban szolgaltatnak elérést a felhasznaldknak.
Fizetnek egy Tier 1, vagy egy Tier 2 ISP-nek az elérésért.
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Internet szolgaltatok es gerinchalozatok

ISP 3d
New York




Internet szolgaltatok es gerinchalozatok

Tier 1 ISP-k példaul: AT&T, Deutsche Telekom, Level 3 communications

tovabbiak listaja elérhet6 a wikipedian)

Alsobb szolgaltatok: pl: Hungarnet, Digi, UPC, Magyar Telekom
tovabbiak lekérdezhetdk: http://www.whoismyisp.org/)
IXP példa: BIX (Budapest Internet Exchange — http://www.bix.hu/)
Az egyetlen magyarorszagi IXP (https://www.peeringdb.com 2016)
Osszesen 37 taggal rendelkezik (2016) beleértve a fenti példakat is.
A magyar internet forgalom legnagyobb része athalad rajta.

Summary BIX-Total
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Bits per Second

Fri Sat Sun Mon Tue Wed Thu
Timerange from 2015.08.20 14:38:38 to 2015.08,.27 14:38:38
Traffic Statistics Maximum Average Minimum Current
B Incoming: 192.9 Ghit/s 103.5 Ghit/s 25.8 Ghit/ss 133.8 Ghit/s
Bl Cutgoing: 1932.8 Ghit/s 103.6 Ghit/s 25.8 Ghit/s 133.8 Ghit/s
B Weekly timerange marker Graph generated at: 2015.08.27 14:38:38



http://www.bix.hu/
https://www.peeringdb.com/

Hogyan kommunikalunk a halézatokon?

24



Csomagkapcsolas «<—— vonalkapcsolas

Vonalkapcsolt (aramkorkapcsolt, circuit switched) technolodgia:
Az informaciodatvitel el6tt dedikalt kapcsolat (kommunikacios
aramkor) épul ki a két vegpont kozott, s ez folyamatosan fennall,
amig a kommunikacio tart. (PI. klasszikus vonalas telefon.)

Uzenetkapcsolt (store and forward) technologia: Nem épdil ki
aramkor, hanem a teljes uzenet kapcsolokozpontrol
kapcsolokozpontra halad, mindig csak egy 0sszekottetést terhelve.
(PI. telex.)

Csomagkapcsolt (packet switched) technologia: Az informaciot
(korlatozott maximalis meret() részekre (csomagokra) daraboljak,
s a csomagokat (mint onallé egységeket) uzenetkapcsolt elven
tovabbitjak. (A szamitogép-haldézatoknal a jol tervezhet6
pufferelési tulajdonsaga miatt el6szeretettel alkalmazzak).

25



Csomagkapcsolas «<—— vonalkapcsolas

Csomagkapcsolas: Vonalkapcsolas:

Az internet csomagkapcsolt

Képek forrasa: https://blog.openttdcoop.org, http://www.nyugatijelen.com/pictures/xbigs/30160.jpg 26


https://blog.openttdcoop.org/
http://www.nyugatijelen.com/pictures/xbigs/30160.jpg

Informacioatviteli kapcsolattipusok

Pont-pont kapcsolat (Point-To-Point): Ha az informaciokozlés
csak két pont (egy ado és egy vevd) kozott zajlik, akkor pont-pont
kapcsolatrol beszelunk.

Tobbpontos kapcsolat, uzenetszéras (broadcast): Tobbpontos
kapcsolatrol (pl.) akkor beszélunk, ha egy ado egyszerre tobb vevét
lat el informacidval. Az Uzenetszoras olyan tobbpontos kapcsolat,
ahol az adotol egy bizonyos hatosugaron belul minden vevo
megkapja az informaciot (pl. radidos misorszoras).

27



Informaciodatvitel iranyitottsaga

Egyiranyu (szimplex) osszekottetés: Ha két kommunikacios
pont kozaott az informaciokozlés csak egy iranyban
lehetséges, akkor egyiranyu (szimplex) osszekottetésrol
beszélunk (pl. radios mlsorszoras).

Valtakozo iranyu (half-duplex) osszekottetées: Az
informaciodatvitel mindkét iranyban lehetséges, de egy
id6pillanatban csak az egyik iranyban (pl. CB radio).

Kétiranyu (full-duplex) osszekottetés: Az informacidatvitel
egy id6pillanatban mindkét iranyban lehetséges (pl. telefon).
(Logikailag két, egymastdl fuggetlentl mikodé szimplex
osszekottetésnek foghato fel).

Képek forrasa: http://tilos.hu/,, http://www.jatekshop.eu/, http://einclusioZI&/


http://tilos.hu/
http://www.jatekshop.eu/
http://einclusion.hu/

Jel, jelkodolas, modulacio

Jel: Helytdl és id6tdl fuggd, informaciot hordozo fizikai
mennyiség(ek). Informacié hordozé a kommunikacios
csatornan, lehet analog vagy digitalis.

Jelkodolas: A (digitalis) informacio leképezese (digitalis)
vivQjelre (pl. feszultségszintekre, feszultségszint valtasokra).

Modulacio: A (digitalis) informacio leképezése (analog)
vivQjelre. A csatornaba keruld (modulalt) jel el6allitasa a
forrasbol érkezd modulalo-jelbdl és az analog vivdjelbdl.
Inverz folyamata a demodulacio.

A modem a modulaciot és demodulaciot végzo berendezeés.

29



Adatatviteli kozeg, Csatorna, Utkozés

Adatatviteli kozeg (média, vonal):

* QOlyan eszkoz, anyag, kozeg melyen keresztul az informacio
(jel) tovabbitasa torténik. (Pl. csavart par, koax kabel, optikai
kabel vagy levegd).

Adatatviteli csatorna:

« Jelek tovabbitasara szolgalé adatut, frekvenciasav. Gyakran

az adatatviteli kozegen tobb csatornat (adatutat) épitenek ki.
Utkozés:

« Utkozésrdl beszélink, ha egy k6z0s adatatviteli csatornan

két (vagy tobb) csomoépont egy id6pillanatban tovabbit
informaciot.

30



Adatatviteli sebesseg

Adatatviteli sebesség
(halézati sebesség, savszélesség, bit rata):

* |dbegység alatt atvitt informaciéo mennyisége. Mértékegysége a
bit/masodperc, b/s, bps.

* Az applikaciokban mérhetd atbocsato kepesség (throughput)
mindig alacsonyabb a fizikai atvitel savszélességenél (bandwidth).

* Nagyobb mertekegysegek:
1 Kbps = 1000 bps
1 Mbps = 1000 Kbps = 1.000.000 bps
1 Gbps = 1000 Mbps = 1.000.000.000 bps

S| szabvany mértékegységek: Babak Gyorgy, Méréstechnika Il. fejezet,

Szent Istvan Egyetem, (2011)
http://www.tankonyvtar.hu/hu/tartalom/tamop412A/2010-0019 _Merestechnika/pr03.html
u.l. 2016.08.


http://www.tankonyvtar.hu/hu/tartalom/tamop412A/2010-0019_Merestechnika/pr03.html

Internettorténet harom dian.
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Internettortenet

1961-1972: A csomagkapcsolas kifejlesztése
* Leonard Kleinrock — MIT 1964: A csomagkapcsolas elonye a
vonalkapcsolassal szemben nem kiegyensulyozott, un.
Loketszer( forgalom esetén.

* Paul Baran — Rand Institute: A csomagkapcsolas hasznalata
katonai halézatokon hangatvitelre.

* Donald Davies és Robert Scantlebury — National Physical
Laboratory (NPL): Tovabbi vélemények a csomagkapcsolasrol

* Lawrence Roberts — ARPA (Advenced research Projects Agency):
1967 ARPAnNet. 3 csomoponttal indult, majd 1972-re 15

csomopont.
Ff
\
®
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Internettortenet

1972-1980: Egyedi halozatok és ezek osszekapcsolasa
* A '70-es évek kozepere tobb kisebb haldzat jelent meg:

> ALOHANET Hawaii szigeteken mikod6 csomoppontok
kOzOtti mikrohullamu halozat + DARPA (Defense ARPA)
muhold

> Telnet: kereskedelmi csomagkapcsolt hal6zat
> Cyclades: Francia csomagkapcsolt halozat
> |IBM SNA (System Networks Architecture)

* Vinton Cerf és Robert Kahn — DARPA 1974: Hal6zatok
osszekapcsolasa. TCP, UDP, IP

o e o e
LR

o
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Internettortenet

1980-1990: Halézatok gyors fejlodése
* "70-es evek veége ARPAnet ~200 csomopont

* '80-as evek vege Internet ~100.000 csomopont

* 1983. januar 1. TCP/IP bevezetése
* 1982. DNS leirasa, majd 1984 elsé linux implementacio

1990-: Az Internet rohamos elterjedése
* Megszilnik az ARPAnet

WWW megjelenése Tim-Berners Lee
1992-re kb 200 webszerver mukodik
Grafikus bongészdk megjelenése és harca

1995-2000/2001 “dotcom Iufi”: meggondolatlan befektetések akar
kockazati tokebefektetdi szinten is. A lufi kidurranasakor tobb ezer
cég ment tonkre, de a tulélék ma oriasira néttek (Google, Amazon)

Uj technolégidk megjelenése (P2P megosztas, stream)
Internet of Things 35



Mik azok a protokoll retegek?
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Protokoll

Halozati protokoll: Szabalyok és konvenciok 6sszességének egy
formalis leirasa, mellyel meghatarozzak a halézati eszk6zok
(csomopontok) kommunikaciojat (kommunikacios szabalyok
halmaza).

Egy protokoll meghatarozza a ket, vagy tobb kommunikalo entitas
kOzoOtt atadott adatok formatumat és sorrendjét, valamint az Uzenetek
kuldésekor és/vagy fogadasakor vagy mas esemeény
bekovetkezesekor megtett lepeseket.

Roviden a protokoll egy szabaly/szabaly rendszer.

37



Request For Comments — RFC

RFC: Az internetszabvanyokat az Internet Engineering Tast Force
(IETF) fejleszti. A IETF szabvany dokumentumait RFC-k (Request
For Comments) tartalmazzak.

Az RFC-k kezdetben ténylegesen “hozzaszolas-kérések” voltak,
innen a név. Céljuk, hogy olyan haldzat-, és protokolltervezesi
problémakat oldajanak meg, amelyek az Internet elodjénél
felmerultek. Jelenleg kb a 7900-as RFC sorszamnal tartunk
(http://lwww.rfc-editor.org/rfc-index2.html 2016.08.30.).

Az IETF-en kivul mas testuletek is foglalkoznak szabvanyok
specifikaciojaval. Pl.: [IEEE 802 LAN/WAN Standards Committee —
Ethernet és vezetéeknélkuli szabvanyok.

38
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Retegelt architektura

* A protokollok az altaluk leirt funkcidk szerint csoportokba foglalhatok.

* Ezek a jol definialt csoportok egymassal kapcsolatban allnak.

* A csoportok a fizikai vilagtol valo tavolsag (az absztrakcids szint)
szerint egymasnak ala és folé rendelhetdk.

Az igy kialakult csoportokat protokoll retegnek hivjuk. A rétegek szama

és mérete tobbféleképpen megvalaszthato. Egy bizonyos szempont
szerint kialakitott retegstrukturat hivunk protokoll retegmodelinek.

O
sl % eo— 3¢
0

O
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Retegelt architektura

A gyakorlatban természetesen a retegmodellek nem a meglévo
prtokollok rendszerezésevel jonnek letre, hanem el6szor adnak

egy jol hasznalhato keretet, amelybe a kesobbi protokollokat el
lehet helyezni.

® 9
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O 000
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@0 N 00
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Retegelt architektura

N. réteg protokoll: Az N. réteg (szint) specifikaciojat leird protokoll.

Tarsak (peers): A két kommunikaciés végpont (csomodpont) azonos
szintjéen elhelyezkedd entitasok. Logikailag a tarsak kommunikalnak
egymassal a megfeleld réteg protokolljat hasznalva.

N/N+1 szint interfész: Az N. és N+1. réteg kapcsolddasi felulete,
hatarfelllete. Az interfészen keresztul a kommunikacio targyat képez6
adatok mellett kilonb6zd vezérld informaciok is tovabbithatok.

N. réteg szolgaltatasa: Azon mlvelethalmaz (szolgaltatas), melyet
az N. réteg nyujt az N+1. réteg szamara (az interfészen keresztul).

41



Adattovabbitas retegelt architekturaban

Réteg Forras Cel
5 M e 5.retegprotokoll JoM
4 HA| M e 4.rétegprotokoll JHA| M
3 H3 |H4 [ M1 H3| M2 | 3.retegprotokoll  [pyafhag | H3| M2

h 4 Y

2 (mofms s ma 2| [m2[H3 ] M2 2l 2R PE po[ms 4| Mi|m2| [m2[H3] M2 |2

M: Message — Uzenet
H: Header — fejléc
T: Tail — labléc
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Adattovabbitas retegelt architekturaban

A rétegek igénybe veszik az alattuk levl réteg szolgaltatasat és
szolgaltatast nyujtanak a felettuk levo rétegnek (ezt hivjak fuggoleges
avagy fizikai kommunikacionak).

A két protokoll oszlop megfelel6 rétegei tulajdonképpen egymassal
valtanak Uzenetet (ezt hivjak vizszintes vagy logikai
kommunikacionak), bar technikailag

az Uzenet az 0sszes alattuk levo rétegen keresztul halad

Réteg Forras Cél
5 5. réteg protokoll
S M e T POt M
4 H4] M e 4.rétegprotokoll H4 M
3 [mafmaMmi]  [m3] v [ 3.etegprotokoll | Fpafrpg ] [ms] vz |
A A

2 mm \1{4\ M1 |12 | [m2|H3 \er 2l 2t Jmolms fme] mifn2] [2[m3[ M2 [12]  M: Message — Gizenet
H: Header — fejléc
1 T: Tail — labléc
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Az ISO/OSI modell

ISO/OSI: A nemzetkOzi szabvanyugyi hivatal (/nternational
Organization for Standardization) altal elfogadott hét rétegl (nyilt
rendszerek 6sszekapcsolasi, Open System Interconnection) modellje.

Sorszam Réteg neve

6 Megjelenitési reteg (Presentation layer, Prezentacios réteq)

4 Szallitasi reteg (Transport layer, Transzport réteg)

Adatkapcsolati réteg (Data Link layer)




Az |ISO/OSI modell

7. Applikacios (alkalmazasi) réteg: Az applikaciok (fajlatvitel, e-
mail stb.) mikodésehez neélkulozhetetlen szolgaltatasokat biztositja

6. Megjelenitési (prezentacios) réteg: Feladata a kulonb6z6
csomopontokon hasznalt kulonboz6 adatstrukturakbol ered6
informacio-értelmezési problémak feloldasa. (Kédolas, titkositas,
tomorites)

5. Viszony reteq: Ez a réteg épiti ki, kezeli és fejezi be az
applikaciok kozaotti dialdogusokat (session, dialogus kontroll).
Pl. authentikacio)

4. Szallitasi (transzport) reteg: Megbizhaté halozati
osszekottetest letesit ket csomopont kozott. Feladatkorebe tartozik
pl. a virtualis aramkorok kezelése, atviteli hibak felismerése/javitasa

és az aramlasszabalyozas.
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Az |ISO/OSI modell

3. Halézati réteg: Osszekottetést és Utvonalvalasztast biztosit két
halozati csomopont kozott. Ehhez a réteghez tartozik a haldzati
cimzés és az utvonalvalasztas (routing).

2. Adatkapcsolati réteqg: Megbizhato adatatvitelt biztosit egy fizikai
osszekottetesen keresztul. Ezen reteg problemakorehez tartozik a
fizikai cimzés, haldzati topologia, kozeghozzaféres, fizikai atvitel
hibajelzése és a keretek sorrendhelyes kézbesitése. Az IEEE ket
alrétegre (MAC, LLC) bontotta az adatkapcsolati réteget.

1. Fizikai réteg: Elektromos és mechanikai jellemz6k proceduralis és

funkcionalis specifikacioja két (kozvetlen fizikai 0sszekottetés()
eszkoz kozotti jeltovabbitas celjabdl. Bitek csatornara bocsatasa.
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Protokoll retegbesorolasi modellek

Protokoll — Protokollréteg — Rétegbesorolasi modell

ISO/OSI modell o TCP/IP modell
Hibrid modell
Alkalmazasi

Megjelenitési Alkalmazasi
Viszony
Szallitasi Szallitasi
Halozati Halozati

Adatkapcsolati

T Hoszt a halohoz
Fizikai



Enkapszulacio, Protocol Data Unit

Beagyazas (enkapszulacid):

* A (fels6bb szintr6l érkez6) informacid egy bizonyos protokoll
fejléccel torténd becsomagolasa (mint pl. levél kuldésekor a
boritékba helyezés és boriték cimzes).

Protokoll adatelem (PDU, Protocol Data Unit, csomag):

Az adott protokoll altal kezelt (fejléecbdl és adatbol) allé elem.
(Gyakran hasznalt masik megnevezése a csomag.)

Hibrid modell

Uzenet (APDU)

Alkalmazasi

SZzAallitdsi —— ¥ Szegmens (TPDU)‘ ‘ ‘

Halozati ———— datagram [:I

Adatkapcsolati
S eret N1
Fizikai \
bitsorozat IIIII - I
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Haldézati kapcsoloelemek

49



Halozati kapcsoloelemek - alapfogalmak

Utkdzési tartomany (Collision domain; Bandwith domain):

* Az a halozatrész, melyben az Utkozés érzékelhetd (tobb allomas
altal hasznalt kozos média).

* Az utkozeési tartomanyban egy idopillanatban csak egy
informaciodatvitel folyhat.

Uzenetszérasi tartomany (Broadcast domain):

Az a halézatrész, ahol az Uzenetszoras célcimmel feladott
informacio megjelenik, érzékelhet6.
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Halozati kapcsoloelemek

A részhalozatok - a kapcsoloelem mikodése alapjan -
kalonbozd OSI rétegekben kapcsolhatdk 0ssze:

OSl réteg

Kapcsoloelem

Transzport réteg és felette

Atjaré (gateway)

Halozati reteg

Forgalomiranyito (router)

Adatkapcsolati reteg

Hid (bridge), Kapcsol6
(switch)

Fizikai réteg

Jelismétlo (repeater) HUB
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Halozati kapcsoloelemek

Jelismétlo (repeater):
* Az atviteli kozegen tovabbitott jeleket ismétli, erdsiti.
* Az O0sszekapcsolt részhalozatokat nem valasztja el.
* Tobbportos valtozatat szokas HUB-nak nevezni.

Hid (bridge):

* Az adatkapcsolati retegben mikodve szelektiv
osszekapcsolast végez (,csak az megy at a hidon, aki a
tuloldalra tart”).

* Az 0sszekapcsolt részhaldzatok kulon utkozeési tartomanyt
alkotnak.

* Az Uzenetszorast altalaban minden 0sszekapcsolt
részhaldzat felé tovabbitja.

52



Halozati kapcsoloelemek

Kapcsolo (switch):
* Olyan tobbportos eszkoz, melynek barmely két portja kozott

hid (bridge) funkcionalitas mUkodik.

Forgalomiranyitd, utvalaszto6 (router):

Az haldzati retegben mukodve szelektiv 0sszekapcsolast,
utvonalvalasztast, forgalomiranyitast végez.

Az O0sszekapcsolt részhaldzatok kulon utkozési tartomanyt
és kulon uzenetszorasi tartomanyt alkotnak.

Csomopont, sajat halozati cimmel rendelkezik.
Halbzati retegbeli atjaronak is nevezik (default gateway).
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Topologiak

Fizikai topoldgia:
* A csomopontok térbeli elhelyezesi, osszekottetesi
lehetdseégeit vizsgalja. (Kabelezeési topologia).

Logikai topoldgia:

* A csomopontok logikai egymas utani rendezettseget,
sorrendjét vizsgalja.
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A fizikai réteg




Topologiak

Busz topoldgia: Egy hosszu kabel szolgal a halézat gerinceként.
A csomopontokat leagazasokkal kapcsoljuk a gerinchez eloszto
dugokkal (tap).

El6nyei: Hatranyok:
* Kdnnyl csomépontot hozzaadni  * Nehéz hibakeresés
« Egyszer( és olcsé * Az sszes csomopont kozott

osztott savszélesség

csomopont csomopont csomopont csomopont
i%
leagazasok leagazasok
zaro dugo zaro dugo
—  eloszto  eloszto T eloszto elosztod o

gerinc 56



Topologiak

Gydura topolégia: minden csomoépont dedikalt P2P vonalon
csatlakozik a mellette levo két szomszeédjahoz

Elonyok: Hatranyok
Konnyd installalas Az eszkozoOk csereje hatassal lehet

Egyszer(ibb hibakeresés @ halozatra
A savszelesseg megoszlik a
csomopontok kozott

csomopont

i L]
Z—————
csomopont

csomopont

“=csomopont 57



Topologiak

Mesh (halo) topoldgia: minden csomopont dedikalt P2P vonalon
csatlakozik majdnem minden tovabbi csomoponthoz

El6nyok: Hatranyok:
Robosztus (— hibatiro) A teljes halé kialakitasahoz N
A vonalak (legtobbszor) nem csomopont esetén N(N-1)/2
osztottak vonal kell.

1L csomopont
csomopont
[ ju

csomopont

csomopont 58



Topologiak

Csillag topolégia: minden csomopont dedikalt vonalon
csatlakozik egy kozponti elosztohoz

El6nyok: Hatranyok:
Hiba eseten csak egy adott A kdzponti csomopont hibaja
link esik ki a teljes haldzatot érinti

A vonalak nem osztottak

csomopont

/Eg
csomopont

Kozponti vezerld

i0

csomopont
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Topologiak

Kiterjesztett csillag (fa) topologia
csomopont

csomopont D D

élﬂmﬂ csomopont %'DD " |
; ! [ KOzponti

Kozponti vezérld vezerl6

; %lﬂg —
|
% Kozponti vezérld

csomopont g
j csomopont

csomopont :
P2P kapcsolat csomopont 60




A fizikai réteg protokolljai

1. Fizikai réteg: Elektromos és mechanikai jellemz6k proceduralis és
funkcionalis specifikacioja ket (kozvetlen fizikai 0sszekottetés) eszkoz
koOzotti jeltovabbitas celjabdl. Bitek csatornara bocsatasa.

» Jeltovabbitas: a fizikai rétegben valosul meg az informacio
fizikai tovabbitasa az atviteli kozegen.

» Jelkédolas: Az adatkapcsolati réetegbél érkezd adategység
(keret) a fizikai rétegben egyszeri bitsorozatként jelenik meg,
melyet a fizikai réteg az adott atviteli kozegen (médium)
tovabbithato jelsorozatta (impulzus sorozatta) alakit: bit-by-bit
vagy symbol-to-symbol tovabbitas.
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Csillapitas

A jel amplitudodja csokken a jel haladasa soran az atviteli
kOozegben.

Az atviteli kozeg hosszat ugy allapitjak meg, hogy a jel
biztonsaggal ertelmezhet6 legyen a veételi oldalon.

Ha nagyobb tavolsagot kell athidalni, akkor erositok
(jelismétlbk) beiktatasaval kell a jelet visszaallitani.

A csillapitas frekvenciafugg6, ezért az erositoknek
frekvenciafuggé erfsitéssel kell ezt kompenzalniuk.

A csillapitas és az erGsités meértéket logaritmikus skalan
decibelben(dB) adjak meg.
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Csillapitas

Csillapitas (dB/km)

30 4

0,31

csavart
érpar

3/8” koaxialis
kabel

Optikai
szal

1 kHz

1 MHz

o
>

1 GHz 1 THz 1000 THz

Frekvencia 63



Csavart érpar

* A legolcsobb, legelterjedtebben hasznalt atviteli kozeg.

* Két szigetelt rézvezeteket szabalyos minta szerint 0sszecsavarnak.

* Tobbnyire néhany csavart érpart (UTP esetén 4 db-ot) kotegelnek és
vedoszigeteléssel vonnak be.

* A csavaras csokkenti az athallast az érparok kozott és zajvédelmet
biztosit.

* A csavaras hossza kicsit kulonbozhet az egyes érparokban, hogy
csokkenjen az athallas.

* A huzal atméroje 0.4 - 0.9 mm .

* A legolcsobb medium, a legkonnyebb vele dolgozni, de az adatatviteli
sebessége es az athidalhato tavolsag er6sen korlatozott.
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Csavart erpar

\_\ UTP \
., Unshielded Twisted Pair x STP
(fotohal.hu) \$ Shlelded TP

~ (www.rieztoshare.com)

SFTP / FSTP
Shielded Foiled / Fully Shielded TP

(hyperlinesystems.com)
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http://www.ostelsat.hu/

Csavart erpar

Atviteli jellemzdk

* A csavart erpar csillapitasa er6sen fugg a frekvenciatol.

- Erzékeny az interferenciara és a zajra. Példaul a
parhuzamosan futé AC halozatbol konnyen folveszi az 50Hz
energiat.

* A zavarasok csokkentésere arnyékolast alkalmazhatnak
(STP, FTP).

* Kulonbozb csavarasi hosszak hasznalata a szomszedos
érparok kozotti athallast (crosstalk) csokkenti.

* Pont-pont analog jelzéssel (néhanyszor) 100KHz
savszelesseg is elérhetd (tobb hangcsatorna atvitele).

* Rovid tavolsagra (néhanyszor) 100 Mbps sebesség is
elerheto.
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Csavart erpar

Category 5. UTP kabel és csatlakozok 100 MHz atvitelre.
Korlatozott tavolsagra (100 meter) 100 Mbps sebessegu atvitelt tesz

lehetove. Az Uy épiileteket gyakran ezzel a kabellel huzalozzak be.

Uj szabvanyok:
Catbe — a 4 érpar egyuttes hasznalatat teszi lehetéve, 1GBps
Cat6: ~250MHz 1GBps nagy tavolsagra, 10GBps kicsire
Catba: ~500MHz 100m-ig 10GBps
Cat7: STP: ~600MHz.(jelenleg 40GBps, 100GBps tesztelés alatt

http://www.ieee802.0rg/3/hssg/public/nov07/kavehrad_01_1107.pdf  2016.08.30.)

Cat8.1, Cat8.2:
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Csavart erpar

2. par 3. par
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Csavart erpar

Egyenes RJ-45 aljzat (PC, router):

Tx+ Tx- Rv+ Rv-

1 2 3 4 5 6 7 8
Kereszt RJ-45 aljzat (Switch, Hub):

Rv+ Ryv- Tx+ Tx-

1 2 3 4 5 6 V4 8

* Az azonos kiosztasu RJ-45 aljzatokat (pl. pc-pc, hub-hub)
keresztkabellel (568A — 568B) kotjuk O0ssze.

* A kulonboz6 RJ-45 aljzatokat (pl. pc-hub, pc-switch, router-
switch) egyenes kabellel (568A — 568A, vagy 568B — 568B)
kotjuk Ossze.

* A legtobb mai eszkoz erzékelni tudja a masik oldalon
alkalmazott RJ-45 aljzat kiosztasat, s ahhoz automatikusan
alkalmazkodni képesek (auto sense).
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Koaxialis kabel

Koax kabel

/

kulsé kopeny

bels6 vezeték — , 4

szigetelés

* A kabel atmérgje: 5 - 25 mm.

* A koncentrikus felépités miatt kevésbé érzékeny a zavarokra és
az athallasra, mint a csavart érpar.

* Nagyobb tavolsagra hasznalhato es tobbpontos alkalmazasban
tobb allomast tamogat a csavart erparnal.

Koaxialis kabel krempelés: : ://www.youtube.com/watch?v=NEi0SXhqObQ u.l. 2016.08.30. 70



Koaxialis kabel

Alkalmazasai
* Televizio adas tovabbitasa.
* Nagy tavolsagu telefon atvitel.
* Szamitdgepek 0sszekapcsolasa
* Helyi halozatok.

Atviteli jellemzoék
* Analdg atvitel esetén néhany km-enként szukseges
erosites. Nehany 100 MHz-ig hasznalhato.
* Digitalis atvitel eseten km-enként szukseges jelismetlo
hasznalata.
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Optikai szal

Burkolat

M Véddbevonat
Fizikai jellemzdk 2
Optikai szal
\ [\

\ / \

/ \

7 Beesési  Visszave-
A kritikus szognél (hatarszog) kisebb sz0Og rédési szog

szogben becsapddo fény-
sugarat elnyeli a bevonat 79



Optikai szal

Fizikai jellemzok

* 2 - 125 ym atmeérdji hajlékony optikai szal fénysugar
tovabbitasara kepes.

* Optikai szalat Uvegbdl és mUanyagbdl is készitenek.

* A védObevonat szintén uveg vagy muanyag, mas
optikai tulajdonsagokkal rendelkezik, mint a mag.

* A kuls6 mianyag burkolat a szennyez6des, kopas és
egyeb kulso hatasok ellen nyujt védelmet.
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Optikai szal

Alkalmazasai (pozitivumok):
Nagyobb kapacitas
Nagy adatatviteli sebesség erhetd el (2 Gbps tobb 10 km-en).
Kisebb méret és suly
Kisebb csillapitas
A csillapitas kisebb, és széles frekvencia tartomanyban
allando.

Elektromagneses izolaltsag
Kulsl elektromagneses hatasokra nem érzékeny, nincs
athallas. Nem sugaroz energiat, ezért nem hallgathato le.
Nehéz az uvegszalat megcsapolni.

Nagyobb ismétlési tavolsag
Kevesebb ismetlo kevesebb hibalehetéseéggel és alacsonyabb
koltseggel jar.

A technolodgia egyre fejlodik 74



Optikai szal

Optikai szalon torténo adatatvitel fejlesztések:
pl. 101 TBit/s 165 km-en (2011),

1.05 PetaBit/s 52.4 km-en (2012)
http://www.laserfocusworld.com/articles/slideshow/2014/01/slideshow-

technology-review-2013/pg014.html
(2016)

Ugyanakkor a sebesség nem minden. A helyesség is fontos.
http://phys.org/news/2016-03-record-speed-transmission-big-accessible.html (2016)
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Optikai szal

Alkalmazasai
Nagyvarosi févonalak
Vidéki nagy tavolsagu févonalak (trunk)
Telefonkdzpontok févonalai
El6fizetdi hurkok
Helyi haldzatok

Atviteli jellemzdk
104 - 10" Hz (infravords) tartomanyban mikodik.

Fényforras lehet:
LED
Lezer didda.
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Optikal szal - tipusok

Atviteli jellemzék

Tobb médusu szal
A fényforrasbol kalonb6zd szogben kilépd fénysugarak kulonb6z6
szogben verddnek vissza a két optikai kozeg hatararol, ezeért
kulonbozo utat tesznek meg kulonboz6 ido alatt. Ezért a

féenyimpulzusok torzulnak. Emiatt az adatatviteli sebesség csokken.

Egy modusu szal
A mag atmérdjet csokkentve a hullamhossz méretére, csak a
tengely iranyu fénysugar jut at. A fényimpulzusok nem torzulnak,
nagyobb adatatviteli sebesseég erhetd el.

Tobb médusu, emelkedo torésmutatoju szal
A mag anyaganak torésmutatoja a tengelyt6l tavolodva novekszik.
Ez mintegy fokuszalja a fényt. E tipus tulajdonsagai az el6z6 kettd
kozé tehetok.
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Optikai szal - tipusok

Index l‘.‘lf refraction Input pulse

Output pulse

Step index fiber

MJ
=)
(=]
=
3

—— 50-100 F

m

Graded index fiber

),

forras: wikipedia.org
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Vezetek nélkuli technoldgiak

Helyi halozati technolégiak (WLAN, Wi-Fi):
* Egy intézmeényi LAN haldzat vezeték nélkuli kiterjesztése.
* Szabadon hasznalhato frekvenciak (2.4 GHz, 5 GHz).

— Fenyszeru terjedés.

— 2.4 GHz a viz rezonancia-frekvencia kozelében!

* Mobilitas biztositasa az intézmeényi adatkommunikacios
halozaton.

Nagy tavolsagu osszekottetés biztositasa (GPRS, 3G, 4G, 5G).
* Globalis halozati hozzaférést biztosit.

* A mobiltelefonos technoldgia kiterjesztése adatatviteli célokra.
* Hasznalati (atviteli) dij fizetes.
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Vezetek nélkuli technoldgiak

WLAN Uzemmaédok:

Infrastruktura: A mobil eszk0zOk az intézményi (vezetékes)
halozathoz kapcsolodnak egy radios hozzaférési ponton
keresztul (Access Point, AP).

A mobil eszkozok egymassal kozvetlen radiés kommunikaciot
nem folytatnak.

Ad-hoc: A mobil eszkozok kozvetlenul egymashoz kapcsolédnak a
radios interféeszukon keresztul. Sok gép esetén nem hatékony.
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Jel, jelkodolas, modulacio

Jel: Helytdl és id6tdl fuggd, informaciot hordozo fizikai
mennyiség(ek). Informacié hordozé a kommunikacios
csatornan, lehet analdg vagy digitalis.

Jelkodolas: A (digitalis) informacio leképezése (digitalis)

vivdjelre (pl. feszlltségszintekre, feszlltségszint valtasokra).
Bipolaris kédolas: A csatornan két jelet (feszultségszintet)
kulonithetlnk el, s az egyszeriség kedvéért a (+1) és a (-1)
szimbolumokkal jeloljuk Oket.

Modulacio: A (digitalis) informacio leképezése (analég)
vivdjelre. A csatornaba keruld (modulalt) jel eldallitasa a
forrasbol érkez6 modulalo-jelbdl és az analdg vivéjelbdl.
Inverz folyamata a demodulacio.

A modem a modulaciot és demodulaciot végzo berendezeés.
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Jelkodolas

NRZ — Non Return to Zero

Az 1 jel teljes idejében alacsony feszultsegszint
A O jel teljes idejében magas feszultségszint

NRZI — Non Return to Zero Inverted

Az 1 jel esetén torténjen feszultségvaltas
A O jel esetén ne torténjen semmi

RZ — Return to Zero

Az 1 jel esetén torténjen feszultségvaltas lefelé az
atviteli id6 felénél
A O jel esetén ne torténjen semmi
PE — Phase Encode (Manchester)
Az 1 jel esetén torténjen feszultségvaltas felfelé az
atviteli id6 felénél
Az 0 jel esetén torténjen feszultségvaltas lefelé az
atviteli id6 felénél
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Jelkodolas

bit

NRZ

RZ

NRZI

PE
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Modulacio

Amplitudé billentyiizés (Amplitude Shift Keying): Az (1) értéket
a vivéfrekvencia jelenléte; a (0) értéket a vivd hianya jelzi. Rossz
tulajdonsaga a diszkrét komponens jelenléte

Frekvencia billentylizés (Frequency SK): Az (1) értéket a
vivofrekvencianal egy meghatarozott frekvencialokettel kisebb; a (0)
érteket pedig a vivoneél a megadott frekvencialokettel nagyobb
frekvencia jelzi.

Fazis billentylizés (Phase SK): Az (1) értéket a vivéfrekvenciaval
azonos; a (0) értéket pedig a vivohoz képest ellentétes fazisu jel
jelzi.

Tobbszintli PSK: 180 fok helyett tobb kisebb eltolasi erték
alkalmazasaval egy atviteli idoegysegben tobb bit atvitele is
megoldhato. (Tipikusan 4 szintet hasznalunk 0° 90° 180° 270°
eltolassal) 84



Modulacio

Digitalis jel
Vivgjel
Amplitudo

billentylzés (ASK)

Frekvencia
billentylzés (FSK)
Fazis
billentylzes (PSK)

- -
RARAARAARAARAY
= VW—V
SVALAAYAANKAY
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Az adatkapcsolati reteg
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Az adatkapcsolati réteg protokolljal

2. Adatkapcsolati réeteg: Megbizhat6 adatatvitelt biztosit egy fizikai
osszekottetesen keresztul. Ezen reteg problemakoréehez tartozik a
fizikai cimzés, haldzati topologia, kozeghozzaféreés, fizikai atvitel
hibajelzése és a keretek sorrendhelyes kézbesitése. Az IEEE két
alrétegre (MAC, LLC) bontotta az adatkapcsolati réteget.

Halozati réteg
e e e L o e e e s B e e e o 3
. S22 Adatkapesolati | 150
202 §  Medium Access Control | 802.3 || 802.4 || 802.5 || 802.11 reteg > referencia
"-_--_T ---------------------------------------------------------- _-_.-“.__: ------ modell
_ Physical Fizikai réteg |
Atviteli kozeg
802.3: Ethernet (CSMA/CD) (Az |IEEE 802 protokollcsalad 802.1-802.24-ig tartalmaz
802.4: Token Bus protokollokat. Az 6ran nem ismertetett prrotokollokrdl
802.5: Token Ring lasd: http://www.ieee802.org/)
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802.2 Logical Link Control

Feladatai:

A 3. rétegbeli protokoll szamara megbizhato atvitel biztositasa
* Forgalomszabalyozas
* Hibaérzékelés, -javitas
* Protokoll multiplexelés

Szolgaltatasok:

* Nyugtazatlan, 6sszekottetésmentes (datagram): J6 (megbizhato) fizikai
0sszekottetés esetén célszerl alkalmazni. A vevd semmiféle visszajelzést
nem ad az ado felé a keret vételével kapcsolatban. Igen sok implementacio
hasznalja (pl. tipikusan a vezetékes Ethernet technoldgiak alkalmazasai).

* Nyugtazott, 0sszekottetésmentes (datagram):Nem megbizhato (hibas,
zajos) fizikai 0sszekottetés esetén célszerl. Alkalmazasa tipikusan a
vezetek nélkuli technologiaknal a leggyakoribb.

* Nyugtazott, osszekottetés-alapu: Keretsorozatok atvitele esetén
hatékony, ahol nem minden egyes keretre vonatkozoan torténik
visszajelzeés.

Az LLC jelenléte nem mindig szukséges (pl. Ethernet keret esetén)
Dr. Simon Vilmos — LOKALIS HALOZATOK, Az Ethernet, BME, 2014 88



Media Access Control

MAC: Kozeghozzaféreési alréteg.
Fealdata annak eldontése, hogy egy adott pillanatban ki adhat a
csatornan, illteve mi a teend6 Utkozeés esetén.

A feladat ellatasara két kulonboz6 maod létezik:
e Statikus csatornafelosztas
* Dinamkus kozeghozzaférés

(Miéert sziikséges az adatkapcsolati réteg ket rétegre bontasa? A logikai
alréteqg a fizikai kb6zegtdl fliggetlen, sokkal allandobb, mint a kbzeg-elérési
alreteg. A hardver gyartok szamara ez azt jelenti, hogy egy uj csatolokartyahoz
csak a MAC alréteg szoftverét kell implementalni.)
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Media Access Control

Statikus csatornafelosztas

Frekvenciaosztasos multiplexelésen alapulé hozzaférés (FDMA).
A csatornat (kulonb6z6 frekvenciakon alapuld) alcsatornakra osztjuk,
igy csokkentjuk a versenyhelyzetet. I[dealis esetben minden adé mas-
mas alcsatornara (frekvenciara) kerul, igy az Utkozeés teljesen
eliminalhato. (Frequency Divided Multiple Access)

Idoosztasos multiplexelésen alapulé hozzaférés (TDMA). A koz0s
csatornat elore meghatarozott idészelet-hasznalati besorolassal
megosztjuk a versenyhelyzetben lévo adok kozott, ezzel biztositva,
hogy egy idopillanatban csak egy ado kuldhessen informaciot a
csatornan. (Time Divided Multiple Access)

Hullamhossz-osztasos multiplexelés (WDMA). Hasonlo az FDM-
hez, de ezt az optikai atvitelnél, a fény frekvenciatartomanyaban
alkalmazzuk. (Wavelength Divided Multiple Access)
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Media Access Control

Dinamikus kozeghozzaférés

Tovabbitas figyelés nélkul (ALOHA)

Idoréselt (Time Slot) (Réselt ALOHA)

Tovabbitas figyeléssel (CSMA - Carrier Sense Multiple Access)
Utkdzésérzékeléses (CSM/CD - Collision Detect)

Vezérjeles (Token)

Koédosztasos (Code Divison Multiple Access)
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Media Access Control

ALOHA

* A tovabbitandé keret azonnal a csatornara kerul.
Utk6zés esetén véletlen ideig varok.
* Eredet: Hawai Egyetem — szigetek koOzotti radios kommunikacio.
* Egyszerl mikodeés, konnyen implementalhato.
* Az UtkOzések miatt a csatorna varhaté maximalis kihasznaltsaga alacsony (18%).

[] : Tovabbitando keret.
\ e ——— [ : Utkozo masik keret.
E] : Veszélytelen masik keret.
D —
| - = Veszélyes 1idOintervallum.
Keret
Ty-t T, Tot+t T+ 2t

(TO - a keret kiildésének kezdOpillanata; t - egy keret atviteli ideje):
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Media Access Control

Réselt ALOHA

A tovabbitando keret a kovetkez0 idores elejen kerul a csatornara.
* Utkozes eseten a kovetkez0 idoresben véletlen valoszinliséggel kuldok.
* A csatornakihasznaltsag egyszerien novelhet6 (36%).

A | c | [] : Tovabbitando keret.
g A g C [ : Utkozo masik keret.
E] : Veszélytelen masik keret.
- = Veszélyes 1idOintervallum.
Keret
Ty-t Ty Tot+t T+ 2t

(TO - a keret kiildésének kezdOpillanata; t - egy keret atviteli ideje):
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Media Access Control

CSMA - Carrier Sense Multiple Access
Adas el6tt belehallgatunk a csatornaba, hogy szabad-e
Ha igen, megkezdjuk az adast
Ha nem, véletlen ideig varunk

CSMA/CD - Carrier Sense Multiple Access / Collision Detection

Ha valaki velem azonos idében kezd adni, elhallgatok és
véletlen ideig varok

Ezt a tipusu hozzaférést hasznaljak a 802.3 Ethernet protokollok
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Media Access Control

Vezérjeles gyuru, Token ring 802.5

Eliminalja az Utk6zést: van egy specialis keret (vezérjel, token), s egy
allomas csak akkor adhat keretet, ha birtokolja a vezérjelet. Az allomas
az adas utan a vezérjelet tovabbadja a soron kovetkez6 allomasnak.

Vezérjeles gyiiri miikodési elve:
1. Ha egy allomas keretet akar tovabbitani, el6szor meg kell varnia vezeérjelet
(token-t).
2. Ha megjott a vezérjel, a tovabbitandd keretet (amely tartalmazza a felado és a
célcimet) bitenként tovabbitja.
3. Minden allomas bitenként veszi és (a rakovetkez6 felé) tovabbkuildi a keretet.
4. A cimzett allomas a beolvasott keretet feldolgozza, s ugyanugy tovabbitja, mint
a tobbi allomas, azzal a kulonbséggel, hogy a cimzett a valasz biteket is
beallitja a keret végén (jelezve a sikeres, vagy sikertelen atvitelt).
5. A keretet a felad6 allomas tavolitja el a gylribdl. A feladd a valasz biteket is
feldolgozza.
6. A felad6 allomas tovabbkuildi a vezeérjelet.

https://www.youtube.com/watch?v=2ZGfjsQw7_Y UI:2015.10.04. 95
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Media Access Control

CDMA (Code Divison Multiple Access)

Klasszikus probléma: Egy radiéfrekvencias csatornan egy id6pillanatban
csak egy adas folyhat.

Hogyan lehetne egy csatornan parhuzamosan tobb adast is folytatni?
Megoldasi otletek, analégiak:
* TDMA: Egyszerre csak egy valaki beszélhet.

* FDMA: A beszélgetdk kulonboz6 helyekre vonulva (egymast nem
zavarva) beszélgetnek. (802.11 Orhogonal FDM)

* CDMA: A beszélgetok kiulonboz6 nyelveken beszelgetnek.
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Media Access Control

CDMA (Code Divison Multiple Access)
Miikodés:

Minden allomashoz egy m bit hosszu kodot (chip-et, toredéket) rendelink. A
kodok ortogonlisak kell, hogy legyenek.

Példaul harom allomas (A, B, C) egyidejl adasat vizsgaljuk. Legyen m = 4.
A1 =(+1, +1, -1, -1); (1-es bit jelzése). A0 = (-1, -1, +1, +1); (0-as bit jelzése).
B1 = (+1, -1, +1, -1); (1-es bit jelzése). BO = (-1, +1, -1, +1); (0-as bit jelzése).
C1=(1,-1,-1,-1); (1-es bit jelzése). CO = (+1, +1, +1, +1); (0-as bit jelzése).
Ortogonalitas (a két vektor skalaris szorzata 0):

A1*B1 = a1*b1 + a2*b2 + a3*b3 + a4*b4 =
=1"1+1*1+-1"1+-1*1=1-1-141=0
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Media Access Control

CDMA (Code Divison Multiple Access)
Miikodés:

Az allomasok altal egyid6ben feladott bitertékek
(a 0-hoz a chip-code ellentettjét rendeljuk):

A:0(-1,-1,+1,+1); B: 1 (+1, -1, +1, -1); C: 0 (+1, +1, +1, +1).

A csatornan megjelené vektor (jelsorozat): AO + B1 + CO = (+1, -1, +3, +1)
Visszafejtés (a megjelend vektor skalaris szorzata a chip kéddal):

A partnere: A1 * (A0 +B1+ CO0)=A1*A0 = -, tehat A 0-as bitértéket kuldott.
B partnere: B1 * ( A0 + B1 + CO ) = B1 * B1 = +, tehat B 1-es bitéertéket kuldott.
C partnere: C1 * (A0 + B1+ C0)=C1*CO = -, tehat C 0-as bitértéket kuldott

(Mivel ha egy vektort bhnmagaval szorzok skalasiran, + -t, mig ha az
ellentettjével, - -t kapok.) 08



Media Access Control

802.3 — Ethernet (CSMA/CD)

Elotag
U Keret kezdet hatarolo
Atvitel Cél allomas cime

iranva

Kiildo allomas cime

Hossz/Tipus

Adat

Toltelék (ha kell)

CRC

7 bvte: 7x “10101010° (Szinkronizacio)
1 byte: ‘10101011°

6 byte: 1-3 byte a gvarto azonositoja,
4-6 byte a sorszam

6 byte: 1-3 oktet a gvartd azonositoja.
4-6 sorszam

2 byte

0-1500 byte

0 - 46 byte: A kerethossz nem lehet
kiscbb, mint 64 byie
4 byte

IEEE 802.3 / Ethernet keret formatum

Egyéb keretformatumok: http://blog.globalknowledge.com/technology/what-is-the-difference-between-ethernet-ii-and-ieee-802-3/ 2015.10.30.
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Media Access Control

802.3 — Ethernet (CSMA/CD)

Miikodési paraméterek

Atviteli sebesség 10 Mbps (Manchester kodolas)
Résido 512 bit-ido
Keretek kozti ido 9,6 us

Atviteli kisérletek max. szama 16
Zavaro bitek szama (jam size) 32 bit

Legnagyobb kerethossz 1518 byte
Legrovidebb kerethossz 512 bit (64 byte)
Célcim lehet

* Egy allomas pontos cime
* Csupa ‘1’ bit: lizenetszoras (broadcast), az lizenetet minden allomas veszi.

A kiildo allomas cime nem lehet tobbes cim!
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Media Access Control

[
»

Y

Keret formazasa.

Varakozas tovabbitando keretre.

»la
Lt B

802.3 — Ethernet (CSMA/CD)

y

—< Csatorna foglalt? >
I

N

Keretek kozotti 1do kivarasa.
Atvitel elinditasa

' I
< Van titk6zés? >

y N

Atvitel befejezése.

F 3

Atvitel befejezésének jelzése.

Kisérletek max. szama

A

elérésének jelzése.

A

Zavaro jelek kiildese.
Kisérletek szamanak novelése.

A

MAC alréteg miikodése: keret tovabbitas

1 Elértiik a max. kisér->
< let szamot(16)?

+ N

Késleltetés kiszamitasa, s a

véletlen 1d0O kivarasa.
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Media Access Control

802.3 — Ethernet (CSMA/CD)
A keret ismeételt tovabbitasa idejenek meghatarozasa:

A résido vagy korbejarasi késleltetes az az ido amennyi ido alatt a keret
els bitje a két legtavolabbi allomas kozott kétszer megfordul. Ennyi id6
alatt az allomasok biztonsaggal észlelik az utkozést.

A varakozasi id0 a résido véletlen szamu tobbszorose, amely az atviteli
Kisérletek szamanak fuggvénye:

1. utkozés 0 vagy 1 résidonyi varakozas véletlenszerien
2. utkozés 0, 1, 2 vagy 3 résidonyi varakozas veéletlenszerlen
3. utkozes 0, 1, 2 ...7 résidonyi varakozas véletlenszerlen

10. Utkozeés 0 — (2'°-1) résiddnyi varakozas véletlenszerien
11. UtkOzeés -7 -

(13

(13

15. utkozes - -

16. UtkOzés utan nem az interfész kartya nem préobalkozik tovabb,
jelzi az atvitel sikertelenseget. 102



Media Access Control

802.3 — Ethernet (CSMA/CD)

»la
Lt B

Y

/ I >
N N Van bejovd jel”
vl

Csatorna foglaltsaganak jelzése.
Bit szinkronizalas, varakozas a
keret-kezdet hatarolora.
Keret beolvasasa.

U N

F 3

Y

QRC és kerethossz OK?/
vl

<Cé|-cim = sajat cim\_N

agy broadcast cimy

I
Y

Y

Keret tovabbitasa a fels6bb
protokoll rétegnek feldolgozasra.

A

Keret eldobasa.

MAC alréteg miikodése: keret fogadas
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Media Access Control

802.3 — Ethernet (CSMA/CD)

klasszikus

fast

gigabit

AN

10BASE-2
10BASE-5
10BASE-T
10BASE-F(L)
100BASE-TX
100BASE-FX
100BASE-5X
1000BASE-T
1000BASE-5X
1000BASE-LX
1000BASE-LX10
10GBASE-T
10GBASE-5R
10GBASE-LX4

10GBASE-LR

10 Mbit/s
10 Mbit/s
10 Mbit/s
10 Mbit/s
100 Mbit/s
100 Mbit/s
100 Mbit/s
1 Ghit/s

1 Gbit/s

1 Ghit/s

1 Ghit/s

10 Ghit/s
10 Ghit/s
10 Ghit/s

10 Gbit/s

Haldzati architektuarak laborgyakorlat, Dr. Orosz Péter, Skopké Tamas, Debreceni Egyetem Informatikai Kar 2012

koaxialis

koaxialis

csavart érpar (Cat3, Cat5)
optikai

csavart erpar (Cat5)
optikai (MM}

optikai (MM)

csavart érpar (Cat Se, Cat6)
optikai (MM)

optikai (MM/SM)

optikai (SM)

csavart érpar (Catéa, Cat7)
optikai (MM)

optikai (MM/SM)

optikai (SM)

802.3 (8)
£02.3 (10)
802.3 (14)

802.3 (15, 18)
802.3 (24)
802.3 (24)

TIA

802.3ab (40)
802.3z
802.3z (38)
802.3
202.3an
802.3ae
802.3ae

B02.3ae

185 m
500 m
100 m
2000 m
100 m

2000 m

100 m

550 m

550 m / 2000 m
10 km

100 m

300 m

300 m /10 km

10 km
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Adatkapcsolati reteg - WAN

SLIP (Serial Line Internet Protocol, RFC 1055) egy régi WAN
adatkapcsolati réteg megoldas. IP csomagok kuldése soros (pont-pont)
linken keresztll. Szamos kellemetlen elbirasa/hianyossaga miatt ma mar
keveésbé hasznaljak

Csak IP halozati protokoll tamogatott.
Statikus IP cimkiosztast feltételez.
Nincs hibajelzeés, -javitas.

Nincs autentikacio.
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Adatkapcsolati reteg - WAN

PPP (Point to Point Protocol, els6 verzio: RFC 1661, 1662, 1663) az egyik
legelterjedtebb nyilt, gyartéfuggetlen standard (tobbprotokollos) WAN
adatkapcsolati reteg protokoll.

A keretezést eleje és veége jelzOkarakterekkel oldja meg.

Soros vonalon alkalmazott protokoll. A TCP/IP mellett szamos protokollt

tamogat, lehetove teszi példaul Novell IPX és Appletalk protokollok atvitelét is.

Két részbdl all:

* LCP (Link Control Protocol): Link felépités, tesztelés, leallitas.
* NCP (Network Control Protocol): Halézati protokoll tamogatas. Minden
haldzati réteg protokollhoz kell egy azt tamogatd NCP. Példaul IPCP
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Adatkapcsolati reteg - WAN

Csomagkapcsolt L2 WAN protokollok:

X.25: Eredeti protokollok leirasa 1976. Az akkor aktualis halozati feltételekre
szabott protokollkészlet. TObbszoros hibaellenbrzés.

Frame relay: Hasonl6é mikodeésl az X.25-hoz, de a technologiai
fejlesztéseknek kdszonhetéen a redundans hibaellenérzés mar nem
szukséges. (Fels6bb rétegben kell megoldani -> TCP)

ATM (Asynchronous Transfer Mode): Fix cellamérettel dolgozik, melynek
koszOnhetben jelentésen javithato az atvitel sebessége.
Manapsag ez a legszélesebb korben hasznalatos megoldas. (2016)
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Adatkapcsolati reteg - WAN

ATM (Asynchronous Transfer Mode): Az ATM halézat kalonb6z6
szolgaltatasokat kinal a kulonbozd tipusu alkalmazasok szamara. Az ATM
adaptacios reteg kinalja ezeket a szolgaltatasokat az alkalmazasok szamara,
és fedi el a cellakapcsolast, amellyel az atvitelt az alsoé két réteg végzi.

o 3. Hilozati réteg Magasabb réteg
S
1
N
M 2. Adatkapesolati ATM adapticios réteg
0 TeseR s Az ATM az also két
d > retegben
e ATM réteg helvezkedik el
1 1. Fizikai réteg
| Fizikai réteg i

Az ATM funkcionalis rétegei

108



Adatkapcsolati reteg - WAN

A kulonféle atviend6 médiatipusok miatt, amelyeknek egy része mindségi
szolgaltatast kovetel meg a haldzattal szemben, nem lehet osztott hasznalatu
atviteli kozeget hasznalni. Az ATM halézat haldszerl (mesh) topoldgiat kovet,
amelyben egymassal 6sszekottetésben I1évé kapcsoldk (ATM switch-ek)
biztositjak az atvitelt a kommunikalo allomasok kozott. Az elv hasonlithato a
telefon halézathoz.

o 3. Hilozati réteg Magasabb réteg
S
|
N
M 2. Adatkapesolati ATM adapticios réteg
0 TeseR s Az ATM az alsé keét
d > retegben
e ATM réteg helvezkedik el
| 1. Fizikai réteg
| Fizikai réteg

Az ATM funkcionalis rétegei
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Adatkapcsolati reteg - WAN

Miel6tt ket allomas kommunikalna egymassal, a kapcsolokon keresztul egy
utvonalat kell felépiteniuk. Minden cella, amely az adott hivashoz tartozik, ezen
az utvonalon halad keresztul. Az utvonalat virtualis aramkornek, vagy virtualis
osszekottetésnek nevezzuk (Virtual Circuit: VC). Két tipusa van:

PVC (Permanent VC): Kézi konfiguraciéval alakitjak ki.
SVC (Switched VC): A kommunikacio el6tt alakitjak ki (majd a végén lebontjak).

Hy

Halézati
csomopont

ATM kapcsolo és
kapcsolasi tabla
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Adatkapcsolati reteg - WAN

Az ATM cella (fix, 53 bajt hosszusagu keret) 5 bajtos fejrészbdl és 48 bajtos
adatmezdobdl all.

A fejrész alapjan keét kulonbozd ATM cellatipust kilonithetlnk el:
* A felhasznaldi végberendezés egy un. "UNI - User to Network Interface"
tipusu cellaformatumot hasznal a szolgaltatoi oldal elérésére.
* Az ATM kapcsolok egymas kozott pedig egy un. "NNI - Network Node
Interface" tipusu cellaformatumot hasznalnak.

u.l.:2016.03.25.

http://www.technologyuk.net/telecommunications/communication_technologies/asynchronous_transfer_mode.shtml

Pavload (48 bytes)

A UNI ATM cell An NNI ATM cell
Tle|s|4|3]|2]|1]0 Tlef[s|4]|3]|2]|1]0
GFC sl kilsl
WP Wl WP Wl
Wl Wl
Wl FT  |CLFP Wl FT  |CLP
HEC HEC

Pavload (48 bytes)
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Adatkapcsolati reteg - WAN

Mindkét cella fejrészében az egyik legfontosabb informaciot a kapcsolat
azonositasara szolgalo VPI (Virtual Path Identifier) és VCI (Virtual Channel

|[dentifier) mezo6k adjak.

A VPI ugyanazon vegponthoz mené csatornakat (VCI-ke,t) fogja 0ssze. A VPI és
VCI mezdk egyuttesen latjak el az azonositasi funkciot. Ertékuk tipikusan nem
globalis azonositd, hanem csak az adott ATM kapcsoldra érvényes azonosito.

Az ATM kapcsolok a cella fejrészében lecserélhetik a VPI és VCI értékeket a

cella tovabbitasa soran.

u.l.:2016.03.25.

http://www.technologyuk.net/telecommunications/communication_technologies/asynchronous_transfer_mode.shtml

A UNI ATM cell

An NNIATM cell

BlS |43 21

GFC WP

WP W
Wl

Wl PT ZLP
HEC

BElS |43 2110
Kis

WP W
Wl

Wl PT CLP
HEC

Pavload (48 bytes)

Pavload (48 bytes)
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ADSL

ADSL (Asymmetric Digital Subscriber Line)

* A felhasznaldk letoltéséhez nagy(obb) savszélesség szukseges.
* Az adatfeltoltéshez kisebb savszélesség is elegendéd.

Ennek kovetkeztében a rendelkezésre allo savszélesseget
(frekvenciatartomanyt) aszimmetrikus médon célszer( felosztani.

Az ADSL alapvetéen FDM alapon osztja fel a csatornat a harom
kommunikacios cél (hang, adatfeltoltés, adatletoltés) kozaott.

i Amplitudo

Felfele
adatcsatorna

Letoltés adatcsatorna

Hangcsatorna

e
30kHz 120kHz 1.1MHz Frekvencia 113



ADSL

Az ADSL rendszertechnikai felépitése

Az ADSL el&fizet6i oldalan az el6fizetdi vonal (helyi hurok, local loop) végén
egy szurével kulonitik el a hang- és adatatviteli frekvenciatartomanyokat.

Eléfizetdi oldal | Szolgaltatoi oldal
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ADSL

Az ADSL rendszertechnikai felépitése

A szolgaltatoi halézat vegpontjat az ADSL NT (Network Termination, vagy
ADSL modem) eszkoz képviseli. Ennek kimenete egy haldzati csatlakozasra
kozvetlen moédon hasznalhato (tipikusan RJ-495) interfész, melyre az el&fizet6

Ethernet (vagy autentikacios célok miatt PPP over Ethernet) technoldgiaval
kapcsolodik.

El6fizetdi oldal | Szolgaltatéi oldal
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ADSL

Az ADSL rendszertechnikai felépitése

A sz(rédt és az ADSL NT-t természetesen egyetlen eszkdzben is

implementalhatjak, s esetlegesen tovabbi (pl. forgalomiranyitasi) funkciokkal
is kiegészithetik.

El6fizetdi oldal | Szolgaltatéi oldal
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ADSL

Az ADSL rendszertechnikai felépitése

A szolgaltatoi oldalon az el6fizetdi vonalakat (tobb szaz elbfizetbi vonalat)
egy DSLAM (Digital Subscriber Line Access Multiplexer) eszkozbe

csatlakoztatjak. A DSLAM egység egy négykapacitasu vonalon multiplexel
az eldbfizetbk forgalmat az Internet felé.

Elofizetoi oldal
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MPLS

Multiprotocol Label Switching (MPLS)

Az MPLS egy protokollfuggetlen adatatviteli technoldgia, amennyiben
tetsz6leges adatkapcsolati réteg (ugy mint ATM, frame relay) folott
uzemelhet.

Mlikodéseének lényege, hogy a haldézaton cimkeutakat (label path) alakitanak
ki, ahol az egyes MPLS utvonalvalasztok csupan a csomagokra rakott cimke
alapjan dontik el, hogy merre tovabbitsak azt.

Az utvonalvalasztok kulonbozd muiveleteket is végezhetnek a cimkéken, igy
ujabb cimkét tehetnek a csomagra, kicserélhetik a meglévé cimkét, vagy el is
tavolithatjak azt. Az utvonalvalasztok egymas kozott a Label Distribution

Protocol (LDP) segitségével alakitjak ki az utakat.
(https://hu.wikipedia.org/wiki/Multiprotocol_Label Switching) u.l. 2016.10.17.

Az MPLS-rél bévebben (ul.: 2016.10.17.):
https://www.nanog.org/meetings/nanog49/presentations/Sunday/mpls-nanog49.pdf
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A haldzati reteg




A halozati reteg protokolljal

3. Hal6zati réteg: Osszekottetést és Utvonalvalasztast biztosit két
halozati csomopont kozott. Ehhez a réteghez tartozik a halézati cimzes

és az utvonalvalasztas (routing)

IP protokoll: Az IP (Internet
Protocol, RFC 791) a TCP/IP
referenciamodell altalanos
adatszallitasra szolgalo halozati
réteg protokollja. Osszekottetés
mentes (datagram) szolgaltatast
nyujt a szallitasi réteg felé.

0SI Model TCP/IP
Layers Protocol TCRSIP Protocol
Architecture Suite
Layers
fpplication application
Layer Layer
Presentation
Layer Telnet|FTP|(SMTFP| |DNS||RIP [|SHMP
Session
Layver
Host-to-Host
Ti rt
rEE;E? Transpaort TCP oF
Lavyer
Metworl Internet Ip |IGMF'|I':MF'
Layer Layer LRP
Cata-Link
Layer Metworlk T-:-_L:en Frarme
: Interface Ethernet Ring Relay ATHM
Physical Laver
Laver

https://technet.microsoft.com
TCP/IP Protocol Architecture (2015.10.)
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IP

Byte

IPv4 Header

Offset .
’ |D | 1| I L | 2 | | EX I T | —
0 Version IHt é?;ﬁ?er Type of Service (TOS) Total Length
l ] ] ] ] ] ] ] ] ] 1 ] ] ] ] ] 1 ] ] ] 1 ] ] I I I
4 |dentification L{P F[;aqa Fragment Offset
l ] ] ] 1 ] ] ] ] ] ] 1 ] ] ] ] ] 1 ] ] ] 1 ] ] ] 1 I I I I 20
8 Time To Live (TTL) Protocol Header Checksum Bytes
| S [ S S IHL
12 Source Address (Internet
Header
J l ] ] ] 1 ] ] ] 1 ] ] ] 1 ] ] ] | | ] ] ] 1 ] ] ] 1 ] ] ] 1 I I I I Length}
16 Destination Address v
l ] ] ] | ] ] ] | ] ] ] | ] ] ] | | ] ] ] 1 ] ] ] | ]
20 IP Option (variable length, optional, not common) -rg
I [ e B B I [ I e B l N ) I B I |
Bit *0 1 2 3 4 5 6 7'8 9 0 1 2 3 4 5%6 7 8 9 0 1 2 374 5 5 T 8 9
<—Nibble —|— Byte — | — Word

Az IP fejrész minimum 5, maximum 15 db 32 bites sz6bdl all. Az Ethernet keret
tipusmezbjének érteke 0x0800 (lasd 99. dia).

https://ask.wireshark.org/questions/32097/how-to-interpret-ipv4-header/32123 122
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IP

|Pv4 Header

|||||‘||||||||2||||||||3|||||||

IHL (Header .
[ rioader | Type of Service (TOS) Total Length ] T T

| | | I . — S ) [ ) i ——

Byte
Offset 0 |

0 Version

Az els0 sz06 altalanos informaciokat tartalmaz:

* Verzidszam (4 vagy 6)

* |IP fejrész hossza (szavakban) (min 5, max 15)

* szolgaltatas tipusa (Type of Service) (A szolgaltatassal szemben elvart
mindseégi szint. Pl: Best effort, prioritasos, kritikus...)

* adatmezb hossza (bajtokban mérve).

https://ask.wireshark.org/questions/32097/how-to-interpret-ipv4-header/32123 123
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IP

IPv4 Header
B:-."t'u
Offset - )
01 | | I LY Y I |f=’ NN SRR AR A
0 Version IHt {Headcr Type of Service (TOS) Total Length
ength)
T T [ N I I — - N I N N S S ——
4 Identification llxp F[Lag;q Fragment Offset
1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 Eﬂ

Masodik sz6: a csomag darabolasaval kapcsolatos informacidk:
Darabolasra akkor van szukség, ha a csomag (tul nagy mérete miatt) nem
agyazhato be az adatkapcsolati réteg keret adatmezéjébe. (lasd MTU)

* Az azonositdo a csomagdarabok Osszetartozasat jelzi.

X: 2003 aprilis 1. 6ta “evil bit” (RFC 3514)

A DF jelz6bit a csomag darabolhatatlan voltat jelzi.

Az MF jelzdbit O értéke jelzi, hogy az adott darab (fragment) a sorozat
utolso eleme.

Az offset érték a darab eredeti csomagbeli helyét mutatja (8 bajtos
egységben mérve).

https://ask.wireshark.org/questions/32097/how-to-interpret-ipv4-header/32123 u.l. 2016.08. 124
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IP

IP datagram darabolas példa:

* A forras allomason kuldésre var egy 2000 bajt méreti csomag (+20 bajt IP fej).

* Aforras 1024+20 bajt MTU értéki linkhez kapcsolddik.

* Az elsé forgalomiranyitd 512+20 bajt MTU értékl linken kaldi tovabb a csomagot.

MTU=1024+20 MTU=512+20
Forras > Router

Csomag:
2000 bajt

/ 00000000 10110010 0 00 00000 00000000

Az eredeti csomag 2. szava 00000000 10110010 0 01 00000 00000000
A két (j csomag /' 00000000 10110010 0 00 00000 10000000

masodik szava ol
00000000 10110010 0 01 00000 00000000
offset=128"8=1024 00000000 10110010 0 01 00000 01000000
A négy Uj csomag /' 00000000 10110010 0 01 00000 10000000
masodik szava 00000000 10110010 0 00 00000 11000000

offset: 0,, 512, 1024, 1536 125



IP

IPv4 Header

Byte
Oefoy oy ey e e
0 Version IHté:;}tﬁ?m Type of Service (TOS) Total Length 4 A
| —— T N S - ™ T T T T T T T 1
4 Identification ilxp F[Laga Fragment Offset
| S S - S S - ™ S S S 20
8 Time To Live (TTL) Protocol l Header Checksum Bytes
[ 1T TT 1T TTTT1TTTT7 IHL

Harmadik sz6: altalanos informaciok:

* 8 bit: TTL (Time To Live) a csomag ,hatralevé életidejének” jelzése. Az
utvalasztonak kotelezd legalabb 1-et levonni a rajtuk athaladé csomag
TTL értékébdl. Ha a TTL mez0 ertéeke nullara csokken, akkor a csomag
"halottnak" tekintendd, s el kell dobni.

* 8 bit: Fels6bb (transzport) rétegbeli protokoll kédja — RFC 1700.

* 16 bit: A fejrész ellendrzd 6sszege.

https://ask.wireshark.org/questions/32097/how-to-interpret-ipv4-header/32123
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IP

|Pv4 Header

Byte

Offset ’
: |D | 1 | [ T L T T T I |f2 I T N I |3 I T I | —
0 Version IHt é:‘;ﬁ?er Type of Service (TOS) Total Length
| I — I [ - | | S B . |
4 Identification IxP F[;ag;' Fragment Offset
T T 71T T I ) - I N S A S i [
8 Time To Live (TTL) Protocol Header Checksum Bytes
12 Source Address (Internet
Header
) | | [ I | O Length)
16 Destination Address v
| | S S S N S S N S S S S N |

Negyedik és otodik sz6 — cim informaciok:

* A negyedik szo tartalmazza a felado IPv4 cimét,

* Az otodik szo tartalmazza a cimzett lpv4 cimet

https://ask.wireshark.org/questions/32097/how-to-interpret-ipv4-header/32123
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IP

|Pv4 Header

Byte

Oefoy oy o e vy e e s |
0 Version IHt é:‘;ﬁ?er Type of Service (TOS) Total Length 4 A
I I I I I I I I I I 1 I I I I I 1 I I I 1 I I I 1 I I I I
4 Identification IxP F[;ag;' Fragment Offset
I I I I 1 I I I I I I 1 I I I I I 1 I I I 1 I I I 1 I I I I 20
8 Time To Live (TTL) Protocol Header Checksum Bytes
| S s IHL
12 Source Address (Internet
Header
) I I I I 1 I I I 1 I I I 1 I I I | I I I 1 I I I 1 I I I 1 I | | I LEHch}
16 Destination Address v
l I I I 1 I I I 1 I I I 1 I I I | I I I 1 ] ] ] | ] ]
20 IP Option (variable length, optional, not common)

I [ e B e I I A B l [ P I 1
Bit *0 1 2 3 4 5 6 7'8 9 0 1 2 3 4 5% 7 8 9 0 1 2 3'4 5 6 T B 9 D 1
| Nibble —— Byte —F—word

Hatodik sz6tol: 32 bites opcionalis informaciok:

pl.:
Record route - A tovabbitas utvonalanak naplozasa.

Timestamp - A késleltetési id6k naplézasa.
https://ask.wireshark.org/questions/32097/how-to-interpret-ipv4-header/32123 u.l. 2016.08. 128
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IP cim

IP cim: hierarchikus logikai azonositd. A halézaton minden csomopontnak
rendelkeznie kell legalabb egy |IP-cimmel.

Felépitése: 4 bajtos azonositd pontozott decimalis formaban (8 bitenként)

LI

Netmaszk: Olyan 32 tagu bitsorozat, melyben 1 értékkel helyettesitettik a

kapcsolddo IP-cim haldzati azonosito bitjeit és 0-val a csomopont azonosito
biteket.

Prefix hossz: a netmaszk elején elhelyezkedd 1-ek szama

Példa: 17 prefix hosszu netmaszk:
11111111 11111111 10000000 OOOOOOO
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Cimosztalyok

Osztaly Prefix Netmaszk ElsO bitek Tartomany
A 8 255.0.0.0 0.. 0-127
B 16 255.255.0.0 10. .. 128-191
C 24 255.255.255.0 110... 192-223

D — multicast cimek
E — specialis célra fenntartva

Specialis IP cimek:

0 .. 0: aktualis gép (nem lehet célcim)

0 .. 0 hoszt: aktualis halézaton a hoszt (nem lehet célcim)
halézat 0 .. 0: halozatazonosito

halézat 1 .. 1: Uzenetszoras a haldzaton

1 .. 1: Uzenetszoras sajat halézaton

127 .barmi: loopback
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ICMP

Az ICMP (Internet Control Message Protocol) az IP-re épul6 (logikailag fels6bb
szint(l) protokoll, de funkcidja miatt a hal6zati réteghez soroljuk.

Az IP-vel egyutt kotelez6 implementalni.

Célja: Az IP datagramok tovabbitasa soran el6fordulé problémak (hibak) jelzése,
jelzbuzenetek kuldése.

* Az IP csomagtovabbitas nem megbizhato.

* Az IP fejrész protokoll mezdjének értéke 1.

* A forrast informaljuk a bekovetkez6 problémakral.

* |CMP Uzenetek (tovabbitasi) hibaira nem generalunk ICMP Uzenetet

Minden ICMP csomag tartalmaz 3 mez6t (Tipus, kéd, ellen6rzd 6sszeg)

A tipus adja meg a csomag jellegét. Nagysagrendileg 30 kulonbozd ICMP tipus
létezik. ICMP-t hasznal példaul a ping (Echo request csaomag kuldésével).

A kod a tipushoz tartozik, az ellen6rz6 osszeg segitségeével pedig a csomag
integritasat ellendrizhetjuk.

http.//www.iana.org/assignments/icmp-parameters/icmp-parameters.xhtml u.l. 2016.08. 131
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IP forgalomiranyitas alapok

Forgalomiranyitas (routing): Csomagok (IP datagramok) tovabbitasi
iIranyanak meghatarozasaval kapcsolatos dontések meghozatala.

Forgalomiranyitasi tablazat (routing table): A forgalomiranyitashoz
szUkséges informaciokat tartalmazo tablazat. Tipikus (legfontosabb) mezok:
célhald, netmaszk, kimend interfész, kovetkezd csombdpont
(gateway), metrika

Forgalomiranyitott protokoll (routed protocol): Olyan halézati réteghez
kotédob altalanos adatszallito protokoll, amelyet a forgalomiranyito (router)
iranyitani képes (pl. IP, IPX).

Forgalomiranyitasi protokoll (routing protocol): A forgalomiranyitasi

tablazat(ok) felépitéséhez szikseges informaciok tovabbitasat (routerek
kOzOtti cseréjét) leird protokoll (pl. RIP, OSPF, BGP).

Egyéb protokoll: Az el6z6ekhez nem sorolhatd halézati protokoll (pl. ICMP).
132



Forgalomiranyitas fogalmak

Autonom rendszer (AS):

Halbzatok forgalomiranyitasi adminisztracios egysége, amelyben
egy kozos forgalomiranyitasi stratégia (routing protocol)
érvényesul.

Metrika:

Egy adott forgalomiranyitas eredményeként eléallé utvonal
mindségének mérési modja, alapvetden két (egymasba
transzformalhato) kategoria:

— Tavolsag alapu (koltség alapu) metrika.

— Josag alapu metrika.
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Forgalomiranyitok (alapvetdo) mukodese

1. A router az input interfészen érkezd csomagot fogadia. !
2. A router a csomag célcimét illeszti a routing tablazat soraira.

3. Ha a célcim tobb sorra illeszkedik, akkor a leghosszabb prefix( sort
tekintjuk illeszkeddnek.

4. Ha nem létezik illeszkeds sor, akkor a cél elerhetetlen, a csomag
nem tovabbithato.

5. A csomagot a router eldobja és ICMP hibajelzést kild a feladonak.

6. Ha letezik illeszkedd sor, akkor a csomagot az ebben szerepld
kimeneti interfészen tovabbitjuk (adatkapcsolati rétegbeli
beagyazassal) a kovetkezd hopként megadott szomszédhoz, ill. a
célallomashoz, ha mar nincs tobb hop

134



Forgalomiranyitok (alapvetdo) mukodese

Utvalasztas a gyakorlatban:

- netmaszk prefix hossz alapjan csokkend sorrendben
haladok a bejegyzéseken

- az IP-t maszkolom a megfelel6 netmaszkkal

- ha a megfeleld célhalot kapom vissza, elkuldom a
csomagot a megfeleld atjarora, egyebkent Iépek a
kovetkezO sorra

- az alapeértelmezett atjaro sora barmely cimre megfelel

Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
193.6.135.0 0.0.0.0 255,255 .255.0 U [ [ @ ethd

169.254.0.0 0.0.0.0 255.255.0.0 i 1002 O 0 ethO
193.6.135.1 Uus 0@ g 0 ethC
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Alhalozatok

Az intezmeények logikai mUkodesuk, vagy terbeli elhelyezkedésuk
alapjan kisebb (azonos méretl) részekre oszthatjak a halozati
cimtartomanyukat. A felosztas eredményekent kisebb, konnyebben
kezelhetd Uzenetszorasi tartomanyokat tudunk kialakitani.

Alhalozatok kialakitasa (subnetting): Az IP cim host részének
legmagasabb helyiértékl bitjeib6l néhanyat az alhalozat (subnet)
azonositasara hasznalunk. Az uj halézat-csomopont azonosito
hatarvonal pozicidjat a halézati maszk megadasaval jeloljuk.

Példa:
Halozat IP cime: 197.45.112.0

Alapértelmezett halozati maszk: 255.255.255.0
Hasznaljunk 3 bitet alhal6zat azonositasra.
Halbzati maszk: 255.255.255.224

Osszesen 8 alhalozat kialakitasara van lehet6ség.
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IP problémak

Kiosztott halézati azonositok szama és aranya 1992 (RFC 1466)

Osszes Kiosztott = Kiosztott %
A osztaly 126 49 38%
B osztaly 16383 7354 45%
C osztaly 2097151 44014 2%

Az 1990-es evekben tomegesen jelentek meg Internet csatlakozasi
igénnyel néhany ezer (~5000) csomoponttal rendelkez6 intézmeények. Ezt a
meéretkategoriat az osztalyos cimrendszer nem tudja jol kezelni: a "B"
osztaly tul nagy, a "C" osztaly tul kicsi.

A tomeges csatlakozas eredménye volt, hogy a "B" osztalyu
halézatazonositdk a teljes kimerulést kozelitették (1992: 45%)

Az Internet gerinchaldzati utvalasztéinak iranyito tabla mérete ebben az
id6ben a kiosztott haldzati azonositok szamaval volt aranyos..
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CIDR

Rovidtavua megoldas: CIDR (Classless Inter Domain Routing)

A halézat-gép hatarvonalat nem statikus modon (osztaly alapon) helyezzik
el, hanem az igényelt csomopont-darabszam alapjan az igényeket lefedd
legalkalmasabb poziciora allitjuk

Az iranyitasi tablak novekedeési problemainak kezeleseére teruleti
elrendezddes szerinti cimtartomany-zonakat alakitottak ki.

A legnagyobb teruletl IP-cimtartomanyokat kontinentalis alapon osztottak ki,
s RFC-ben rogzitették (RFC 1366, 14606):

Kontinens Cimtartomany

Eurdpa 194.0.0.0 — 195.255.255.255
Eszak-Amerika 198.0.0.0 — 199.255.255.255
Kbzép- és Del-Amerika 200.0.0.0 — 201.255.255.255
Azsia és Ausztralia 202.0.0.0 — 203.255.255.255
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CIDR

CIDR példa

Egy internetszolgaltaté 2048 db ,,C” osztalyu halézatazonosito IP-cim
kiosztasarol rendelkezik: 194.24.0.0 - 194.31.255.255

A szolgaltatot (kivalrdl) specifikalo informacio: <194.24.0.0, 255.248.0.0>

A szolgaltatohoz 3 intézmeénytdl érkezik internet-csatlakozasi igény:
A Intézmeény: 2000 csomopont
B Intézmény: 4000 csomopont
C Intézmeény: 1000 csomopont

A kiosztott cimtartomanyok:

A:194.24.0.0 - 194.24.7.255; <194.24.0.0, 255.255.248.0> (2048 cim)

B: 194.24.16.0 - 194.24.31.255; <194.24.16.0, 255.255.240.0> (4096 cim)
C:194.24.8.0 - 194.24.11.255; <194.24.8.0, 255.255.252.0> (1024 cim)
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NAT

Kozéptavla megoldas: NAT (Network Address Translation)

Cimzési ovezet (address realm): Az a hal6zatrész, amelyben biztositani
kell az IP-cimek egyedisegét.

Kuls6 halézat (Public/Global/External Network): Az IANA altal kezelt
cimtartomannyal rendelkez6 cimzési ovezet. A kulsé, globalis halézatban
hasznalatos cimek a teljes (vilagméreti) haldézatra vonatkozéan egyediek.

Belso6 halézat (Private/Local Network): Az intézmény sajat (belsd, privat)
cimzeéssel rendelkezd cimzeési Ovezete. A belsd halézatban hasznalt cimek
a vilagon nem egyediek, mert masik intézményben mikodtetett bels6
halozatban ismételten megjelenhetek.
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NAT

Kozéptavu megoldas: NAT (Network Address Translation)

Bels6 halézat (Private/Local Network): Az intézmeény sajat (belsd, privat)
cimzéssel rendelkez6 cimzési Ovezete. A belsd halézatban hasznalt cimek
a vilagon nem egyediek, mert masik intézményben mikodtetett belsd
haldzatban ismételten megjelenhetek.

A bels6 hal6ézatban hasznalhat6é cimtartomanyokat az RFC 1918
dokumentumban rogzitettek:

Osztalyok Legnhagyobb
szerinti leiras CIDR blokk

Tartomany Prefix

172.16.0.0- 112 16db folytonos B

172.31.255.255 osztalyl blokk ~ 17216:0.0/12

20 bites blokk




NAT mukodése

Privat IP cimek:
* 192.168.0.0/16
*172.16.0.0/12
* 10.0.0.0/8

Lokalis (privat)
cimzési ovezet
Globalis cimzési ovezet
(globalisan egyedi cimek)

Lokalis (privat)
cimzési ovezet

Cimzési
Informaciok Lokalisan egyedi cimek

(Egy adott cim tobb lokalis
ovezetben is el6fordulhat, de nem

fordulhat el6 a globalis ovezetben)
142
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NAT mukodése

Globalis cimzési ovezet
(globalisan egyedi cimek)

Lokalis (privat)
cimzeési ovezet

NAT Box
[ Kliens ] Szerver
Felado __.JV
Cimzett -==""
Adat

A klasszikus cimforditas (Basic NAT) esetében a kliens egy bels6, a
szolgaltatast nyujto szerver pedig a kulso, globalis halozatban van.

Az els6 csomagot a kliens kildi a szerver felé, a csomagban célcimként a

szerver globalis cime, feladd cimként pedig a kliens privat cime szerepel.
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NAT mukodése

2zet ,a\
)

A NAT-Box a felad6 és a célcim alapjan latja, hogy a csomagot a
kulsé halozat felé kell tovabbitani.

__-"

Felado

Cimzett

Adat

NAT Box

NAT Tablazat

Kliens
privat cim

Kliens
globalis cim

~

§~‘

Felado

Cimzett

Adat

Lecseréli a kliens privat cimét egy kulsé (publikus) cimre.
Egy tablazatban (cimfordito tabla) feljegyzi a cimcserét.
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NAT mukodése

Globalis cimzési ovezet
(globalisan egyedi cimek)

Lokalis (privat)
cimzeési ovezet

| «iens |

NAT Box

Szerver

Felado

Cimzett
Adat

A NAT Box az uj feladocimmel inditja a csomagot
klls6 halbézatban a szerver felé.
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NAT mukodése

Globalis cimzési ovezet
(globalisan egyedi cimek)

Lokalis (privat)
cimzeési ovezet

| Kiens |

NAT Box

Szerver

Felado

Cimzett
Adat

~
oo
S

A szervert6l érkez6 valaszuzenet a cimforditohoz érkezik, s a Nat-Box
a valaszuzenetben szerpl6 célcim alapjan felismeri, hogy
cimtranszlaciora van szukség
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NAT mukodése

P NAT Box |
o e
'u"Eit) \ NAT Tablazat / (g|{

azet /,—fij «--- | Kiens Kliens | .
Feladd privat cim  globalis cim i HH?'*-__.
; Felado | /
| Cimzett , f
Adat Cimzett l
Adat |
.-' M--"—H_-—""
—_ \

A Nat-Box a tablazata alapjan lecseréli a valaszuzenetben szerepl6

globalis cimet a kliens privat cimeére.
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NAT mukodése

Globalis cimzési ovezet
(globalisan egyedi cimek)

Lokalis (privat)
cimzeési ovezet

[ - ] NAT Box

Szerver

Feladd

TTsseel.. | Cimzett
Adat

Az igy elGallitott csomagot a NAT Box tovabbitja a belso
halozaton a kliens felé.

Tovabbi magyarazat: http://microchip.wikidot.com/tcpip:nat-translation-table (u.l. 2015.10.) 148


http://microchip.wikidot.com/tcpip:nat-translation-table

NAT eroforrasigeny

A NAT megoldasok eroforras igényesek (processzor).

* Kereseés a cimtranszformacios tablazatban.

* Cimcsere (portszam csere).
* Ellen0rz0 0sszegek ujraszamitasa.
Gyorsitasi lehetéség: Nem fontos a teljes PDU-ra

elvégezni a szamitast:

— Réqi ellen6rz6 0sszegbdl ,kivonni” a regi cimeket.
— A kapott eredmeényhez az uj cimek ,hozzaadasa’.

Byte
Offset
|D L1 | L1

1||||||||3||||||||5’*||||||||

U1 version IHté?;ﬁ?er

Type of Service (TOS)

Total Length

4

|dentification

Fragment Offset

81  Time To Live (TTL)

Protocol

Header Checksum

20
Bytes

‘ HL
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IPVo

Hosszutavu megoldas: IPv6 (RFC 1883)

Miért van szukseég az IPv6-ra?

Az |IPv4 korlatozott
e 4 3 milliard cim, 60% az USA-ban
 egyre novekvo felhasznaloi populacio
(pl. ADSL, mobil készulékek, jaték konzolok)
« KEVES CIM (a NAT nem megoldas)

Uj szolgaltatasok IPv6 felett
* pl. mobilitas tamogatas

A témardl részletesebben: Szab6 Sandor, Bokor Laszl6 INFOKOMMUNIKACIOS
SZOLGALTATASOK ES ALKALMAZASOK — [Pv6 alapok (2011)
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Hosszutavu megoldas: IPv6 (RFC 1883)
Ujdonsagok:
Kiterjesztett cimtér

« 128 bit, szemben az |IPv4 32 bitjével
* 6,65 * 10%° cim/m2 a Foldon

Allapotmentes auto-konfiguracio

Egyszerdsitett fejléc
» 0sszesen 40 byte (16+16+8)
* gyorsabb feldolgozas

Az opciok es kiterjesztések jobb kezelése
* kiterjesztés fejlécek

A témardl részletesebben: Szab6 Sandor, Bokor Laszl6 INFOKOMMUNIKACIOS
SZOLGALTATASOK ES ALKALMAZASOK — [Pv6 alapok (2011)
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Valtozasok a fejlécben .
torolt

= \/3|toZOtt
|IPv4 Header

Byte
Offset
i‘ED||||||1||||||||2||||||||3|||1||||jlln
U1  Version IHt (Header Type of Service (TOS) Total Length
ength)
HHHH U R L HHHH A A €0 T (7 e, WU (VW0 | OO OO WO W T OO0 (T (T (v s
4 Identification i |xP l—;l}aghs:ﬁ ; Fragment Offset
[ PALLAAAAL LA AL AR RARALIAARLALLLLLL) llll LARLLLLAAAAAA ALY LLARRNALEARIALRL)) lllllllllfl lllllljllllllllllllllllll[lllll[lllll[lllll[lllllllllll]llllljlllllwl\j 2':'
) IHL
12 (Internet
Header
Length
16 gth)
_v
2':'; IP Option (variable length, optional, not common)

A
N 1 H |

012345¢67!'89 12345V 7809 ,.123as56789.,1
0 0 0
| Nibble —}— Byte —»— word >|

A témarol részletesebben: Szab6 Sandor, Bokor Laszl6 INFOKOMMUNIKACIOS
SZOLGALTATASOK ES ALKALMAZASOK — IPv6 alapok (2011) 152



IPVo

Valtozasok a fejlécben

Az alabbi |Pvi-es mezik tOntek el:

* Fejléc hossz (fix 40 byte)

* Azonosito
* Flags _ IPv6-ban nincs darabolas,
* Fragment offset gy ezek a mezdk feleslegesek

Fejléc ellendrzd dsszeg - lassusag

Megvaltozott mezdk:
Type-of-Service => forgalmi osztaly (traffic class)

prioritasok kezelése
Protocol Type => Next header

TCP, UDP, de kiegeészits fejlécek is, lasd késoObb
Time To Live (TTL) => Hop Limit
Cimzett és felado cime (hosszabb)

Uj mez&: Folyam azonosité (flow label):
hatékonyabb csomagtovabbitas
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IPVo

Byte
Offset

0
4

8
12
16
20

24
28
32
36

Bit

|Pv6 Header

01 | | I LN | 1| |2 I T T T O A
Version Traffic Class Flow Label A
] ] ] ] ] ] 1 ] ] ] ] ] ] ] ] ] 1 ] ] ] ] ] ] 1 ] ] ]
Payload Length Next Header Hop Limit
| | | 1 | | | 1 | | | 1 | | | | | | 1 | | | | | | 1 | | |
40
Source Address Bytes
W
Destination Address
Y

I ! | T| I lE | 3'
01 2 3 456 7°8 123455?89D123455?89D1

9 0

< Nibble —F— Byte —#— word >

http://telecom-sp.blogspot.hu/2012/01/ccda-640-864-official-cert-guide_3617.html u.l. 2016.08.30.

Verzié: Tovabbra is 4, vagy 6
Forgalmi osztaly (traffic class): prioritasok kezelése
Flow label (folyam azonositd): hatékonyabb csomagtovabbitas
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|Pv6 Header

Byte
Offset ’
01 | | I LN L 1| |3 I T T T O A
0 Version Traffic Class Flow Label A
I I I I I I I I I
4 Payload Length Next Header Hop Limit
| | | 1 | | | 1 | | | 1 | | | | | | 1 | | | | | | 1 | | |
8
12 S Add 40
ource ress
16 Bytes
20
24
28 .
. Destination Address
32
36  J
. I l | 1 l I lE | 3 I
Bit *0 1 2 3 4 5 6 7°'8 9 0 1 2 3 4 5%6 7V 8 9 0 1 2 34 5 6 7V 8 9 0 1
< Nibble —F— Byte —#}— word >

http://telecom-sp.blogspot.hu/2012/01/ccda-640-864-official-cert-guide_3617.html u.l. 2016.08.30.

Payload length: a datagram fejléc utani része bajtokban

(a kiegészito fejlécek is a részét képezik)

Next header: TCP, UDP, de kiegészito fejlécek is, lasd késb6bb

Hop Imiit: TTL

Forras és cél cime: 128 biten 155
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Kiegészito fejlécek:
A “Next header” jelzi mi kovetkezik

Hop-by-Hop Options header Minden érintett
csomopont dolgozza fel

Destination Options header (kdztes célnal): Csak a célallomas
szamara feldolgozando6 opciok

Routing header laza/szigoru routing megjelolés

Fragment header: Tordelés elOseqito fejléc (csak forras tordelhet,
router nem)

Authentication header: Autentikacio (Valéban a kildo kildte, nem
valtozott a tartalom)

Encrypted Security Payload header: Titkositas (csak a jogosult
olvashatja el)

Tovabbi részletek: (u.l. 2016.08.30.)
http://www.cisco.com/en/US/technologies/tk648/tk872/technologies_white _paper0900aecd8054d37d.html 156
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IPv6 cimek:

128 bit hosszu

Hexadecimalis formaban abrazolt
pl: 2001:0DB8:0000:2F3B:02AA:00FF:FE28:9C5A

A bevezeto nullak elhagyhatok,
illetve csaupa O sorozat egyszer ::-tal helyettesitheto
2001 :DB8: :2F3B:2AA:FF:FE28:9C5A

Specialis tartomanyok:
2000: : /3 global unicast
FE80::/10 link-local unicast
FDO0O: : /8 lokalis egyedi IPv6 cimek
FFO0O: :/8 multicast
Specialis:
unspecified address (mint 0.0.0.0 az IPv4-ben)
: : 1 loopback
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IPv6 cimek:

Global unicast cimek
Az lpv6 interneten routolhaté
16 bit foglalt bels6 alhaldzatok kialakitasara
2-vel ,vagy 3-mal kezddédik (2000::/3)

3 bit 45 bit 16 bit 64 bit
4>« >« L
OQZ Globalis routing prefix alhalé Interface azonositd
IANA Felsd szint(i IPS  helyi szervezet kliens interface azonosité
Local unicast cimek (sz0lgaltato)

Az lpv4 privat cimtartomanyok megfelelgje
Véletlenszer(ien generalt szervezeti azonositot hasznal
16 bit hasznalhato bel6 haldzatok kialakitasara

8 bit 40 bit 16 bit 64 bit
< >4 >4 >« >

11111101 Szervezet ID alhalo Interface azonosité

FD0O::/8 kliens interface azonosito 158
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IPv6 cimek:

10 bit 54 bit 64 bit
. . <4 >« >«
Link lokalis |
autokonfiguralt cimek |1111111010 0000... ...0000 Interface azonosité
FE80::/64 kliens interface azonosito

Multicast cim példak:

Minden node a kulddvel azonos linken FF02: : 1
Minden router a kuldével azonos linken FF02: : 2
Minden DHCP ugyfél Fr02::1:2

Minden DHCP szerver FF05::1:3
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IPV6 es IPv4

Az IPv4 és az IPv6 sokaig egyutt fog élni egymas mellett

Harom modszer

* kettos protokoll stack (dual stack):
Ez a legaltalanosabb megoldas, a ket rendszer egyszerre
mukodik. Ahol lehet, IPv6, ahol nem, ott IPv4

* alagut (tunneling, vagy encapsulation) |« 1Py Packet .
. . ey s vE Header Extension Upper Layer

IPV6 szigetek dsszekdtése IPv4 felett [0 | Headers | protocolpeta uni

L \d

1P Header IPvé Header Eﬁ::dsé?*ls-l Pmklupc%?'bléigeanit

>|

|q IPvd Packet
https://technet.microsoft.com/en-us/library/dd379548(v=ws.10).aspx u.l. 2016.08.30.

* forditas (translation)

IPv6 hosztok kommunikacidja IPv4 hosztokkal A korabban

Ismertetett NAT kiterjesztése 160
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A kettos cimrendszer problémai
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A kettds cimrendszer problémai

A "kettos cimrendszer problémaja” alatt az adatkapcsolati
(Ethernet) és a halozati (IP) cimrendszer egyuttmikodeési
problemait ertjuk:

Egyrészt az ado oldalon a tovabbitando IP csomagban
szerepld cél IP cimhez meg kell hataroznunk a hozza tartozé
Ethernet cimet, acelbodl, hogy az adatkapcsolati reteg
enkapszulaciot el tudjuk vegezni.

Masreszt felmerult az igény, hogy ne kelljen a csomopontokon
kulon-kulon IP cimbeallitast végezni, hanem legyen lehet6ség
arra, hogy a csomoépont (az Ethernet cime alapjan) a
halézatrdl (egy kozponti helyen tarolt adatbazisbol)
kaphasson IP cimet.

162



Haldzati cimbdl fizikai cim (ARP)

Minden csomoépontnak van egy ARP (Address Resolution Protocol)
tablaja (mely fizikai cim, IP cim parokat tartalmaz), ha ebben nincs a
keresett cim:

Korluzenet az alhalon az FF:FF:FF:FF:FF:FF cimre. Az GUzenetet
mindenki megkapja, de csak az a csomopont valaszol, akinek az IP-je
megegyezik a keresettel.

ARP keret fomratuma:
0 3 16 24 32

Hardver tipusa Protokoll tipusa

Fizikai cim hossza Haldzati cim hossza Mivelet kod

Feladé fizikai cime (1: req, 2: rep)

Feladd IP cime

Ceél fizikai cime

célIP cime (req eseten 00:00:00:00:00:00)

1-2. sz6: Altalanos ARP fej
3-7. szb: IPv4/Ethernet specifikus adatrész.
Az Ethernet-keret tipus értéke: 0x0806 163



Halozati cimbdl fizikai cim (ARP)

Vesd Ossze: 122. és 99.
dia (Ethernet keret:
hossz/tipus mez6)

ARP kérés és valasz példa:

IP: 131.175.15.8
!_l MAC: 0:0:8¢c:3d:54:1 IP: 131.175.15.24 !_I

\ MAC: 0:4f:33:3:ee:67 | .
Ethernet Packet: ARP REQUES> <Ethernet Packet: ARP reply
FF:FF:FF:FF:FF:FF dest MAC 00:00:8¢:3d:54:01
00:00:8¢:3d:54:01 sre MAC 00:4f:33:03:ee:67
0x0806 ARP frame type | 0x0806 |«
0x0001 0x0800 Ethernet /IP | 0x0001 0x0800
0x06 | 0x04 | 0x0001 MAC=6/IP=4 /rq=1,rpl=2 | 0x06 | 0x04 | 0x0002
00:00:8¢:3d:54:01 sre MAC 00:4f:33:03:ee:67
131.175.15.8 sre [P 131.175.15.24
00:00:00:00:00:00 dest MAC 00:00:8¢:3d:54:01
131.175.15.24 dest IP 131.175.15.8
checksum Ethernet checksum checksum

G.Bianchi, G.Neglia, V.Mancuso, Direct Datagram Forwarding:
Address Resolution Protocol (ARP),

http://www-sop.inria.fr/fmembers/Vincenzo.Mancuso/Retelnternet/09 _arp.pdf u.l. 2016.08.30. 104
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Fizikal cimbdl halozati cim (RARP)

A RARP (Reverse ARP) protokoll alkalmazasa specialis
esetekben szUkséges (tipikusan haldzati boot, vagy halézatrol
torténd IP cim meghatarozasa esetén.)

Egy (vagy tobb) RARP szerver egy tablazatban (RARP
tablazatban) tartja nyilvan a fizikai cimekhez tartoz6 halozati
cimeket. A tablazatot a rendszeradminisztrator tartja karban.

* RARP kérdés: Ki tudja az X fizikai cim halozati cimét?

* A kérdés keretét Uzenetszorasos kuldéssel az alhalézat valamennyi
csomopontja megkapja.

* A RARP szerverek feldolgozzak a kérdést: Ha megtalaljak a
tablazatukban az X fizikai cimet, akkor a tablazatban talalhato halézati
cimmel megvalaszoljak a RARP kérdést.

Egyt6l tobb Uzenetszorasi tartomanyban torténd
meghatarozashoz hasznalhaté a BOOTP prtokoll (RFC 951)
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Dinamikus IP cimmeghatarozas (DHCP)

A DHCP (Dynamic Host Configuration Protocol, DHCP RFC 1531)
egy IP cimtartomany dinamikus kiosztasat teszi lehetéveé az igényl6k
kozott.

A "dinamikus kiosztas" azt jelenti, hogy egy bizonyos kliens nem biztos,
hogy mindig ugyanazt a cimet kapja.

Statikus kiosztasra is alkalmas, de ennek nagyon nehézkes és
munkaigényes adminisztracioja miatt el0szeretettel alkalmazzak a
dinamikus (véletlenszer() cimkiosztast.

A kliensek a DHCP esetén egy (megujithatd) id6szakra (lease) kapjak

az IP cimet. Ha az id8szak lejar (s nem sikerul a megujitas) a kliensnek
kotelez6en el kell engednie az IP cimet.
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Dinamikus IP cimmeghatarozas (DHCP)

A DHCP mukodési vazlata:

1) A kliens DHCPDISCOVER csomagot kuld szét Uzenetszorassal,
amire csak a DHCP szerverek valaszolhatnak.
(“CL: Ki tud nekem adni egy cimet?”)

2) A DHCP szerverek DHCPOFFER csomaggal valaszolnak (Ha van a
tartomanyukban szabad IP), mely a potencialis IP cimet
tartalmazza. (“S: En ezt tudom felajanlani.”)

3) A kliens megkapja a csomagotkat, majd DHCPREQUEST
csomaggal valaszol (tobb szerver esetén a kivalasztott szervernek).
A csomag tartalmazza a szerverazonositot (tobb szerver esetén
innen tudni melyik a kivalasztott) (“CL: Ezt kérném...”)

4) A kivalasztott szerver regisztralja a cimet az adatbazisaban, majd
DHCPACK csomaggal valaszol. (Ha a cim mégsem oszthato ki

DHCPNAK). (“S: Tessék...”) 167



Dinamikus IP cimmeghatarozas (DHCP)

A szervertdl kapott IP cim érvéenytelenségeének jelzese:
DHCPDECLINE

Cim elengedése (nincs tovabb ra szukseg):
DHCPRELEASE

Lease ujrakérése (renewal):

A gyakorlatban a lease érvényességi idejének vegét (tipikusan
néhany nap pl. MS rendszereken vezetékes LAN esetén 8, vezeték
nélkuli LAN esetén 3 nap) altalaban nem szokas megvarni.

Microsoft rendszereknél példaul a lease érvényességi idejének
950%-anal a kliens uj kérést indit. Mivel ekkor ismeri a DHCP
szervert, ez nem broadcastlzetenet. A szerver valaszaban tudatja a
klienssel az esetleges megvaltozott paramétereket.

Ha a szerver nem valaszol, akkor a lejarati id6 87.5%-anal
broadcast DHCPREQUEST uzenetet kuld a kliens és egy
szookasosleasegeneralas zajlik. 168



Dinamikus IP cimmeghatarozas (DHCP)

Foglalt cimek (reservation):
A szervereken lehet0seg van cimek statikus hozzarendelésere
MAC cim alapjan.
Tipikus hasznalati esetek pl. halézati nyomtatok, szerverek, stb...

A MAC cim lekérdezhet6 ipconfig /all paranccsal,
illetve egyes eszkozoOkre ra is irjak.

Fontosabb opciok:

1 Subnet mask

3 Router

6 DNS servers

15 DNS domain name

31 Perform router discovery
] 33 Static route

[]
[]
[]
[]

Tovabbi opcidk: http://www.iana.org/assignments/bootp-dhcp-parameters/bootp-dhcp-parameters.xhtml
u.l. 2016.08.30 169


http://www.iana.org/assignments/bootp-dhcp-parameters/bootp-dhcp-parameters.xhtml

Forgalomiranyitas




Forgalomiranyitasi konfiguraciok

Minimalis routing: Teljesen izolalt (router nélkuli) halozati
konfiguracio. Forgalomiranyitasi dontés nem csak a
forgalomiranyitokon torténik, hanem minden csomoponton a csomag
kuldése elott.

Statikus routing: A forgalomiranyitasi tablazatot a
rendszeradminisztrator tartja karban. (pl: default gateway beallitasa)

Dinamikus routing: A forgalomiranyitasi tablazat(ok) valamilyen
routing protocol segitségével kerulnek karbantartasra.

Belso6 forgalomiranyitasi protokollok (IGP — Interior Gateway
Protocol): Egy autondm rendszeren (AS) belll mikodik.

Kulso forgalomiranyitasi protokollok (EGP - Exterior Gateway
Protocol): Jellemz&en autondm rendszerek kozotti

forgalomiranyitas
9 y 171



Tavolsagvektor alapu forgalomiranyitas

Distance Vector Routing Miikodési alapelv:

* A routerek minden elérhetd célra (gép vagy haldzat) nyilvantartjak,
hogy a legjobb uton milyen iranyban milyen tavolsaggal erheto el az
adott cel (tavolsagvektor).

* A szomszedos forgalomiranyitok ezen informaciokat meghatarozott
iIdO6kozonkent kicserélik egymassal.

* Az uj informaciok birtokaban a routerek ellendrzik, hogy szukséges-
e valtozas valamelyik eddig ismert legjobb uttal kapcsolatban.
(Talalhato-e az eddig ismertnél jobb utvonal?)

Példa: Az abran lathato halozati topoldgiat feltételezve az A csomopont
a kovetkez6 informcaidkat tarolja:

Cél Tavolsag Next hop
B 1 B
C 1 C
D 2 B
172




Tavolsagvektor alapu forgalomiranyitas

Cel

Tav.

NH

. NH
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Tavolsagvektor alapu forgalomiranyitas

Cél  Tav. NH
B 1 B
C | 1 |C
A
D 2 B

1

Mi torténik, ha egy ceélhoz vezeto
kedvez6bb utvonal megsérul?

Végtelenig szamolas
problémaja.

NH

B
Cél  Tav.
A1
cC 1 C
D ? 2

Tav.

10

NH
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Tavolsagvektor alapu forgalomiranyitas

A azt kapta C-t6l, hogy 6 2

tavolsagra el tud jutni D-be.

B-t0l meg azt, hogy 6 nem
tud. — C-n kerestul van ut,
aminek a koltsege 3.

Cél  Tav. NH

B 1 B

C |1 |cC
A

D 3 | C

Cél Tav. NH L
C hasonléan jart,
A1 A mintA, csak 6 Aol
B 1 B kapott hamis

3 A informaciot
Ceél Tav. NH

A 11 C

D B 11  C
C 10 C

B az A-tdl és C-t6l kapott
két hamis informacio

kozul tulajdonképpen
mindegy melyik rosszat
valasztja. 175



Tavolsagvektor alapu forgalomiranyitas

A routerek egymas kozott cél | Tav. NH
folyamatosan szorjak a fals

informaciot. Alternativ Gtvonal A 1 A

hianyaban a végtelenségig. C 8B 1 B

9 A

Cel Tav. NH , ,

B 1 B Cél Tav. NH
C 1 C A 11 C
D 9 C D B 11 C
C 10 C

Mivel ebben a példaban van

alternativ utvonal, a

kovetkez6 leépésben C

Cel Tav. NH  tablaja mar helyreall. (Azaz
A 1 A nem A- keresztul prébalja D-
C 1 c telémi.)

D 9 C 176



Tavolsagvektor alapu forgalomiranyitas

Cél Tav. NH
B 1 B
C 1 C
D 10 C

cél  Tav. NH

A 1 A

C B 1 B

D 10 D
10

cél

A

D B

C

B

Cél  Tav. NH
A 1 A
c 1 cC
D 10 | C

Tav.

11
11
10

NH

O
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Tavolsagvektor alapu forgalomiranyitas

Cel

Tav.

11

Ha esetleg A és B az egyenlo
koltség miatt mégsem a C-n
keresztuli utvonalat vette volna
at, a kovetkezd lepésben akkor
is beallina az abran most

lathato rend.

cél  Tav. NH
A 1 A
B 1 B
10 D

cél

A

D B

C

Tav.

11
11
10

NH

O
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Link-allapot alapu forgalomiranyitas

A link-allapot protokollok (Link-state routing) mikodeése 2 részbdl all:
1. Minden allomas felderiti a haldzat topoldgiajat igy minden allomas
2.A kapott grafban megkeresi a legrovidebb utvonalat a tobbiekhez és

az azokhoz tartozo elsé allomast

Elonyok:
Gyorsabban topolégiavaltozas kovetés
Bonyolultabb metrikak hasznalata
* A koltsegek egyszerlibben tehetOk osszetetté
* tobb mint egy metrika hasznalatanak lehet6sége

Terhelés kiegyenlités (Load Balancing):

* Tobbszoros utak figyelembevétele
* Topoldgia adatbazisbdl kiszamithatdéak
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|GP Routing protokollok

A Routing Information Protocol (RIP) legfontosabb jellemzoéi:

Tavolsagvektor alapu IGP protokoll.
Régi, de folyamatosan fejlesztik, javitjak.
Metrika: érintett utvalasztok szama (minden kapcsolat koltsége 1).

Max. 15 router hosszusagu optimalis utvonalak esetén hasznalhato (16
= vegtelen tavolsag).

30 masodpercenkeénti routing informacio kuldeés.

A szomszédos utvalaszto elérhetetlenségét hat hirdetési cikluson (180
sec.) keresztul torténd "csendben maradasa” jelzi.

,1riggered update” a végtelenig szamlalas idejének csokkentésére:
Valtozas esetén nem varjuk ki a ciklusid6t, hanem azonnal

(VAL 4

RIPv2 (RFC 1723): CIDR kompatibilis, a szomszédok kozotti
kommunikaciora authentikacié eloirhato.
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|GP Routing protokollok

Enhanced Interior Gateway Routing Protocol (EIGRP)

Gyartospecifikus (Cisco) tavolsagvektor alapu IGP routing protokoll.

Szomszédsagi viszonyok kiépitése és fenntartasa ("update” csak
tényleges valtozas eseten tortenik, nem ez képezi a szomszed
elérhetdségének a vizsgalatat).

Metrika: osszetett (Ot valtozobdl szamitott, sulyozhato; alaphelyzetben a
"bandwidth"-re és a "delay"-re épul): Bandwidth,delay,load,reliability, MTU
CIDR kompatibilis, authentikacio el6irhaté.

Szamos javitas alkalmazasa a végtelenig szamlalas kezelésére:

Triggered update, Split horizon (nem kuldjuk vissza az informaciot oda,
ahonnan tanultuk), holddown timer (a legjobb ut keresése el6tt
varakozunk egy kicsit, hogy minden utvalaszto értesuljon a moédosult
helyzetrdl) Potencialis helyettesité utvonalak nyilvantartasa

Update: Csak a tényleges valtozasi informaciokat kuldi (nem a teljes
tablazatot).

Integralt routing (tobb iranyitott protokollra alkalmazhato). 181




|GP Routing protokollok

OSPF (Open Shortest Path First)

* Link-allapot alapu IGP protokoll
A legszélesebb korben hasznalatos IGP protokoll
Uj, a 90’-es évektd| alapértelmezettként javasolt
AS-nél kisebb halézati egység: terulet (area) hasznalata
Forgalomiranyitok (nem diszjunkt) osztalyozasa:
- Teruleten belll mikodé forgalomiranyitok
- Teruletek hataran allé forgalomiranyitok

* Gerinchaldzaton (backbone) Uzemelb forgalomiranyitok
* AS hataron mikodo forgalomiranyitok

Egyenld koltségl tobbutas iranyitas lehetbsége

Mai verzié (2016):
OSPF V2 (RFC 2178), OSPF V3 - Ipv6 (RFC 2740)
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|GP Routing protokollok

OSPF teruletek

A dontési folyamat alapja a terulet (area).

A teruletek ,csillag alakzatot” formaznak, kozeéppontjaban a teruleteket
0sszekotd specialis terulettel (backbone).

A terulet hatar router-ek feladata Osszetett:
* Minden terulethez (kulon) dontési folyamat.
* A terlletekbdl tanult informaciok 0sszegzeése.
* Az Osszegzett informaciok bevitele a tobbi tertletbe.

TerUletek kozotti forgalomiranyitas (inter area routing):
* Routing a forras teruletben a hatar router-ig.
* Routing a backbone-on a cél terulet hatar router-ig.
* Routing a cél teruletben a cel halozatig.

183



|GP Routing protokollok
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Magyarazat a képhez: http://docwiki.cisco.com/wiki/Open_Shortest_Path_First u.l. 2016.08.30. 184
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|GP Routing protokollok

IS-IS (Intermediate System to Intermediate System — RFC 1142, 7142)

* Link-allapot alapu IGP protokoll
* Az OSPF mellett szintén viszonylag gyakran hasznalt protokoll
* Az AS-t szintén teruletekre osztja

* El6nyei az OSPF-fel szemben:
* Nem szigoruan IP alapu, igy valtoztatas nelkul hasznalhato Ipv6-ra
* Nincs kifejezetten gerincnek szant 0-s tertlet. Nem kell kovetni az
OSPF szigoru csillag topologiajat.
* A routereket két kilonbozb szintre osztja (Level 1 és Level 2) intra-
és inter area routerek.
* Tobb kiegészitesi lehetéseggel bir

http://www.cisco.com/en/US/products/ps6599/products_white paper09186a00800a3e6f.shtml#wp39303
u.l. 2016.08.30. 185
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EGP Routing protokoll

BGP (Border Gateway Protocol)
* Az Internet gerincén hasznalatos standard EGP
Path Vector Routing alapu (Speciais tavolsagvektor)
CIDR tamogatas

Hatékony cimtatomany aggregacio
Manualis szomszéd beallitas

Nincs automatikus felfedezés
TCP felett mikodik (179 port)

Megbizhato (lasd késbbb — szallitasi réteq)

Feltételezi a kapcsolat orientalt szallitoreteget
Nincsenek periodikus frissitések

NemmuUkodo6 utvonalak megjegyzesre kerulnek
Hurok elkerulése:

utvonalvektor

AS-ek felsorolasa a ceélig

Tovabbi informacié: Baumann Ferenc, Routing Protokollok - http://alpha.tmit.ome.hu/~baumann/05routingv.pdf 186
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A szallitasi reteg




A szallitasi reteg protokolljai

4. Szallitasi (transzport) réteg: Megbizhato halozati 6sszekottetést
létesit ket csomopont kozott. Feladatkorebe tartozik pl. a virtualis
aramkorok kezelése, atviteli hibak felismerése/javitasa és az
aramlasszabalyozas.

* A szallitasi réteg a felette lév6 alkalmazasi rétegbeli folyamatok
szamara logikai kommunikaciot valésit meg, azt a latszatot
keltve, mintha a kommunikalé felek kozvetlendl
osszekoottetésben allnanak.

* A szallitasi réteg protokolljait csak a végrendszerekben
implementaljak, a koztes forgalomiranyitokon nem.

* A szalitasi réteg adateleme a szegmens (vagy TPDU —
Transport Layer Protocol Data Unit)
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A szallitasi reteg protokolljai

A TCP/IP protokoll verem az alkalmazasi réteg folyamatai szamara
ket szallitasi réteg beli protokoll hasznalatat teszi lehet6ve:

User Datagram Protocol (UDP)
(RFC 768) Nem megbizhato,
ossszekottetés nélkuli
szolgaltatas.

Transmission Control
Protocol (TCP)

(RFC 793) Megbizhato,
0sszekottetés alapu szallitas
megvalositasa.

0SI Model TCPSIP
Layers Protocol TCP/IP Protocol
Architecture Suite
Layers
Application Application
Layer Layer
Presentation Telnet|FTP [smTR| |DNS||RIP |[SHMP
Laver &in
Session
Laver
Host-to-Host
Transport
Laygr Transport TCP UCP
Lavyer
M etwark Internet Ip |IGMP|I':MP
Layer Layer LEP
Data-Link .
Layer Metwark Token | |Frame
: Interface Ethernet Ring Relay T
Physical Laver
Layver

https://technet.microsoft.com
TCP/IP Protocol Architecture (2016.08.)

189



https://technet.microsoft.com/

A szallitasi reteg protokolljai

A szallitasi réteg beli protokollok altal biztositott szolgaltatasok:

Nyalabolas (multiplexelés): Mig az IP protokoll a csomopontok
kOzotti szallitast valositja meg, a szallitasi réteg beli protokollok a
csomopontokon futo folyamatok kozotti kézbesitést vegzik. A
kulonbozo folyamatoktol érkezd szegmenseket a kuldd oldalon egy
csatornara kell helyezni. A kulonb6z6 kommunikacios folyamatok
azonositasara szolgal a port.

Nyalabbontas (demultiplexelés): A nyalabolas fogado oldali
ellenmulvelete. Az kommunikacios csatornan érkez6 szegmenseket a
portszam alapjan a csomoponton beluli folyamatokhoz rendeli.

(Halozati) Port: 16 bites eldjel nélkuli egész azonositd (0-65536). A
0-1023-ig terjed6 tartomanyban talalhatok az un. Jol ismert
szolgaltatasok portjai, melyeket az IANA jeldlt ki (RFC 1700
https://tools.ietf.org/html/rfc1700 u.l. 2016.08.30.)

Adatintegritas: Mindkét protokoll fejlécében talalhato ellendrzd
0sszeg, mely segitségevel ellendrizhetd az adatok seérulésmentessege
190
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UDP

Az UDP protokoll a szallitasi rétegben garantalando szolgaltatasokon kivul
semmit nem biztosit eldnyei ugyanakkor pont egyszerisegebdl adodnak:

* Alkalmazasi szinten szabalyozhato
* Nincs 0sszekottetés felépités

* Nincs allapot nyilvantartas

* Kisebb fejléec tobbletterhelés

UDP Header

L1 1 I N || I
Destination Port

et
C’*‘E"IfJ I |‘|

Source Port

Checksum

3
1 2 3. & 2 8 7 9;!234at’5?895123455?8qﬂf

< Nisble —|— Byte —>|— Word -

Source port (forras port): A kuldé folyamatot azonosité port
Destination port (cél port): A fogado folyamatot azonosité port
Length (hossz): A fejléc a szallitott adat egyuttes hossza bajtokban
Checksum (ellen6rz6 osszegq): Az adatintegritas ellenérzésére

http://www.ccnahub.com/ip-fundamentals/understanding-tcp-and-udp-protocols/ u.l. 2016.08.30. 191


http://www.ccnahub.com/ip-fundamentals/understanding-tcp-and-udp-protocols/

TCP

A TCP protokoll az UDP-vel szemben szamos tovabbi szolgaltatast nyuijt,
melyek kozul a legfontosabbak:

Megbizhaté adatszallitas sorszamok, nyugtak és idoziték segitségevel.
Annak biztositasa, hogy a kuld6tél az informacioé garantaltan megerkezik.

F6bb feladatai:
* az adat részeinek sorrendhelyessege
* Egységek elvesztéeseének megakadalyozasa
* Duplikaciok elkerulése

Torlodaskezelés: Az adott id6 alatt kiklldend6 szegmensek szamanak
szabalyozasa kuld6 oldalon annak érdekében, hogy a tulterhelt kapcsolatokat
ne “arassza el” egy-egy szolgaltatas

A TCP-rol részletesen:

http://alpha.tmit.bome.hu/meresek/lantcp.htm u.l. 2016.08.30. 192


http://alpha.tmit.bme.hu/meresek/lantcp.htm

TCP

TCP Header
Byte
Offset Jiit i 1
L =X T T
4 Sequence Number
20
8 Acknowledgment Number Bytes
I'IIIIIIIIIIIIIIIIIIIIIII_\_|IIIIIIIIIIIIIIIIiIIIII l Dﬁset
= TCP Flags .
Offset EUAPRSF Window
IR Ry R Rl o e ey
16 Checksum Urgent Pointer v
20 TCP Options (variable length, optional) "
1 2 -
Bit 1 34 38 T80 g1 22430 T 3 AT1T ARS8 T S8 g

|-<— Nibble —lr}— Byte —>|— Word D-l

Source port (forras port): A kuldé folyamatot azonosito port

Destination port (cél port): A fogadoé folyamatot azonosité port

Offset: TCP fejrész hossza szavakban

Reserved (foglalt): Késdbbi hasznaltra fenntartott 6 bit, értéke kotelezéen csupa 0.

Checksum (ellen6rz6 osszeq): Az adatintegritas ellendrzésére
http://www.ccnahub.com/ip-fundamentals/understanding-tcp-and-udp-protocols/ u.l. 2016.08.30. 193
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TCP

Sequence Number

AALLLLLLRLLYL S ALY LAY R A AL L A A Y AR TR JEEE IR L L L, ED
Acknowledgment Number Bytes

Offset
Windmw |

12 Niffeat | Racarvar |, _ TCP F!,EQEL

Sequence number (sorszam): 32 bites el6jel nélklli egész. E szam tavolsaga
az induld sorszamtdl (ISN — Initial SN) megegyezik a szegmens elsb bajtjanak
pozicidjaval az eredeti bajtfolyamban. Az ISN értéke véletlenszerlien generalt.

A generalas mddja rendszerfugg6b.

Ha példaul ISN=84500, a szegmens els6 bajtanak sorszama pedig az
eredeti folyamban 68700, akkor a sorszam értéke a szegmensben e két
szam 0sszege — 153200.

Ha az 0sszeadas eredménye nagyobb lenne, mint a 32 biten abrazolhat6
legnagyobb szam, akkor venni kell az 6sszeg 2%-nel vett maradékat.

Acknovledgement number (nyugtaszam): Ha az ACK vezérldbit értéke 1,
akkor az ebben a mez6ben megadott 32 bites szam annak a byte-nak a
sorszama, amit a szegmens kulddje a vevatol var.

http://www.ccnahub.com/ip-fundamentals/understanding-tcp-and-udp-protocols/ u.l. 2016.08.30. 194
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TCP

ACKNOWwWIeagment Numper Dyles |

TCP Flags .

Offset

Vezeérlo bitek (Control Bits vagy Flags) - 6 bit az alabbi sorrendben:

URG - Urgent Pointer - Ha az értéke 1, akkor a vevének figyelembe kell
vennie a Surgdsségi mutatd (Urgent Pointer) mez6 értékét.

ACK - Acknoledgement - Ha értéke 1, akkor a Nyugta sorszama
(Acknowledgement Number) mezé valos értékkel rendelkezik.

PSH - Push Function - Ha az értéke 1, akkor a vevének a lehetd
leghamarabb tovabbitania kell a szegmenst a fogado alkalmazasnak. A
szegmens tartalma lehet példaul egy vezerld uzenet, aminek meg kell eléznie
a normal adatfolyamot.

RST - Reset the Connection - Azt jelzi a vevOnek, hogy a kildé tordlte az
osszekottetést. A sorban allé adatcsomagok torolhetoek és a lefoglalt
pufferek felszabadithatdéak. A szegmens sorszama €és a nyugta sorszama
alapjan a vevé figyelmen kivul hagyhatja a RST parancsot.
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TCP

ACKNOWwWIeagment Numper Dyles |

Offset

TCP Flags .

Vezeérlo bitek (Control Bits vagy Flags) - 6 bit az alabbi sorrendben:

SYN - Synchronize sequence numbers - Ha értéke 1, akkor azt jelzi,

hogy a kuldd "szinkronizalni" szeretné a sorszamokat. Az osszekottetes
|étrehozasakor hasznalatos.

FIN - No more data from sender - Ha értéke 1, akkor azt jelzi a vevOnek,
hogy ebben az 0sszekottetésben a kuldé nem kuld tobb adatot.

Az RFC 3168 (http://tools.ietf.org/html/rfc3168 u.l. 2015.11.08.) tovabbi két
jelzdbitet definialt az URG bit elé (igy a Fenntartott mezdben csak 4 bitnyi hely
maradt), sorrendben a CRW (Congestion Window Reduced) és az ECE (ECN
Echo) biteket, amelyeknek a TCP tovabbfejlesztett torlodaskezelési
mechanizmusaval kapcsolatban van jelentbsége

http://www.ccnahub.com/ip-fundamentals/understanding-tcp-and-udp-protocols/ u.l. 2016.08.30. 196
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TCP

ACKNoOwieagment Numoper Dyws

TCP Flags .
Offset Reserved CEUAPRBSFE Window

AR AR AR g wwnnd AR n AR AR

I PR T T T T T S S R T T PR R T T (T D R R T R S e R T R e e

TCP Options (variable length, optional) "

Window (Ablak) - A TCP forgalomszabalyozasa soran hasznalt valtozo,
megmondja bajtokban, hogy a vevé mennyi adatot képes meg fogadni.

Urgent pointer (Surgosségi mutaté) A surgdsen feldolgozandd (a vevé
alkalmazas felé mihamarabb tovabbitandd) adatok utani byte-ra mutaté pointer.
Csak akkor kell értelmezni, ha az URG jelzébit értéke 1.

Options (opcidk): A kapcsolat menedzsmenjéhez haszalatos kiegészitd
lehet6ségek megadasa. (Mérete valtozo. Hogy a TCP fejrész biztosan 32 bites
sz6hataron végz6djon esetlegesen kitoltés alkalmazhato.)
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TCP

A TCP kapcsolat felépitése — haromutas kézfogas:

1) A kapcsolat kiépitést a kliens kezdeményezi. A kezd6sorszam egy véletlen-
szam lesz (pl. SEQ_No0=1000). A jelzébiteknél SYN=1, ACK=0.

2) A szerver megkapja a kliens uzenetét. A TCP fejrészbdl (jelzdbitekbdl) latja,
hogy Uj kapcsolat kiépitése indult. A szerver jovahagyo valasz-tzenetet kuld:

Beallitja a sajat (véletlen) kezd6sorszamat Client Server
(pl. SEQ_No0=3000), a nyugta sorszamot a

kapott SEQ érték rakovetkezbjere SYN
(ACK_No=1001) allitja. SEQ # 1,000

A jelzobiteknel SYN=1, ACK=1.

3) A kliens megkapja a szerver valaszat, s erre
egy jovahagyast kuld a szerver felé.
Beallitja a sajat szegmes-sorszamat
(SEQ_No0=1001), a nyugta sorszamot
pedig a kapott SEQ érték rakovetkezdjére
(ACK _No=3001). A jelz6biteknél SYN=0, ACK=1.

4) A szerver megkapja a kliens valaszat, ACK #3001
s ezzel a kapcsolat kiépdilt.

SYN+ACK
SEQ # 3,000

ACK #1.001

ACK




TCP

A TCP kapcsolat bontasa:

A lezaras a két fél altal kdlcsonosen
elkuldott FIN jelzObites szegmensekbdl és
az arra adott nyugtakbdl all, vagyis
alapvet6en 4 uzenetet hasznalunk, ami nem
is meglepd, ha arra gondolunk, hogy a TCP
full-duplex 0sszekoéttetést nyuijt.

A mai implementaciokban gyakran az aktiv
FIN-re adott nyugta és a passziv FIN egy

szegmensben megy.  »

Client

SEQ # 857
ACK #142

ACK #858

ACK

FIN

ACK #143

SEQ # 142
ACK # 858

ACK

Server
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Az ujrakuldés idozitése:

Mivel a TCP megbizhato atvitelt nyujt, minden olyan szegmenst ujrakuldink,
amire egy meghatarozott idon belul nem érkezik nyugta. Minden szegmenshez
egy ujrakuldési id6zitbt kapcsolunk, amely az RTO (Retransmission Timeout)
lejarta utan ujrakuldi a szegmenst.

Az RTO-t a kommunikacio két végpontja kozotti kétiranyu késleltetés (RTT -
Round Trip Time) alapjan hatarozzuk meg, azonban az Internet ket
tetszdlegesen kivalasztott végpontja kozott az tobb nagysagrendet atfogd
tartomanyba eshet az RTT, s6t ket kivalasztott host kozott idoben is jelentds
ingadozast mutathat a késleltetés alakulasa, vagyis az RTT meghatarozasa
meglehetésen nehéz feladat.
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A TCP forgalomszabalyozas:

A TCP a hatékonysag novelése érdekeében lehetdve teszi, hogy egyszerre tobb
szegmens is "kint legyen a halézaton" (a pillanatnyilag maximalisan kint levd
nyugtazatlan adatmennyiséget az "Ablak" mezd értéke hatarozza meg),

Az ablak segitsegével a vevd megakadalyozza, hogy egy gyors kuldo elarassza a
vevét (folyamvezeérlés - flow control).

A folyamvezeérlés eszkoze a TCP protokollban az un. csuszéablakos technolégia,
melynek segitsegével elérhet6:

* A sorrendhelyes kézbesités

* A duplikalt csomagok eldobasa

* A kuldd sebességeének korlatozasa folyamvezeérlés, vagy
torlodasszabalyozas céljabdl.
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Csuszoablakos technologia

A technologia a szegmenseket négy csoportra osztja:

1) Elkaldott és nyugtazott

2) Elkuldott, nyugtazatlan

3) Még nem kuldott, de fogadhatd
)

4) Még nem kuldott és nem fogadhato
Send Window = SND.UNA + SND.WHND - SND.NXT

Left Edge of
send Window

SND.VWND = 20

Usable Window Size

=32+20-46=6

Right Edge of
send Window

-

=Y

450 46047 45 490 50051 | 52| 55 B4 BE BG HF ===

wex | 28029303132 3334 3536 | 37|38 | 3940 |41 4243
& &
Category #1 Category #2 Category #3 Category #4

Sent and Mot Sent, Not Sent, Recipient
Acknowledged SFEgﬁf;ﬁg‘gﬁt;ﬁggﬁéﬁQ}E'j Recipient Ready Not Ready To Receive

(31 bytes) g To Receive (44 bytes)

Send Unacknowledged Send Next
Pointer Pointer
SND.UNA = 32 SND.NXT = 46 202

http://www.tcpipguide.com/free/t_ TCPSIlidingWindowDataTransferandAcknowledgementMech-2.htm u.l. 2016.08.30.


http://www.tcpipguide.com/free/t_TCPSlidingWindowDataTransferandAcknowledgementMech-2.htm

TCP

Csuszoablakos technologia

Az ablak bal széle mindig az utolso kuldott és nyugtazott baijt.

Az ablakon belul tetszbleges pozicidra erkez6 bajtokat elfogadjuk.

A duplikalt és az ablakon kivuli szegmenseket eldobjuk.

A sebesség szabalyozasa az ablakméret valtoztatasaval lehetséges.

Usable Window Size

Send Window = SND.UNA + SND.WHND - SND.NXT
SND.WND = 20 =32+20-46=6
Left Edge of Right Edge of
Send Window Send Window
: k J K
" na &
=== | 28029303132 33|34 35|36 | 37| 38 | 39|40 | 41 |42 |43 |44 | 45| 46 | 47 [ 48| 49|50 51| 52 53 54 55 56 5T =e»
& &
Category #1 Category #2 Category #3 Category #4
Sent and Mot Sent, Not Sent, Recipient
Acknowledged SFEgﬁf;ﬁg‘gﬁt;ﬁggﬁéﬁQ}E'j Recipient Ready Not Ready To Receive
(31 bytes) g To Receive (44 bytes)
Send Unacknowledged Send Next
Pointer Pointer
SND.UNA = 32 SND.NXT = 46
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TCP

A TCP protokoll rendkivul 6sszetett, szamos fontos de tulontul komplex
lehet6ségét és javitasat jelen targy keretein belll nincs lehet6ség targyalni.

Tovabbi attekintésre ajanlottak a diak aljan szerepl6 forrasok, illetve a diasor
elején hivatkozott 6sszefoglalé6 mivek.

Kapcsolodo fontosabb RFC dokumentumok:

* RFC 675 - Internet Transmission Control Program specifikacioja (1974. 12)
* RFC 793 - TCP v4

* RFC 1122 - TCP néhany hibajavitasat tartalmazza

* RFC 1323 - TCP-Kiegészitések

* RFC 2018 - TCP szelektiv nyugtazas

* RFC 2883 - Szelektiv nyugtazas kiegészitése (D-SACK)
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Az alkalmazasi réteg




Az alkalmazasi reteg protokolljal

7. Applikacios (alkalmazasi) reteg: Az applikaciok (fajlatvitel, e-mail
stb.) mikodéséhez nélkulozhetetlen szolgaltatasokat biztositja

Interész (interface): Kapcsolodasi felulet. Az informatika szamos
teruletén el6forduld fogalom. Valo életbdl vett példa: Az autdt a sofér
eqgy interészen keresztll iranyitja (kormany, pedalok, kapcsolok).

“Az internethez csatlakoztatott végrendszerek egy alkalmazoi
programinterfészt (Application Programming Interface — API)
biztositanak, amely meghatarozza, hogy egy végrandszeren futo
szoftver hogyan kéri meg az internet infrastrukturat arra, hogy
eljuttasson valamilyen adatot egy bizonyos célszoftverhez,
amely egy masik végrendszeren fut.” (Kurose, Ross)
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Az alkalmazasi reteg protokolljal

A socket a gyakorlatban egy protokoll + port
paros, amelyen keresztul az alkalmazasi

, retegbeli szolgaltatas kommunikal az alsobb
Alkalmazasi

Socket APl — » retegekkel.

Hibrid modell

[llitasi
Szallitas A jol ismert szolgaltatasok protokoll port
Halozati parosai linux rendszeren: /etc/services

Adatkapcsolati Ugyanez a file windows rendszerek alatt:

Fizikai C:/WINDOWS/system32/drivers/etc/services
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Az alkalmazasi réteg protokolljai

Milyen alkalmazasi rétegbeli protokollokat ismerunk?

File atvitel:
FTP Névfeloldas .
TFTP ONS e
Bittorrent

Bongészés Levélklldés

HTTP e-mail

HTML POP3 Telnet

SMTP
IMAP NFS
MIME
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Nevfeloldas

Mivel halézatok felhasznaldi emberek, természetes igény, hogy a
halozat csomopontjaira ne csak az IP cim segitségével, hanem
valamilyen név megadasaval is lehessen hivatkozni.

A legegyszeribb megoldas egy szoétarfajl alkalmazasa, mely IP cim
— név 0sszerendeléseket tartalmaz. (hosts fajl)

A halbzatba kotott csomopontok szamanak novekedésével a fal
menedzsmentje lokalisan kivitelezhetetllenné valik. Megoldas: fajl
letoltése kozponti hosts szerverekrol.

A fajlok méretének ndvekedésével és a modositasok gyakorisaganak

emlekedésével a kozponti fajl is kezelhetetlenné valik. Megoldas:
Kozponti dinamikus elosztott adatbazis alkalmazasa — DNS.
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DNS

A DNS (Domain Name System) egy hierarchikus tartomany-alapu
névkiosztasi séma, melyet elosztott adatbazis, segitségévell
valositanak meg, RFC 1034, 1035

A DNS legszélesebb korben ismert alkalmazasa az IP cimekhez
torténd névhozzarendelés az Interneten, ugyanakkor egyrészt
segitségevel mas erdforrasok is cimkézhetdk, masrészt igen
szeles korben hasznalatos vallalati €s maganhaldzatok
kialakitasakor is.

A tartomanynevek rendszere (DNS) harom fo komponensbal all:

1) Tartomanynevek tere és erdforrasrekordok
2) Névszerverek
3) Cimfeloldd (resolver) programok
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DNS

Tartomanynevek tere és erdforrasrekordok

* Fa tipusu graf, melyben minden csucs egy eréforrashalmazt
reprezental.

A csucsokhoz egy (max. 63 bajt hosszusagu) cimkét rendelunk.

Két testvér csucs cimkéje nem lehet azonos.

A zéro hosszusagu cimke (,null cimke™) a gyoker szamara
kizarolagosan foglalt.

A Kis- és nagybetik kozott nem teszunk kulonbséget, de célszer(
megtartani a forras irasmaodjat.

Abszolut tartomanynév: A tartomanynevek terében barmely csucs
egyeértelmlen reprezentalhatd a csucstol a gyokerig vezet6 utat leird
cimkesorozattal.
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DNS

Tartomanynevek tere példa: gyokér
P
root "non
| I I I I I
.arpa . com .net .Org gov Lus .uk
. | - L - \\1 Y
_ : — Altalanos TLD-k | Orszag
-in-addr Liph .oisco Ex
azonosité TLD-k
tools Wi .state
Ase . Sacdav Jicasi Jdana W dot LEpwd CExdps
W Wi
sia Sarc Wi data ras-dom whois
jabber WWW ftp records

Ebben a grafban egy abszolut nél pl: www.tped.state.ta.us
http://www.cisco.com/web/about/security/intelligence/dns-bcp.html (u.l. 2016.08.30) 21 2
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DNS

Tartomanynevek tere példa:

rnnt " "

.arpa

B ad e

.in-addr

193

K 1

R

Néha felmerul az az igény, hogy az adatbazisban

L forditott iranyban keressunk. Azaz, ilyenkor ismerjuk
| az IP szamot, de nem ismerjiik, hogy ahhoz milyen

Liph

tartomany nev tartozik.

_ A tartomanynevek elosztott adatbazisaban

hasznalhatatlanul lassan lehetne kikeresni egy
megadott IP cimhez tartozé tartomanynevet.
Hogy a forditott iranyu keresés gyorsabb
legyen, a névtérben a grafnak egy éle

kulon a forditott iranyu keresést szolgalja.

j abbd. DT - Lo Il P
; | | [ LT 1

http://www.cisco.com/web/about/security/intelligence/dns-bcp.html (u.l. 2016.08.30) 21 3
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DNS

Tartomanynevek tere és eré6forrasrekordok

* A tartomanynevek egy-egy csomopontot specifikalnak.
* A csomopontokhoz egy eréforras-halmaz tarsithato.

Az informaciods erdforrasok un. eréforras rekordokban (Resource
Record, RR) tarolédnak.

Az erb6forras rekordok sorrendje lényegtelen.

Az eroforras rekordok mezoi:

Tulajdonos: Az a tartomanynév, amelyhez a RR tartozik.
Osztaly: 16 bites érték, mely egy protokollcsaladot/protokollt azonosit.
IN: az internet protokollcsalad
CH: A Chaos protokollcsalad (Moon A. David, Chaosnet,
https://dspace.mit.edu/bitstream/handle/1721.1/6353/AIM-628.pdf?seq uence=2)
Elettartam (TTL): 32 bites érték: A RR max. felhasznalhatdsagi ideje (sec).
Tipus: 16 bites érték a tipus szerinti tagolashoz.
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DNS

Tartomanynevek tere és eré6forrasrekordok

Legfontosabb RR tipusok:

Tipus Adat Leiras
A 32 bites |P cim (IN osztaly A tulajdonos halozati cime
eseten).
CNAME Tartomanynév Egy alla§ nevhez ,
kanonikus név rendelése
HINFO Tetsz6leges sztring. CPU, op. Sz, |nfqrmaC|ok
meghatarozasa
MX 16 bites prioritas érték es Levélforgalmazo (mail
egy tartomanynév. exchange) megadasa
NS Egy host tartoméanyneve Névszerver ,rendelese a
tartomanyhoz
PTR Eqy tartomanynév Pointer a névter egy masik
tertletére
SOA Tobb mez6bdl all6 rekord ~ Hitelessegi (authority)
zbna specifikacioja




DNS

Tartomanynevek tere és eroforrasrekordok

A tartomanynevek tere két (természetes) médon darabolhatoé:

1.) Az osztalytagozodas alapjan.
A kulonb6z6 osztalyok parallel névtér-faként foghatok fel.

2.) A tartomanynév-tér (fa) éleinek atvagasaval.
Ha a tartomanynevek terében bizonyos éleket ,atvagunk”, akkor a
maximalisan 0sszefluggo részgrafok szintén fa strukturajuak.

Egy ilyen maximalisan 0sszefligg0 részgrafot zonanak nevezunk.

Egy zona reprezentalhato a gyokerhez legkozelebbi csucsanak
tartomanynevével.
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DNS

Névszerverek

Informaciot tarolnak a tartomanynevek grafjaral.
Tartomanynevekhez tartozo erdforras rekordokat tarolnak.
Kérdéseket (lekérdezéseket) valaszolnak meg.

Minden szerver authoritativ az altala kezelt zonaban és nem authoritativ
az altala csak cachelt informaciokra.

DNS szerver tipusok:
Gyokér DNS szerverek (0sszesen 13 db. A-M-ig)

TLD (Top Level Domain) szerverei. Pl orszagok szerverei (hu, fr, com ...)

Hiteles DNS szerverek: minden olyan szervezet, mely nyilvanosan elérhetd
hosztokat Uzemeltet, nyilvanos DNS bejegyzéseket kell, hogy
szolgaltasson. Ezt sajat hiteles DNS szerverén keresztul teheti meg.

Helyi DNS szerver: Nem tartozik szorosan a DNS hierarchiaba,
ugyanakkor fontos a szerepuk pl a chachelés miatt.
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DNS lekérdezés mukodése

Kérdés: xavier.dtp.atomki.hu

Gyokér DNS szerverl

TLD szerver l

Hiteles DNS szerver l

Keresett hoszt l

xavier.dtp.atomki.hu

218



DNS lekérdezés mukodése

Nem rekurziv (iterativ) médszer:

* Szerver oldalon a legegyszeribb megvaldsitas.
* Minden névszerverben implementalt.
* A kliensnek lehet6sége nyilik az informaciok értékelésére.

Rekurziv modszer:

* Kliens oldalon a legegyszeribb megvalositas.

* A szerveren megvalosithatd atmeneti tarolas (cache).

Opcionalis, mind a szerveren, mind a kliensen implementalt-nak kell
lennie.

A szerver minden valaszaban egy bit (RA) jelzi az implementaciot.
A kliens a kérdésben egy bittel (RD) jelzi a rekurziv igényt.
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DNS

Cimfeloldé (resolver) programok

A cimfelold6 programok a felhasznal6i programok és a névszerverek
kOzOtti interfészek.

A cimfeloldas ideje lehet kicsi (millisec.) pl. helyi adatokbdl felépitett
valasz esetén, de lehet nagy (tobb sec.) névszerverek adatait kérdezve.

A cimfeloldas kliens oldala altalaban platformfuggé.
Altalanos funkciok:
Gépnév — gepcim meghatarozas

Gépcim — gepnév meghatarozas
Altalanos lekérdezési funkcio
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HTTP

HyperText Transfer Protocol — RFC 1945, RFC 2616, Port: 80
Alkalmazasszintl protokoll elosztott, kollaborativ hipermédia rendszerekhez.
Jelenlegi verzio (2015.09.): 1.1 Fejlszetés alatt: 2.0

HTTPS: A HTTP és a szallitasi retegbeli TCP kozé titkositast ekellnk

A weboldalak objektumokbdl alinak. Tobbnyire egy alap HTML (Hypertext
Markup Language) fajl és az ott hivatkozott egyéb objektumok.

Az objektumokat un. URL (Uniform Resource Locator) segitségével
hivatkozhatjuk. (Az URL egy specialis URI (UR Identifier), ahol az objektumokra a
helylik alapjan hivatkozunk. URI-kat mas teriileteken is alkalmazhatunk.)

Szintaxis:

http://host [':' port] [Gtvonal] ['?' lekérdezés]
Példaul:

https://www.youtube.com:443/watch?v=0Hg5SJYRHAQ

A HTTP-rél sokkal b&vebben: http://www.inf.unideb.hu/~jeszy/download/ie/http.pdf (u.l. 2016.08.30.) 221
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HTTP

HTTP kommunikacio soran kérés-valasz parok valtjak egymast
HTTP lekérdezés menete

kliens szerver

(TCP) kapcsolat
kezdeményezése

Alapesetben az abran lathato
folyamat a letoOlteni kivant tartalom
minden objektumara megismetlodik.

Er6forras

lekérese Javitas: HTTP 1.1 perzisztens

kapcsolatok: Egy kiepitett
kapcsolaton keresztul tobb kérés is
megvalosithato.

< >

\

A fajl megérkezett

op! sabasynzs
zayg|snne |fey v
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HTTP

HTTP kommunikacio soran kérés-valasz parok valtjak egymast

Kérés formatuma:

metddus |sp| erdforras |sp| HTTP verzié | crlif
fejléecmezb neve |sp| értéek | crlf
. . . tovabbi fejlécmezbk
fejléecmezb neve [sp| érték | crlf
crif
torzs

SP | space (sz6koz)

sortorés (carriage return, line feed)
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HTTP

HTTP kommunikacio soran kérés-valasz parok valtjak egymast

HTTP metdédusok:

GET Er6forras lekérdezése

HEAD Torzs nélklli GET (pl. metaadatok elérésére)

POST Alkérésben szereglé adgtok feldolgozasanak
kérése a szervertol (pl. drlapok)

PUT Er6forras feltdltése

DELETE Er6forras torlése

OPTIONS I(éilétreégfzoérgzs kommunikacios opcidinak

TRACE Kérés visszakuldésének kerése

CONNECT Proxy kapcsolat alagut |étrehozasa
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HTTP

HTTP kommunikacio soran kérés-valasz parok valtjak egymast

Valasz formatuma:

verzio sp| allapotkdd [sp | Indok / leiras | crif
fejléecmezb neve |sp| értéek | crlf
. . . tovabbi fejlécmezbk
fejléecmezb neve [sp| érték | crlf
crif
torzs
SP | space (sz6koz) crlif | sortérés (carriage return, line feed)
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HTTP

HTTP kommunikacio soran kérés-valasz parok valtjak egymast

HTTP allapotkédok:

Az els6 szamjegy a valasz fajtajat hatarozza meg. A klienseknek nem
szUkséges megeértenilk minden regisztralt allapotkdd jelentéseét, kotelezd
azonban az allapotkod fajtajanak megértése az elsé szamjegy alapjan

1xx: Informational (tajékoztatod)

A vegso valaszt megel6z0 ideiglenes valaszt jelez A kerés csak
az allapotsorbdl és opcionalis fejlécbdl all, a vegét ures sor jelzi.
2xx: Success (siker)

A szerver megkapta, megértette és elfogadta a kérést
3xx: Redirection (atiranyitas)

A kérés kiszolgalasahoz a felhasznal6i agens tovabbi mivelet
kell, hogy végrehajtson, ezt automatikusan elvégezheti
4xx: Client Error (kliens hiba)

5xx: Server Error (szerver hiba)
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HTTP

HTTP kommunikacio soran kérés-valasz parok valtjak egymast

HTTP allapotkédok:

Az els6 szamjegy a valasz fajtajat hatarozza meg. A klienseknek nem
szUkséges megeértenilk minden regisztralt allapotkdd jelentéseét, kotelezd
azonban az allapotkod fajtajanak megértése az elsé szamjegy alapjan

Peéldak:

200 OK: A kéreés sikeres volt

301 Moved Permanently: A kért er6forrast athelyezték. Az Uj cim
a fejlécben talalhato. A kliens automatikusan az uj helyre lép.

400: Bad request: Altalanos hiba. A szerver nem tudja értelmezni
a kerést.

404 Not Found: A kért er6forras nem talalhato a szerveren.

505 HTTP Version Not Supported: A HTTP protokoll hasznalni
Kivant verzigjat a szervver nem tamogatja
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HTTP

HTTP kérés valasz példa

https://www.hurl.it/

GET https://irh.inf.unideb.hu/user/kocsisg/

@®2000K &732kB © 1068 ms

View Request View Response

Accept: */*
Accept-Encoding: gzip, deflate
User-Agent: runscope/0.1

T aTtT,

(empty)

valasz

GET https://irh.inf.unideb.hu/user/kocsisg/
@200k &732kE O 1068 ms

View Request View Response

UEAREDC
HEADERS

Connection: close

Content-Length: 7554

Content-Type: text/html; charset=UTF-8
Date: Fri, 04 Sep 2015 14:08:32 GMT

| o~ o~ 1 ol . A1
e R ey
| Set-Cookie: gtrans_cookie_test=qTranslate+Cookie+Test; path=/~kocsisg/; domain=irh.inf.unideb.hu

= ing;.uu.'n.i|1.L|.,|.,r|.'i|;l.illf.uuidtb.ilu; ;&ULbibE}LIII:IpL.p;IP

X-Powered-By: PHP/5.3.6

<!DOCTYPE html>
<html dir="1tr" lang="hu-HU"»
<head>
<meta charset="UTF-8" />
<title>Kocsis Gergely | egyetemi adjunktus</titles
<link rel="profile” href="http://gmpg.org/xfn/11" />

<link rel="stylesheet™ type="text/css" media="all" href="https://irh.inf.unideb.hu/~kocsisg/wp




HTTP

Suti (cookie): Egy név-érték kliens szerver
par és kapcsolddo @
metaadatok (attributumok),  Eepay: 8704
melyeket egy eredet szerver

a valaszok Set-Cookie
fejlecmezdjében kuld a @

Ly zs x Ebay: 8794
felnasznalbi agenseknek Amazor: 1678

eqs!zeq{epe ze
asozAbaleq §/91

Az attributumok révén az

eredet szerver egy hataskort %
hatarozhat meg, s a 1 hlét SN
V4 & ’ ’ S 2 —h
felhasznaloi agensek a muiva L o kdsos S @
4 L] 14 4 r I 3 m‘
tovabbi keresekben a nev- . o=
4 r 4 L] I < 8‘
érték part a Cookie @ : s &
- v ey qs . ® .
fejlécmezében kuldik vissza gpay: 8794 ! - =
az eredet szervernek Amazon:1678 ! &
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HTML

Hiperszoveg/hypertext: “A hypertext olyan interaktiv dokumentum,
mely linkeket biztosit az olvasdonak a szovegek kozti atjarhatdésag
céljabol. Ezeken a linkeken tovabb lehet haladni mas szovegek felé.”
(Szlts Zoltan — A Hypertext ntip:/magyar-irodalom elte.husvita/szutsioobeve. htmi u.l. 2016.08.30. )

HTML (HyperText Markup Language)

* Egy olyan jelol6onyelv, amelyben utasitasokkal irjuk le, hogy
hogyan kell a tartalmat megjeleniteni

* Ose: ISO standard 8879:1986: Standard Generalized Markup
Language (SGML)

* SzOveges utasitasai vannak minden olyan szempontra, ami szerint
dokumentumokat meg lehet jeleniteni

* Jelenlegi verzio: HTML 5 (2014-)
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HTML

HTML példa:

Welcome to AWI's Home Page

We are so happy that you have chosen to visit
you will find all the information you need here.

Below we have links to information about our 1
(by WWW), by telephone, or by FAX.

<html>

<head><title> AMALGAMATED WIDGET, INC. <f/title> </head>

<body> <h1> Welcome to AWI's Home Page</h1>

<img src="http://www.widget.com/images/logo.gif* ALT="AWI| Logo"> <br>
We are so happy that you have chosen to visit <b> Amalgamated Widget's </b>
home page.We hope <i> you </i> will find all the information you need here.
<p>Below we have links to information about our many fine products.

You can order electronically (by WWW), by telephone, or by fax. </p>

Product Information
® Big widgets
® |ittle widgets
Telephone numbers

® 1-800-WIDGETS
® 1-415-765-4321

<hr>
<h2> Product information </h2>
<ul>
<li> <a href="http://widget.com/products/big"> Big widgets</a>
<li> <a href="http://widget.com/products/little”> Little widgets </a>
</ul>
<h2> Telephone numbers</h2>

<ul>
<li> By telephone:1-800-WIDGETS
<li> By fax: 1-415-765-4321

</ul>

</body>

</html>

A. S. Tanenbaum: Computer Networks 2004




FTP

File Transfer Protocol — RFC 114 (1971) [RFC 959 (1985)],
Port: 20, 21

Legegyszerubb FTP parancsok:

USER name

PASS jelszo

CD, RETRIEVE, STORE, MKDIR, RMDIR, HELP, BYE

Névtelen belépés esetén a felhasznalonév szabvany szerint
anonymous, a jelszdé mezo6t pedig uresen kell hagyni

Az FTP protokoll két csatornaval dolgozik:
Vezérlo csatorna (Control connection) — Itt folyik a szerver-
kliens Uzenetvaltas
Adat csatorna (Data connection) — Itt torténik az
adataramoltatas (minden uj adatfolyamhoz uj csatorna)
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Aktiv és passziv FTP

Az FTP kapcsolodas kezdetén kiepul a vezerlo csatorna a kliens
egy adott portja es a szerver 21-e portja kozott.

Az aktiv és passziv mod az adatcsatorna kiépitésének modjat

jelent.

Aktiv modban a kliens nyit egy

Serwver

portot, amihez a szerver -
csatlakozik (azaz aktiv Dara

zl
Cmd

Client

10Ze
Cmd

1oz7
Data

cselekvést végez)

http://slacksite.com/other/ftp.html  u.l. 2016.08.30. 233
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Aktiv és passziv FTP

Az FTP kapcsolodas kezdetén kiepul a vezerlo csatorna a kliens
egy adott portja es a szerver 21-e portja kozott.

Az aktiv és passziv mod az adatcsatorna kiépitésének modjat
jelent.

Server Client

£0 1l l0ze 1oz77

Data R Cracl Crcl Data
(1 |
—
{2
Passziv modban a kliens jelzi —
adatatviteli szandekat, mire a I I Sy e
. . il — | L
szerver nyit egy portot, majd
(passzivan) varakozik. Emellett |
a port szamat elkildi a e
kliensnek, ami alapjan az

csatlakozni tud.

http://slacksite.com/other/ftp.html  u.l. 2016.08.30. 234
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SMTP
szerver - - szerver

POP3/IMAP SMTP

SMTP: Simple Mail Transfer Protocol
POP: Post Office Protocol

IMAP: Interim Mail Access Protocol
IMAP2: Interactive Mail Access Protocol
IMAP4: Internet Message Access Protocol

MIME: Multipurpose Internet Mail Extension
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E-mail cim felépitése: felhasznald @ levelezb szerver

Simple Mail Transfer Protocol — RFC 821 (1981) [RFC 5321 (2008)]
Port: 25

Csak a levelek tovabbitasara szolgal (felhasznaloi ugynoktél a
szerverhez, illetve szerverek kozott)




e-mall

Levélkuldés menete SMTP segitségével:

1) A kuldé feltolti a levelét a sajat kiszolgaldjara SMTP segitségével.

2) A kildé kiszolgal6 a célcim @ utani része alapjan DNS lekérdezést indit az
adott tartomany levelez6 kiszolgaldjara (MX rekord)

3) A valasz egy, vagy tobb kiszolgalot mutat a fogado oldalon.
4) A kuldd kiszolgalo kapcsolatba l1ép (TCP) a cél kivalasztott kiszolgaldjaval
5) A kuldé kiszolgal6 atadja a levelet a fogadd kiszolgalénak

6) A fogadd oldalon a célcim @ el6tti része azonositja a felhasznalét. A levelet
ez a felhasznal6 tudja megtekinteni POP, vagy IMAP segitségével.
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p p http://www.anta.net/misc/telnet-troubleshooting/smtp.shtml u.l. 2016.08.30.
Az SMTP parbeszéd:

> telnet mx1.example.com smtp
Trying 192.0.2.2...
telnet: Connected to mx1.example.com.
telnet: Escape character is ']".
220 mx1.example.com ESMTP server ready Tue, 20 Jan 2004 22:33:36 +0200
HELO client.example.com
250 mx1.example.com
MAIL from: <sender@example.com>
250 Sender <sender@example.com> Ok
RCPT to: <recipient@example.com>
250 Recipient <recipient@example.com> Ok
DATA
354 Ok Send data ending with <CRLF>.<CRLF>
From: sender@example.com
To: recipient@example.com
Subject: Test message ..
- Ures sor jelzi a leveéltorzs kezdetét

This is a test message.

250 Message received: 20040120203404.CCCC18555.mx1.example.com@client.example.com
client: QUIT
server: 221 mx1.example.com ESMTP server closing connection 238
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Az SMTP parbeszéd:

Ahogy a példan is latszik, az SMTP egyszerl szoveges protokoll. Nem
titkositott kommunikaciot vegez.

Kifejlesztésének idejében csak egy szlikebb réteg hasznalta, nem volt
szUkseég a felhasznaldk autentikacidjara. Ez az oka annak, hogy az
SMTP protokoll onmagaban a maig nem képes autentikalni — spam

Egy lehetséges megoldasi méd az Extended SMTP (ESMTP)
hasznalata, mely tovabbi kiterjesztéseket tartalmaz. A két protokoll
kOzOtt a kiszolgalok ugy tesznek kulonbséget, hgy mig SMTP esetén az
udvozlé tzenet HELO, ESMTP esetén ez EHLO-ra valtozik.

Az el6z6 dian lathato telnet alapu SMTP levélkuldést a legtobb levelezb
szerver tiltja (nyilvanvalo biztonsagi okokbal). A fentieket megengedo
szervereket szokas open relay szervernek hivni
(http://searchnetworking.techtarget.com/definition/open-relay u.l. 2016.08.30.).
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Levélfogadas

POP IMAP
RFC 918 (1984) RFC 1370 (1984)
[POP3 RFC 1939 (1996)] [IMAP4 RFC 3501 (2003)]
Port: 110 (POP3S 995) Port: 143 (IMAP4S 993)
Levelek letoltése a szerverral. Levelek elérése a szerveren
Rovid kapcsolatidd. Allandé kapcsolat
Levélmenedzsment a kliensen Levélmenedzsment a szerveren
Beallithato opciodk: Hatekonyabban hasznalhato pl.
Letoltés és: tobbeszkozos elérésre.
* Torlés
* Olvasottnak jelolés
* Archivalas
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MIME (Multipurpose Internet Mail Extension) - RFC 2045, RCF 2049

From: elinor@abcd.com

To: carolyn@xyz.com

MIME-Version: 1.0

Message-ld: <0704760941.AA00747 @abcd.com>

Content-Type: multipart/alternative; boundary=qwertyuiopasdfghjklzxcvbnm
Subject: Earth orbits sun integral number of times

This is the preamble. The user agent ignores it. Have a nice day.

--qwertyuiopasdfghjklzxcvbnm o, ] .
Content-Type: text/enriched Lehetove teszi, hOgy az e-mailek ne csak

T — az angol abéce kisbetuit tartalmazzak.
Happy birthday to you
Happy birthday dear <bold> Carolyn </bold>

Happy birthday to you Az elektronikus levélhez tovabbi mezdket
. . csatol (a levél szerkezetét az RFC 822

--qwertyuiopasdfghjkizxcvbnm i -

Content-Type: message/external-body; Szabalyozza)_ A mezokben
access-type="anon-ftp"; p w oy 7 ,
site="bicycle.abed.com’: meghatarozza a mezo0 tipusat es
directory="pub"; r 2 _ .
name="birthday.snd" altlpusat (antent Type: ty’pe’/subtype)

majd parameterek megadasaval
content-type: audio/basic e rr sz
content-transfer-encoding: base64 pOntOSItja a mezo leirasat.

--gwertyuiopasdfghjklzxcvbnm-- 241
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MIME (Multipurpose Internet Mail Extension) - RFC 2045, RCF 2049

Text Plain Formazatlan szbveg
Enriched SzoOveg egyszerid formazassal

Image GIF Allékép GIF formatumban

J JPEG Allokép JPEG formatumban
Audio Basic Hallhaté hang
Video MPEG Film MPEG formatumban
. Octet-stream  Bajtsorozat

AElleEiien Postscript Nyomtathaté dokumentum PostScript formatumban
RFC 822 MIME RFC 822-es Uzenet

Message Partial TObb részre bontott tizenet
External body Az Gizenetet kilon at kell hozni a halézaton
Mixed Flggetlen Gzenetdarabok

Multinart Alternative Azonos Uzenet eltéré fomratumokban

P Parallel Egyidejlleg megjelenitendd darabok

Digest

Osszefoglal6 RFC 822-es lizenetekbdl 1all6 tizenet



VPN

A virtualis maganhalozat (Virtual Private Network VPN) olyan

technologiak osszessége, amelyek azt biztositjak, hogy egymastaol tavol

esO szamitogepek és/vagy egy szervezet altal kizarolag sajat céljaira

kialakitott €s fenntartott privat haloézatok biztonsagosan
kommunikalhassanak egymassal, valamilyen publikus halézaton

keresztul (ez tipikusan az Internet), amelyben nem biznak meg.
(http://www.vpnc.org/) bikzétzoiosn;;i E

ALjare
11

[ £

Kiozponti
privat
halozat

Kirendeltségek
privat halozatai

biztonsagi
aAtiarsk

normal IPE
adatforgalom

— titkositott,
. tunnelezett
adatforgalom

méas
srervereaetak

_ haldzatai
Tavmunkas -

| Road Warrior)

http://hup.hu/old/vpn/szakdolgozat/node4.html u.l. 2016.08.30.
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VPN

A VPN megoldasok ket fajtajat kulonboztetjuk meg:
 Tavoli elérést biztosito Remote Access VPN
» Halozatrészek kozotti Site-to-Site VPN

kézponti
biztonsdgi —_» Eg

1

Kiozponti
privat
halozat

Kirendeltségek
privat halozatai

biztonsagi
aAtiarsk

normal IPE
adatforgalom

— titkositott,
. tunnelezett
adatforgalom

méas

srervereaetak
_ haldzatal
Tavmunkéas -
| Road Warrior)

http://hup.hu/old/vpn/szakdolgozat/node4.html u.l. 2016.08.30.
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VPN

Tavoli elérést biztosito Remote Access VPN

Ez a kapcdsolodasi mod tavoli kliensek (road warrior) szamara segit
csatlakozni egy belsd halézathoz. Tipikus esete az otthonrdl dolgozo
alkalmazott.

A VPN kliens a publikus weben keresztuk autentikalja magat a vallalatsi
VPN szerveren, majd fforditva. Ezutan a kialakitott biztosnsagos
csatornan folyik tovabb a kommunikacio.

Gépek, melyek nem feltétlentil
ismerik az IPSec protokollt — -
—

’
Road Warrior I. Road Warrior II.
4 (modemnmel ) (raditelefon+laptop)

— — >
http://hup.hu/old/vpn/szakdolgozat/node5.html u.l. 2016.08.30. Pinamikusan kosztott 1P cimek 245
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VPN

Halozatrészek kozotti Site-to-Site VPN

Ez a VPN tipus jellemzban arra szolgal, hogy egy vallalat kisebb tavoli
telephelyeit ugy lehessen a szervezeti halézatba kapcsolni, hogy ahhoz
ne kelljen draga dedikalt WAN kapcsolatot létesiteni a telephelyek
kOzOtt.

Felépitese utan logikailag a kapcsolat ugyanugy mikodik, mintha
tenyleges WAN kapcsolat épult volna ki.

.'- -,
; .
\
; :
: 3 LB
1 '._
] 1 -
- _. - F =
1 4 ‘ VPN S I
.'\. ..
;
;
: ;

2 ; Site to Site VPN Connection

Head Office/Sited Branch OMicelSite?

I hasrk,

http://vpnsetupizben.blogspot.hu/2015/03/setup-site-to-site-vpn.html u.l. 2016.108.30. 246


http://vpnsetupizben.blogspot.hu/2015/03/setup-site-to-site-vpn.html

VPN

A VPN megvalésitasara négy kulonbozé megoldas terjedt el széles
korben:

* PPTP (Point-to-Point Tunneling Protocol)
* L2TP (Layer 2 Tunneling Protocol)

* IPSec (IP Security)

* SSL VPN (Secure Socket Layer)
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VPN

PPTP (Point-to-Point Tunneling Protocol)

Az alapvet6 cél az volt, hogy nem TCP/IP-t, mint amilyen az IPX at
lehessen vinni az Interneten keresztul GRE (Generic Routing
Encapsulation) segitségével.

Tobb gyarto is készitett PPTP-re terméket, de jellemz6en Microsoft
verzioja terjedt el:

* PPTP szerver NT 4.0 vagy ujabb verzio
* PPTP kliens, Win 95 vagy ujabb
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VPN

PPTP (Point-to-Point Tunneling Protocol)

A Windows megoldasa nem ajanlott, mert:

Az azonositas a WIN domain biztonsagi rendszerére korlatozodik

Gyenge titkositasi modszerek a kulcsok nem véletlenszeriek a
kulcsok tul rovidek, és nem is novelhetbek ezért jelszavak a hash
kodbol konnyen visszafejthetéek

A jelszOkezelés a vegyes kornyezetben nem korultekintden van
megoldva a statikus jelszavak konnyen kompromittalhatoak

A szerver is tulsagosan sebezhets atejthetd (példaul spoofing),
mivel a csomag azonositas nincs megvalodsitva konnyen
lebénithatdak a szolgaltatasok (DOS : Denial of Services)
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VPN

L2TP (Layer 2 Tunneling Protocol) — RFC 2661

Az L2TP protokoll tulajdonképpen a PPTP tovabbfejlesztése. Széles
korben hasznalatos ISP-ken (Internet Service Provider).

Maga a protokoll a PPTP (Microsoft) protokoll és az L2F (Layer 2

Forwarding - Cisco) protokoll hibridje, néhany IPSec (lasd késdbb)
megoldassal kibdvitve.

Jelenlegi verzié L2TPv3 — RFC 3931

Sajnos nem szolgaltat megfeleld biztosnsagot, ezért jellemzben
IPSec-kel egyutt implementaljak.
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IPSec - RFC 1825, 1826, 1827
IPSec alapfogalmak:

Felado hitelesség (Sender Authentication): Bizonyossag,
hogy a felado valéban az Uzenetben jelzett személy (nem
aluzenet).

Sértetlenség (Integritas, Integrity): Bizonyossag, hogy a
kapott Uzenet tartalma megegyezik a feladott tartalommal
(nem modosult).

Hitelesség: Feladd hitelesség + Sértetlenség.

Titkossag (Confidentiality): Bizonyossag, hogy az Uzenet
kulsG személyek szamara nem hozzaferhetd.

Titkositas (Encryption): Titkossagot biztositd mechanizmus.

Letagadhatatlansag (Non repudiation): A kuldé szemeélyének
bizonyithatésaga.
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IPSec - RFC 1825, 1826, 1827

IP Authentication Header (AH)
* Authentikacio
* Letagadhatatlansag (opcionalis)

* Egy ,pecsét’ (a teljes IP datagram alapjan készult kod)
segitségével latja el feladatat.

* Egyszerlen implementalhato, hagyomanyos rendszerekkel
egyuttmikodhet.

* Tobbféle authentikacids algoritmus hasznalhaté (MD5)

— Aszimmetrikus kulcsu algoritmussal a
letagadhatatlansag biztosithato.

Outer AH ESP Inner
|IPvw6 header | header | header | IPvE header

| ESF encrypted |
ESP HMAC authenticated {

I AH authenticated {
(except for mutable fields)

FPayload Fadding
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VPN

IPSec - RFC 1825, 1826, 1827

IP Encapsulation Security Payload (ESP)

* Sértetlenseqg.

Titkossag.

Transzport rétegbeli implementacio.
— Az IP fejléc adataira nem vonatkozik a szolgaltatas.
Halozati rétegbeli implementaciok.

— A teljes IP datagramra érvényes a szolgaltatas.

Titkositassal uj PDU-t szarmaztat.
IP AH-val egyutt alkalmazhato.

QOuter
IPvE header

AH
header

ESP
header

Inner
IPvE header

Payload

Padding

ESP encrypted
ESP HMAC authenticated

AH authenticated

(except for mutable fields)

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/ipv6/configuration/15-2mt/ipv6-15-2mt-book/ip6-ipsec.html u.l. 2016.08.30.

148205
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VPN

SSL VPN (Secure Socket Layer)

A korabbiakkal szemben ez nem koveti szigoruan a VPN korabbi
definicojat. Nem szukséges kliens program telepitése.
Tulajdonképpen példaul a bongész6 a kliens.

Egyesiti az IPSec biztonsagossagat a PPTP és L2TP egyszeri
kezelhetbségevel.

Nagyon széles korben hasznalatos. Minden olyan alkalommal,
amikor a bongészdben. https kezdet latszik , a hatterben egy ilyen
kapcsolat kiepitése tortenik.

FIREWALL B

FIREWALL A
251 VPN =
GATEWAY |’" e Y _\l
L i Irvtmmuit
L )
\ .
\"-
(T VIR, GRG0 ——

| Apphcaton Serdens B

i . -~ > 3
I S A
N ™ A M

e N
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Wireshark

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Ams@ LRRBE Re=>Z2Fo<[EaaaH
[ |h“¥’ MEKP(EOH...
Mo, Time Source Destination Protoc Lengl Info
19 @... 172.22.8.189 239.255.255.256 SSDP 167 M-SEARCH * HTTP/1.1
20 @... 172.22.8.189 239.255.255.25@ SSDP 167 M-SEARCH * HTTP/1.1
21 @.. 172.22.8.189 239.255.255.258 SSDP 167 M-SEARCH * HTTP/1.1
[ 25 2... 172.22.8.214 193.6.135.808 HTTP 13.. POST /~kocsisg/wp-login.php HTTP/1.1 (application/x-www-form-urlencoded)
+ 29 2... 193.6.135.80 172.22.8.214 HTTP 882 HTTP/1.1 2@@ OK (text/html)

> Frame 25: 1317 bytes on wire (18536 bits), 1317 bytes captured (18536 bits) on interface @

> Ethernet II, Src: ChiconyE_63:f7:d2 (64:5a:84:63:f7:d2), Dst: Ciscolnc_26:@8@:c@ (@0:8b:45:26:00:c8)
[* Internet Protocol Version 4, Src: 172.22.8.214, Dst: 193.6.135.80

> Transmission Control Protocol, Src Port: 63162 (63162), Dst Port: 8@ (8@), Seq: 1, Ack: 1, Len: 1263
[

4 HTML Form URL Encoded: application/x-www-form-urlencoded

> Form item: "log" = "kocsisg"

> Form item: "pwd” = "alma"

> Form item: "wp-submit" = "Bejelentkezés"

> Form item: "redirect_to" = “http://irh.inf.unideb.hu/~kocsisg/wp-admin/™
[ Form item: "testcookie” = "1"

@420 @a 6c 6F 67 3d 6b 6F 63 73 69 73 67 26 .log=koc sisg&l

61 6c 6d 6 2d 73 75 62 6d 69 74 3d ﬁup -submit=
54c0 42 65 6a 65 6C 65 Ge 74 Gb 65 7a 25 43 33 25 41  Bejelent kez¥C3¥A
pade 39 73 26 72 65 64 69 72 65 63 74 5f 74 6f 3d 68  9s&redir ect_to=h
G40 74 74 7@ 25 33 41 25 32 46 25 32 46 69 72 B8 2e  ttp¥3A%2 F¥2Firh.
5470 69 Ge 66 2e 75 Ge 69 65 62 2e 68 75 25 32 46  inf.unid eb.hu¥2F

54
G588 25 37 45 e6b 6T 63 73 69 73 67 25 32 46 77 7@ 2d #7Ekocsi sgh2Fwp-
85128 61 64 bd B9 Be 25 32 46 26 74 65 73 74 63 6f 6F admin¥%2F &testcoo

|| Packets: 67 - Displayed: 5 (7.5%)




Wireshark

v 3 L
> Ethernet II, Src: ChiconyE_63:f7:d2 (64:5a:84:63:T7:d2), Dst: Ciscolnc_26:808:c8 (88:8b:45:26:88:c8)
[* Internet Protocol Version 4, Src: 172.22.8.214, Dst: 193.6.135.86
* Transmission Control Protocol, Src Port: 63162 (63162), Dst Port: 88 (B88), Seq: 1, Ack: 1, Len: 12/3
[

4 HTML Form URL Encoded: application/x-www-form-urlencoded
I Form item: "log" = "kocsisg"
Form item: "pwd"” = "alma"
Form item: "wp-submit™ = "Bejelentkezés™
Form item: "redirect_te" = "http://irh.inf.unideb.hu/~kocsisg/wp-admin/™
Form item: “testcookie” = "1"

6b 6f 63 73 69 73 67 26 . log=koc
2d 73 75 62 6d 69 74 3d ﬁu
6b 65 7a 25 43 33 25 41  Bejelent
65 63 74 5f 74 6f 3d 68  9slredir




BitTorrent

BitTorrent

A BitTorrent, egy p2p (peer-to-peer) alapu fajlcseréld protokoll, amely
alkalmas a masok altal megosztott adat, adtok le- és feltoltésére.

torrent: (magyarul aradat, 6zon) A fajlcserélésben résztvevd tarsak
0sszessege.

A tarsak a fajl egyenldé méretl toredékekre osztjak. A letoltés
tulajdonkeppen ezeknek a toredékeknek az 0sszegyujtese.

A gyujtés tetszdleges id6pontban félbehagyhato, vagy ujrakezdhetd.
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BitTorrent

Peer: Két jelentéssel is birhat. Elsoként egy 0sszefoglald sz6 a
seederekre és leecherekre, azaz a le és feltoltdokre. Masodsorban a
peer jelentheti ugyanazt, mint a leecher, azaz letolto6t.

Tracker: egy kozponti szerver program. Tarolja, hogy melyik torrentet
melyik peer tolti és statisztikat gyuijt.

torrent metafajl: ez egy fajl, ami tartalmazza a tracker cimeét, a
megosztott fajlok nevét, a pieces (darabok) szamat, méretét és a
hash-t.

Seeder: Az a felha~sznélé, aki rendelkezik az adott torrent-hez tartozo
adatok 100%-val. O csak feltolt, azaz tdle toltenek a leecherek.

Leecher: Az a felhasznald, aki nem rendelkezik az adott torrent-hez
tartozo adatok 100%-val. O le és fel is tolt egy iddben. Ha megszerzi
az adatok 100%-at, akkor beldle is seeder lesz.

Feltolto: az a felhasznald, aki az uj dolgokat felteszi az oldalra.

http://torrent-new.atw.hu/fogalmak.html u.l. 2016.08.30. 258
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BitTorrent

A tracker kezeli és osztja szét a kapcsolatokat a felhasznalok kozott.

Minél gyorsabban tolt fel a letoltd, annal gyorsabb felhasznaldkat oszt
Ki a tracker a letoltonek.

A letOltés soran a letoltdnek két fontos kérdést kell tisztaznia:
* Melyik toredéket toltse le el6szor?
* Melyik tarsatol toltse le?

Az elsO kerdesre a valasz: A legritkabbat el6szor.

A masodik kerdésre egy kereskedd algoritmust hasznal.
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BitTorrent

A BitTorrent keresked6 algoritmusa:
* A letolt6 folyamatosan figyeli, hogy kitdl milyen gyorsan tolt le.

* A négy leggyorsabb tarsnak a szolgaltatasat viszonozza, és 0 is tolt
nekik.

* A négy leggyorsabb tars kivalasztasa 10 masodpercenkeént ujra
megtorténik.

* 30 masodpercenkeént véletlenszerlen is hozzaad egy tarsat, akinek
szintén kuld. (Ha elég gyorsan kuld, akkor bekerul az ottani legjobb
négybe és uj kereskedd kapcsolat épul ki)

Az algoritmus eredmeényeként a nagyjabodl azonos sebességgel tolto
tarsak egymasra talalnak.

Kurose, Ross 260



BitTorrent

A BitTorrent hasznalata:

* A megosztani kivant tartalomrol egy leird .torrent metafajlt kell
késziteni.

* Ezt a fajlt kell elhelyezni egy (nyilvanos, vagy privat) tracker
szerveren

* Afajl letezeésérdl éertesiteni kell a potencialis letolt6ket (pl link
megadasa egy oldalon)

* Az eredeti feltoltdnek elérhetdnek kel lennie legalabb amg egyszer
minden adatot le nem toltenek tdle (nem feltétlenul egy peer).

http://www.bittorrent.org/beps/bep_0003.html u.l. 2016.08.30 261
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