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TCP/IP alapok — I1Pv4

IP cim: 32 bites hierarchikus logikai azonositd. A haldézaton minden
csomopontnak rendelkeznie kell legalabb egy IP-cimmel.

1. Példa: 11000000101010000000000000001111

A binaris alak nehezen olvashato, ezért bajtonként csoportositjuk és a
csoportokat decimalis formaban irjuk le:

2.Példa: 11000000.10101000.00000000.00001111
3.Példa: 192.168.0.15

Egy IP cim két részbdl all: halézatazonosito, csomopontazonosito.
A két rész kozotti hatarvonal nem azonos minden |IP-re!

<

Netmaszk: Olyan 32 tagu bitsorozat, melyben 1 értékkel helyettesitettiik a
kapcsolddo IP haldzatazonosito bitjeit €s 0-val a csomopontazonosito biteket.

Prefix hossz: a netmaszk elején elhelyezkedd 1-ek szama



TCP/IP alapok — I1Pv4

Cimosztalyok

e mmm

255.0.0.0 0-127
B 16 255.255.0.0 10... 128 - 191
C 24 255.255.255.0 110... 192 - 223

D — multicast cimek

E — fenntartott

Specialis IP cimek:

0 ... 0: aktuadlis gép (nem lehet célcim)

0 ... 0 hoszt: aktuadlis halézaton a hoszt (nem lehet célcim)
halozat O ... 0: haldzatazonosito

halozat 1 ... 1: izenetszéras a haldzaton

1 ... 1: Uzenetszoras sajat halozaton

127.barmi: loopback




CIDR

Rovidtavu megoldas: CIDR (Classless Inter Domain Routing)

A halozat-gep hatarvonalat nem statikus modon (osztaly alapon) helyezzlk
el, hanem az igenyelt csomopont-darabszam alapjan az igenyeket lefedd
legalkalmasabb pozicidra allitjuk

Az iranyitasi tablak ndovekedesi problemainak kezelesere tertleti
elrendezbdes szerinti cimtartomany-zonakat alakitottak Ki.

A legnagyobb tertletl IP-cimtartomanyokat kontinentalis alapon osztottak ki,
s RFC-ben rogzitették (RFC 1366, 1466):

Kontinens Cimtartomany

Eurdpa 194.0.0.0 — 195.255.255.255
Eszak-Amerika 196.0.0.0 — 199.255.255.255
Kozep- és Dél-Amerika 200.0.0.0 — 201.255.255.255
Azsia és Ausztralia 202.0.0.0 — 203.255.255.255




NAT

Kozeéptavu megoldas: NAT (Network Address Translation)

Belso halozat (Private/Local Network): Az intézmeény sajat (belsd, privat)
cimzessel rendelkezd cimzesi dvezete, A belsd haldzatban hasznalt cimek

a vilagon nem egyediek, mert masik intezmenyben mukodtetett belso
halozatban ismetelten megjelenhetek.

A belsd halozathan hasznalhato cimtartomanyokat az RFC 1918
dokumentumban rogzitettek:

; - : Osztalyok Legnagyobb
Meret Tartomany Prefix szerinti leiras CIDR blokk

. 172.16.0.0- 16db folytonos B
20 bites blokk | ;75 37 555 255 osztalyd blokk | 172-16.0.0/12




IPV6

Hosszutavu megoldas: IPv6 (RFC 1883)
Ujdonsagok:
Kiterjesztett cimter

« 128 bit, szemben az |IPv4 32 bitjevel
+ 6,65 * 102 cim/m2 a Foldén

Allapotmentes auto-konfiguracio

Egyszerositett fejléc
» 0sszesen 40 byte (16+16+8)
+ gyorsabb feldolgozas

Az opciok es Kiterjesztesek jobb kezelese
+ Kiterjesztes fejlécek

A 'I:émér::’:l rész!eteset?bm: Szabh¢ Sandor, Bokor Laszlo INFOKOMMUNIKACIOS
SZOLGALTATASOK ES ALKALMAZASCOK — IPvE alapok (2011)



Internet szolgaltatok es gerinchaldozatok
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Internet szolgaltatok es gerinchaldzatok

Tier 1 ISP-k peldaul: AT&T, Deutsche Telekom, Level 3 communications
tovabbiak listaja elerhetd a wikipedian)

Alsobb szolgaltatok: pl: Hungarnet, Digi, UPC, Magyar Telekom
tovabbiak lekérdezhetok: http://www.whoismyisp.org/)
|XP példa: BIX (Budapest Intemet Exchange — http://www.bix.hu/)
Az egyetlen magyarorszagi |XP (https://www.peeringdb.com 20135)
Osszesen 50 taggal rendelkezik (2015) beleértve a fenti példakat is.
A magyar internet forgalom legnagyobb része athalad rajta.
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Fri Sat Sun Man Tues Wead Thu
Timerange from 2015.08.20 14:38:38 to 2015.08.27 14:38: 38

Traffic Statistics Maximum Average Minimum Current
B Incoming: 132.9 Ghit/ss 102.5 Ghit /= 25.2 Ghit/s 1322.2 Ghiz/=
B utgoing: 133.8 Ghit/s 103.6 Ghit/ss 25.8 Ghit/s 133.8 Ghiz/s

B weekly timerange narker Grash generated at: 2015.08.27 14:38: 38




IP cim lekérdezése / beallitasa - GUI

MNetwork and Sharing Center

- 4 :‘: <« Metw... b Metwork and Sharing Center

2

v & ‘ | Search Control Panel

Control Panel Home

Wiew your active networks
Change adapter settings

test.lab
Domain network

Change advanced sharing
settings

View your basic network information and set up connections

Access type: Mo network access

Connections: | Ethernet

L
™

General

Ethernet Status

"]
™

General

Internet Protocol Version 4 (TCP/IPv4) Properties imng

‘fou can get IP settings assigned automatically if your network suppaorts
this capability, Otherwise, you need to ask your network administrator
for the appropriate IP settings.

() Obtain an IP address automatically
(@) Use the following IP address:

IP address: | 192.168. 10 . 11 |

Subnet mask: | 255.255.255. 0 |

Default gateway: | |
Obtain DNS server address automatically

() Use the following DNS server addresses:

Preferred DNS server: | 127. 0 . 0 1 |

Alternate DNS server: | . . . |

[validate settings upon exit

| OK | | Cancel

Ethernet Properties

[x]

ect using:

Microsoft Hyper-V Network Adapter

iconnection uses the following tems:

& Clignt for Microsoft Networks

.@ File and Printer Sharing for Microsoft Networks
SQDS Packet Scheduler

i Microsoft Network Adapter Multiplexor Protocol
<& Link-Layer Topology Discovery Mapper /O Driver
<& Link-Layer Topology Discovery Responder

i |ntemet Protocol Version & (TCP/1PwE)

-4 |ntemet Protocol Version 4 (TCP/1Pv4)

Uninsta Properties

neal... | |  Uninstal | [ Fropenies

scription
Ensmission Cortrol Protocol/Intemet Protocol. The default

e area network protocal that provides communication
ross diverse interconnected networs.

Connection
IPw4 Connectivity: Mo network access
IPwE Connectivity: Mo network access
Media State: Enabled
Duration: 00:16:07
Speed: 10.0 Gbps
Deta
ctivity
Sent .L___\. Received
Packets: 202 0
'E';'Properﬁes | | 'E‘:;f'Disable | | Diagnose |

am Windows Server 2(



IP cim lekérdezése / beallitasa - ipconfig

| Administrator: Command Prompt

C:\Users\Administrator>ipconfig

Hindows IP Configuration

Ethernet adapter Ethernet:

Connection-specific DNS Suffix .
Link-local IPv6 Address : TeBB: :8c9b:6b94:68b5: 4681%12

IPvé Address : 192.168.16.11
Subnet Mask 1 250.255.200.0
Default Gateway :

Tunnel adapter isatap.{3DCBEBD6-0958-4D20-ABBS-857FE/2E1657) :

Media State : Media disconnected
Connection—specific DNS Suffix

C:\Users\Administrator>a

ipconfig /all View detailed configuration information.

ipconfig /release Release the leased configuration back to the DHCP server.
ipconfig /renew Renew the leased configuration.

ipconfig /displaydns View the DNS resolver cache entries.

ipconfig /flushdns Purge the DNS resolve cache



IP cim lekérdezése / beallitasa - netsh

Netsh interface i1ipv4 set address name="Local Area Connection”
source=static addr=10.10.0.10 mask=255.255.255.0 gateway=10.10.0.1

IP cim lekérdezése / beallitasa - PowerShell

New—-NetIPAddress —-InterfaceAlias "Local Area Connection"
IPAddress 10.10.0.10 -PrefixLength 24 -DefaultGateway 10.10.0.1

Set-DNSClientServerAddress —-InterfaceAlias "Local Area Connection"
-ServerAddresses 10.12.0.1,10.12.0.2



Halozat kezelés - eszkozok

ping: ICMP csomagok segitségével ellenbrzi az 6sszekottetést két csomodpont kozott
tracert: ICMP csomagok segitségével feltérképezi az Utvonalat egy cél csomépont felé
pathping: hasonldéan mikdodik, mint a tracert, de részletesebb kimenetet ad

route: a route tabla lekérdezése, mddositasa

telnet: egy nyitott port ellenérzése

Powershell Cmd

Halozati konfiguracid elleenérzése Get-NetIPAddress Ipconfig

Haldzati utvonal ellen6rzése Test-NetConnection —TraceRoute tracert
A tavoli host valaszol-e? Test-NetConnection ping
Adott szolgaltatas ellenbrzése a tavoli hoston. Test-NetConnection -Port telnet

Test-NetConnection ping

Alapértelmezett atjaro ellen6rzése




Routing



Route tabla

Route tabla kiratasa:
route PRINT

lllesztéses algoritmus:
* netmaszk prefix hossz alapjan csokkend sorrendben haladok a
bejegyzéseken
* az IP-t maszkolom a megfelel6 netmaszkkal
* ha a megfeleld célhalot kapom vissza, elkilddom a csomagot a
megfelel6 atjardra, egyébként |épek a kovetkezd sorra
- az alapértelmezett atjaro sora barmely cimre megfelel

Administrator: Command Prompt I;Ii-
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Route tabla

Feladat: A routing tabla alapjan merre kell haladniuka 184.93.146.5,
al84.93.145.70,65a193.6.138.45IPcimnek szolé csomagoknak?

célhlozat netmaszk _____atjar6_______Jinterfész_

194.93.0.0 255.255.255.192 184.93.146.3 ethl
184.93.145.128 255.255.255.128 0.0.0.0 eth0
184.93.146.0 255.255.255.0 0.0.0.0 ethl
184.93.128.0 255.255.128.0 0.0.0.0 eth2
184.92.0.0 255.254.0.0 0.0.0.0 eth3

0.0.0.0 0.0.0.0 184.92.192.1 eth3




Dynamic Host Configuration Protocol



DHCP

Mire jé a DHCP?
« Automatikus IP cim kiosztas
* Biztosan helyes értékek beallitasa
* A konfiguracio frissitése automatikus
* A haldzati problémak egy jelent8s forrasat sziinteti meg

NAP (Network Access Protection)

Lehetdvé teszi, hogy a DHCP szerver segitségével elbirasokat tegyunk a
kliensekrdl. Pl: Csak az a gép csatlakozhat, amelyik eleget tesz a bels6
biztonsagi szabalyoknalk, illetve van friss bekapcsolt virusirto.



DHCP cimkiosztas

A szerver az IP cimeket dinamikusan osztja ki. Ehhez ,lease”-eket, azaz
bérleteket hasznal. Elvileg lehetséges ,,Unlimited” opciot megadni a
lease érvvényességéhez, de a gyakorlatban ez nem ajanlott.

Alkalmazott (default) értékek
* Vezetékes kliensek esetén 8 nap
* Vezeték nélkili kliensek 3 nap

A kommunikacio kezdetén a DHCP szerver broadcast lizenetek

segitségével kommunikal, ezért egy szerver hataskore (alapesetben —
relay agent nélkil) egy alhaldzatra korlatozodik



DHCP cimkiosztas

Lease generalas:

1.

A kliens DHCPDISCOVER csomagot kuld szét Gizenetszorassal, amire
csak a DHCP szerverek (vagy relay agent opcidju routerek)
valaszolhatnak.

A DHCP szerve DHCPOFFER csomaggal valaszol, mely a potencialis IP
cimet tartalmazza.

A kliens megkapja a csomagot, majd ujabb DHCPREQUEST
csomaggal valaszol (tobb szerver esetén a kivalasztott szervernek). A
csomag tartalmazza a szerverazonositot (tobb szerver esetén innen
tudni melyik a kivalasztott)

A kivalasztott szerver regisztralja a cimet az adatbazisaban, majd
DHCPACK csomaggal valaszol. (Ha a cim mégsem oszthato ki
DHCPNAK). A t6bbi szerver az azonositdjukat nem tartalmazé
DHCPREQUEST csomagbdl tudja, hogy nem 6 a kivalasztott.



DHCP cimkiosztas

Lease ujrakérése (renewal):

A lease érvényességi idejének 50%-anal a kliens uj kérést indit. Mivel
ekkor ismeri a DHCP szervert, ez nem broadcast lUzetenet. A szerver

valaszaban tudatja a klienssel az esetleges megvaltozott
paramétereket.

Ha a szerver nem valaszol, akkor a lejarati id6 87.5%-anal broadcast
DHCPREQUEST uzenetet kuld a kliens és egy szookasos lease
generalas zajlik.



DHCP scope

DHCP scope: Egy a DHCP szerver altal kezelt folyamatos cimtartomany,
melyen belil lease generalast valdsit meg (azaz cimeket oszt ki).

Példa: 192.168.10.0/24 scope ->
IP cimek 192.168.10.1-t61 192.168.10.254-ig

DHCP scope tulajdonsagai:
Név és leiras a scope azonositasara
IP cimtartomany
Alhalozati maszk
Kivételek: a tartomany azon cimei, amiket nem szabad kiosztani
Késleltetés a DHCPOFFER el6tt (pl. tartalék szerver |étrehozasa)
Lease érvényesség
Opcidk: pl. default GW, DNS szerver, DNS prefix



DHCP scope

Foglalt cimek (reservation):

A szervereken lehet8ség van cimek statikus hozzarendelésére MAC
cim alapjan.

Tipikus hasznalati esetek pl. halozati nyomtatok, szerverek, stb...

A MAC cim lekérdezhet6 ipconfig /all paranccsal,
illetve egyes eszkozokre ra is irjak.

Fontosabb opciok:
* 1 Subnet mask
* 3 Router
* 6 DNS servers
* 15 DNS domain name
* 31 Perform router discovery
* 33 Static route



Gyakorlati feladat
DHCP szerver telepitése, konfiguralasa



Elvart eredmény:
Az SVR1 szerverre DHCP szerver szerepkor kerul.
A CL1 kliens IP beallitasokat kap az SVR1 szervertdl



