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DNS




Nevfeloldas

Mivel halézatok felhasznaldi emberek, termeészetes igeny, hogy a
haldozat csomopontjaira ne csak az IP cim segitségével, hanem
valamilyen nev megadasaval is lehessen hivatkozni.

A legegyszerlibb megoldas egy szétarfajl alkalmazasa, mely IP ¢cim
— nev 0sszerendeléseket tartalmaz. (hosts fajl)

A haldzatba kotott csomopontok szamanak ndovekedesével a fal
menedzsmentje lokalisan Kkivitelezhetetllenné valik. Megoldas: fal
letdltese kézponti hosts szerverekrdl.

A fajlok méretének ndvekedésevel €s a modositasok gyakorisaganak
emlekedéséevel a kdozponti fajl is kezelhetetlenné valik. Megoldas:
Kézponti dinamikus elosztott adatbazis alkalmazasa — DNS.



DNS

A DNS (Domain Name System) egy hierarchikus tartomany-alapu

nevkiosztasi séma, melyet elosztott adatbazis, segitségévell
valositanak meg, RFC 1034, 1035

A DNS legszelesebb kérben ismert alkalmazasa az IP cimekhez
tortend nevhozzarendeles az Interneten, ugyanakkor egyrészt
segitségével mas erdforrasok is cimkézhetdk, masréeszt igen
széles kdrben hasznalatos vallalati €s maganhaldzatok
kialakitasakor is.

A tartomanynevek rendszere (DNS) harom fo komponensbol all:

1) Tartomanynevek tere és eréforrasrekordok
2) Nevszerverek
3) Cimfeloldo (resolver) programok



DNS

Tartomanynevek tere és eréforrasrekordok

Fa tipusu graf, melyben minden csucs egy eroforrashalmazt
reprezental.

A csucsokhoz egy (max. 63 bajt hosszusagu) cimket rendellnk.

Ket testver csucs cimkeje nem lehet azonos.

A zero hosszusagu cimke (,null cimke”) a gydker szamara
Kizarolagosan foglalt.

A Kis- es nagybetlk kdzott nem teszlnk kllonbseget, de celszer
megtartani a forras irasmodjat.

Abszolut tartomanyneéev: A tartomanynevek terében barmely csucs
egyertelmlen reprezentalhatd a csucstol a gyodkerig vezetd utat leird
cimkesorozattal.
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Tartomanynevek tere példa: gyokeér
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Ebben a grafban egy abszolut nél pl: www . tped.state.ta.us

http: fwaew . cisco.comiweblabout'securtylintelligence’dns-oop.html (ul 2015.11.18)
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Tartomanynevek tere példa:

recot "."
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Neha felmeril az az igéeny, hogy az adatbazisban

. L forditott iranyban keresstnk. Azaz, ilyenkor ismerjuk
| az IP szamot, de nem ismerjuk, hogy ahhoz milyen

tartomany nev tartozik.

A tartomanynevek elosztott adatbazisaban
hasznalhatatlanul lassan lehetne kikeresni egy
megadott IP cimhez tartozo tartomanynevet.
Hogy a forditott iranyu keresés gyorsabb
legyen, a nevtérben a grafnak egy éle

kKualon a forditott iranyu keresest szolgalja.
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http: fwaew . cisco.comiweblabout'securtylintelligence’dns-oop.html (ul 2015.11.18)
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Tartomanynevek tere es eroforrasrekordok

A tartomanynevek egy-egy csomopontot specifikalnak.

A csomopontokhoz egy erdforras-halmaz tarsithato.

Az informacios eroforrasok un. eroforras rekordokban (Resource
Record, RR) tarolodnak.

Az eroforras rekordok sorrendje lenyegtelen.

Az eroforras rekordok mezoi:

Tulajdonos: Az a tartomanynév, amelyhez a RR tartozik.
Osztaly: 16 hites érték, mely egy protokollcsaladot/protokollt azonosit.
IN: az internet protokollcsalad
CH: A Chaos protokollcsalad (Moon A. David, Chaosnet,
https //dspace mit edu/bitstreamhandle 1721 1/6353/AIM-623 pdf?aequencFE)
Elettartam (TTL): 32 bites érték: A RR max. felhasznalhatésagi ideje (sec).
Tipus: 16 bites érték a tipus szerinti tagolashoz.
Adat
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Tartomanynevek tere és eroforrasrekordok

Legfontosabb RR tipusok:

Tipus Adat Leiras
A 32 bites IP cim (IN osztaly | A tulajdonos halozati cime
esetén).
CNAME Tartomanyneév Egy alias névhez
kanonikus név rendelése
HINFO Tetszdleges sztring. CPU, op. rsz. informaciok
meghatarozasa
MX 16 bites prioritas értek és L evélforgalmaz o (mail
egy tartomanynev. exchange) megadasa
NS Egy host tartomanyneve Névszerver rendelése a
tartomanyhoz
PTR Egy tartomanynév Pointer a nevtér egy masik
teriiletére
SOA Tobb mez6bdl allo rekord Hitelességi (authority)
Z0na specifikacioja




DNS eroforras rekordok

Forward lookup zone:

* A:(Address) IP cimhez nevet rendel

 MX: (Mail eXchange) levelez§ szerver

* SRV: (Service) szolgaltatas helymeghatarozo (MX helyett pl.)

* NS: (Name Server) adott zonaban dolgozé szerver cime

e SOA: (Start Of Authority) zéna informacidk, admin e-mail, TTL
« CNAME: (Canonical NAME) Aliashoz tartoz6 eredeti név

Reverse lookup zone:
 PTR: (PoinTeR record) mutaté kanonikus névre
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Tartomanynevek tere es eroforrasrekordok

A tartomanynevek tere két (természetes) médon darabolhaté:

1.) Az osztalytagozddas alapjan.
A kilénbhdzd osztalyok parallel névtér-faként foghatok fel.
A tartomanynev-ter (fa) eleinek atvagasaval.

2.)Ha a tartomanynevek terében bizonyos eleket ,atvagunk”, akkor a
maximalisan dsszefliggd részgrafok szintén fa strukturajuak.

Egy ilyen maximalisan dsszefliggd részgrafot zonanak neveziink.
Egy zdna reprezentalhato a gydkérhez legkédzelebhi csicsanak
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http/coursesischool berkeley edu/i283/41 Vinternet#i24) (ul 201511.15)
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Névszerverek

Informaciot tarolnak a tartomanynevek grafjaral.
Tartoméanynevekhez tartozd erdforras rekordokat tarolnak.
Kerdéseket (lekérdezéseket) valaszolnak meg.

Minden szerver authoritativ az altala kezelt zonaban és nem authoritativ
az altala csak cachelt informaciokra.

DNS szerver tipusok:
Gyokeér DNS szerverek (6sszesen 13 db. A-M-ig)

TLD (Top Level Domain) szerverei. Pl orszagok szerverei (hu, fr, com ...)

Hiteles DNS szerverek: minden olyan szervezet, mely nyilvanosan elérhetd
hosztokat zemeltet, nyilvanos DNS bejegyzéseket kell, hogy
szolgaltasson. Ezt sajat hiteles DNS szerverén keresztll teheti meg.

Helyi DNS szerver: Nem tartozik szorosan a DNS hierarchiaba,
ugyanakkor fontos a szereptk pl a chachelés miatt.



DNS lekérdezes mukodeése

HGyﬁkér DNS szewerl
E 4
TLD szerver

H Helyi DNS szerver I"‘ 6

T l Hiteles DNS szerver

‘ Keresett hoszt I

xavier.dtp.atomki.hu

hnszt

Kerdés: xavier.dtp.atomki.hu




DNS lekérdezés mukoddése

Nem rekurziv (iterativ) modszer:

» Szerver oldalon a legegyszerlibb megvalodsitas.
« Minden névszerverben implementalt.
« Akliensnek lehetbsége nyilik az informaciok ertékelésére.

Rekurziv modszer:

» Kliens oldalon a legegyszerlibb megvalositas.

A szerveren megvaldsithatd atmeneti tarolas (cache).

Opcionalis, mind a szerveren, mind a kliensen implementalt-nak kell
lennie.

A szerver minden valaszaban egy bit (RA) jelzi az implementaciot.
A kliens a kérdésben egy bittel (RD) jelzi a rekurziv igenyt.
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Cimfeloldo (resolver) programok

A cimfeloldd programok a felhasznaloi programok es a nevszerverek
kdzotti interfeszek.

A cimfeloldas ideje lehet Kicsi (millisec.) pl. helyi adatokbol felepitett
valasz eseten, de lehet nagy (tobb sec.) nevszerverek adatait kerdezve.

A cimfeloldas kliens oldala altalaban platformfliggo.
Altalanos funkciok:
Gepnev — gepcim meghatarozas

Gepcim — gepnev meghatarozas
Altalanos lekérdezési funkcio



DNS zonak

Forward lookup zone:
Hagyomanyos zona a gyokértol
indulva szintenként egy-egy Uj
informacidrészt tartalmaz az FQDN
feloldasahoz

in-addr facebook @ unideb atomki

trinity
Reverse lookup zone: Forditott
zona. A gyokérbdl indulva az arpa,
majd az in-addr szintek utan négy
szinten old fel egy IPv4 cimet. Az ag
végén egy PTR rekkord mutat az ip
cimhez rendelt aliasra.

domino xavier




Authoritative és non-authoritative DNS szerver

 Egy DNS kérés feloldasa lehet rekurziv és iterativ
» Kérést DNS kliens és szerver is indithat
* Egy szerver lehet authoritativ, vagy nem authoritativ

e Az authoritativ szerver kétféle valaszt adhat
e A névhez tartozo IP
e Nem létezl név

* A nem authoritativ szerver valasza a kovetkez6ktdl fligg
* Tartalmazza-e a kért nevet a cache
 Atirdnyitas kilsé haldra (forwarder segitségével)
* Root hint (Gyokér szerver megkérdezése)



DNS zona tipusok

Elsddleges (primary) zdna: A DNS adatbazis irhaté-olvashaté masolata.
Az informaciot tarold és nyujtd szerver azonos.

Masodlagos (secondary) zona: A DNS adatbazis csak olvashatéo masolata.
Csak mas szerveren keresztil frisstlhet.

Csonka (stub) zona:Az els6dleges zéna olyan masolata, mely csak az
authoritativ szerver megallapitdasahoz sziikséges informaciot tartalmazza

Active Directory Integralt zona A DNS informacidokat az AD DS (Domain
Services) tarolja és kezeli. igy teszi lehet&vé pl a szimultan szerkesztést
stb.



WINS és NetBIOS

WINS (Windows Interet Name Service): A WINS szerver NetBIOS-IP cim
hozzarendeléseket tarol. A kliens indulasakor felveszi vele a kapcsolatot
és bejelenti sajat adatait. Kommunikacio soran szintén hozza fordul.

Tobb folyamat soran is broadcast alapu. Nincs hierarchia, mint a DNS
esetén -> nem skalazhato.

NetBIOS név: 16 bajtos azonosito.

Madra leginkabb csak a visszafelé kompatibilitas miatt haszndljuk.
Elterjedtebb a DNs hasznalata helyi halokon is.



Ajanlott olvasmany

MS: A DNS-rendszer alapjai, O365 link

Egyéb: Ha nem megy a DNS:
http://hvg.hu/tudomany/20150403 minden oldal akadozik te
lies upc kaosz



https://support.office.com/hu-HU/article/A-DNS-rendszer-alapjai-854B6B2B-0255-4089-8019-B765CFF70377

Linkek

- RobTex: https://www.robtex.com/

- IANA Root Zone Mgmt: https://www.iana.org/domains/root

(root database, root zone file, etc)

- Root servers: http://www.root-servers.org/

- Z6nafdjl felépitése: https://support.microsoft.com/en-us/kb/163971

- DNS konfiguraciéjanak ellen6rzése: http://www.domain.hu/domain/regcheck/

- Split DNS namespace
o DNS tamadasok: https://technet.microsoft.com/en-us/library/cc755131.aspx

o hogyan védekezziink: https://technet.microsoft.com/en-

us/library/cc770636.aspx

- Regisztralt domai-nevek szama alapjan készult térkép:

http://thenextweb.com/insider/2016/03/10/the-world-according-to-domains/



https://www.robtex.com/
https://www.iana.org/domains/root
http://www.internic.net/domain/root.zone
http://www.root-servers.org/
https://support.microsoft.com/en-us/kb/163971
http://www.domain.hu/domain/regcheck/
https://technet.microsoft.com/en-us/library/cc755131.aspx
https://technet.microsoft.com/en-us/library/cc770636.aspx
http://thenextweb.com/insider/2016/03/10/the-world-according-to-domains/

Gyakorlati feladat
DNS szerver telepitése és beallitasa



