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Active Directory DS objektumok




Active Directory

Az AD DS fizikai és logikai komponenseket is tartalmaz
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Active Directory

Az AD DS fizikai és logikai komponenseket is tartalmaz

Domain vezérlo: Tartalmazza az AD DS adatbazis egy masolatat. A
legtobb mivelet barmely DC-n végrehajthato és az 6sszes tobbire
replikalddik (lasd FSMO szerepkorok).

Data store: Minden DC-n talalhatd egy Data Store. Ez tartalmazza a
tényleges adatbazist (ntds.dit + log fajlok — C\Windows\NTDS).

Global Catalog Server: Olyan DC, mely a global catalog-ot
tartalmazza. A global catalog a forest objektumainak egy részleges
csak olvashatd masolata, mely felgyorsitja a keresést kilonbozé DC-
ken tarolt adatok kozott.

RODC: Az AD DS csak olvashaté masolata. Tipikusan kevéssé
biztonsagos kornyezetben hasznalatos.



Active Directory

Az AD DS objektumok kezelése a kovetkezd eszkozok
segitségével torténhet:

= AD Administration ,snap-in”-ek
o AD Users and Computers
o AD Sites and Services
o AD Domains and Trusts
o AD Schema
= AD Administrative Center
= AD PoweShell modul
= Directory Service



AD Administration ,,snap-in”-ek

AD Users and Computers: A leggyakrabban hasznalt snap-in mindennapi
feladatok elvégzésére (pl. felhasznaldk, csoportok, szamitogépek
ésOU-k kezelése)

AD Sites and Services: Replikacio és halézatkezelés
AD Domains and Trusts: Bizalmi kapcsolatok (trust) és forest kezelése

AD Schema: A séma ellenGrzése és modositasa. Ez a legritkabban
hasznalt snap-in a négy kozul. Alapesetben nem is regisztralt (azaz
hasznalat el6tt a regsvr32 schmmgmt.dll parancs kiadasaval
regisztralni kell.

Manage Tools View Help

Active Directory Administrative Center

Active Directory Domains and Trusts

Active Directory Module for Windows PowerShell
Active Directory Sites and Services

Active Directory Users and Computers

“ lll."’rl .
[V ADSI Edit




AD Administration ,,snap-in”-ek

AD Users and Computers
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AD Administration ,,snap-in”-ek

AD Sites and Services

File Action View Help
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AD Administration ,,snap-in”-ek

AD Domains and Trusts

File Action View Help
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AD Administration ,,snap-in”-ek

AD Schema

=

Server Manager

Windows
PowerShell

ey Administrator: Windows Po

[
Copyright (C) 2013 Microsoft Corporation. All rights reserved.

PS C:wlsersZAdministrator? regsvrd?_exe schrmgmt._dll
PS Coslsers™Administrator>

RegSvr32

o DlIRegisterServer in schmmgmt.dll succeeded.
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AD Administration ,,snap-in”-ek

AD Schema

File | Action View Favorites
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You can select snap-ins for this console from those available on your computer and configure the selected set of snap-ns. For
extensible snap-ns, you can configure which extensions are enabled.
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View and edit the Active Directory Schema




AD Administration ,,snap-in”-ek

AD Schema
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AD Administrative center

Grafikus PowerShell interfész AD DS objektumok menedzseléséhez.

Minden itt végrehajtott miivelet igazabdl egy PoweShell parancs, amit
akar ki is lehet masolni és PoweShell ablakba illeszteni.

Segitségével a kovetkez6 feladatok végezhetok el:

User, csoport és computer fiokok létrehozasa és menedzsmentje
OU létrehozas és menedzsment

Csatlakozas domain-hez és a domain kezelése

Keresés és szlirés AD adatokban

Dynamic Access Control beallitasa



AD Administrative center

Active Directory Administrative Center

Ei Active Directory... ¢ Computers (3) Tasks
= E Filter L (Ew (A~ ~ &
BE Overview i ) Computers ~
Mame Type Description Mew »
Computers ] cu Computer Delete
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Cmdlet Tirme stamp ™
Mew-ADGroup 2015.03.31
-GroupCategony:“Secunty” -GroupScope:"Global" -Mame:"NewGroup” -Path:"CN=Computers DC=test DC=lab® -SamAccountMam...
Remove-ADObject 2015.03.31
-Confirm;:$false -ldentity:"CN=NewGroup,CN=Computers DC=test, DC=lab" -Server"DC1.testlab" 5
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PowerShell + Directory Service

PowerShell AD modul: Automatikusan importalédik, ha a modulhoz
tartozo cmdlet-et hasznalunk.

Directory Service parancssori eszkozok:
e dsadd: Objektumok létrehozasa
e dsget: Objektumok és azok tulajdonsagainak megjelenitése
e dsmod: Objektumok tulajdonsagainak modositasa
e dsmove: Objektumok mozgatasa
e dsquery: Objektumok lekérdezése szlréssel
e dsrm: Objektumok torlése



Felhasznaloi fiokok

A felhasznaldi fidk (user account) tartalmazza a felhasznald nevét,

jelszavat, csoporttagsagait.

* Segitségével engedélyezhetd, hogy egy felhasznalo egy adott gépre
bejelentkezzen a fiokhoz rendelt adatokkal.

e Szabalyozhatd a hozzaférés egyes folyamatokhoz és
szolgaltatasokhoz.

e Szabalyozhato az AD-beli objektumok elérése.

A felhasznaléi fiok domain szinten autentikalja a felhasznaldkat, azaz egy
domain-en bellli felhasznaldi fiock a domain minden gépén érvényes
alapértelmezetten.



Felhasznaloi fiokok

Felhasznaldi fiok létrehozasa:
AD Users and Computers / AD Administrative Center / PowerShell / dsadd

A létrehozaskor meg kell adni:

Full name: OU szinten egyedi teljes név.
UPN (User Principal Name): Forest szinten egyedi név (nev@UPN _suffix)



Felhasznaloi fiokok

Tovabbi beallitasok:
Log on hours: Mikor jelentkezhet be a felhasznadlo
Log on to: Mely gépekre jelentkezhet be a felhaszndlo
Account expires: Lejaro érvényesséql fiok (szerviz fiokokhoz)
User must change password at next log on
Smart card is required for interactive log on
Password never expires
User cannot change password
Store password using reversible encryption

Account is trusted for delegation: Szerviz fiok inperszonalizdlhat
felhasznaloi fiokot, hogy azon keresztiil érjen el szolgaltatasokat.



Felhasznaloi fiokok

Organization: A felhasznald szervezettel kapcsolatos adatai

Member of: Mely csoportoknak legyen tagja a felhasznalo

Password Settings: Felhasznaldra szabott jelsz6 megszoritasok megadasa
Profile: Személyes adatok tarolasanak helye

Extensions: Kiegészitd felhasznaldi informacidk

Template hasznalata: Egy Gizemen kivili minta fidk létrehozasa, majd
annak masolasa. (Pl AD Users and Computers -> jobb klikk a masolandod
felhasznalén, majd ,,Copy...”).



Csoportok

Distribution:
E-mail alkalmazasok esetén haszndlhatd. Nem hasznal SID-et.

Security:

Rendelkezik SID-del, igy security-enabled. Jogosultsagok adhatdk
a csoportnak. E-mail engedélyezettként is lehet hasznalni.

A két csoport oda-vissza alakithatd. Az alapértelmezett tipus a
security.



Csoport hataskorok

Mely csoportokbdl tartalmazhat fiokokat Ezekhez adhat | Ezekké
hozzaférést konvertalhaté

Domain felhasznaldk és computer-ek, a
forest barmely domainjének globalis és .
: 0 . Adott gép
Local univerzalis csoportjai e p -
: : eréforrasai
Domain-local csoportok az adott domainben
A csomopont lokalis felhasznaldi

Domain felhasznaldk és computer-ek, a Universal (amig

A domainhez

Domain  forest barmely domainjének globalis és N nem tartalmaz
local univerzalis csoportjai i masik domain
: . er6forrasok
Domain-local csoportok az adott domainben local csoportot)
Az erd6 Universal (amig
Global Domain felhasznalék és computer-ek, az barmely nem tagja masik
adott domain globalis csoportjai domainjének  globalis
er6forrasai csoportnak)
Az erdd :
: el . Domain local
Domain felhasznaldk és computer-ek, a barmely

Global (amig nem

Universal forest barmely domainjének globalis és domainjének ,
: . .. ip ot tartalmaz mas
univerzalis csoportjai eréforrasai

univerzalisat)




IGDLA

A csoportok egymasba agyazhatdk (group nesting). Az egymasba
agyazas kovetendd mintaja szerint az alabbi hierarchiat érdemes
kdvetni:

I: Identities
Olyan felhasznaldk és computerek, melyek benne vannak egy

G: Global group-ban
Ami szerepkorok alapjan csoportositja tagjait. A szerepkoroket
jelz6 tagok tagjai

DL: Domain Local csoportoknak
melyek az er6forrasokhoz adnak

A: (access) elérést

Multidomain kornyezetben a korabbi rovidités egy ,,U” betivel
egészil ki (Universal group). Ez esetben a kiilonb6z6 domainek
global csoportjait 0sszegydjtjuk univerzalis csoportokba, majd
ezeket agyazzuk be a Domain Local csoportba



Alapértelmezett csoportok

Adminisztrator szerepkort ado csoportok
Forest root Users conntainer:

Enterprise admins — domain konfiguracio a forest-en belll barhol

Schema admins — séma adminisztracio
Domainenkénti Users container
Domain admin — domain szintd adminisztracié
Cert Publishers — tanusitvanyok kiadasa
Domainenkénti Built-in container
Administrators — f6 admin Ent. Ad.
Server operators — DC fellgyelet
Account operators — felhasznalé management
Backup operators — backup

Print operators — nyomtatas, dc leallitas, inditas

Administrators

Domain ad.

Schema ad.



Védett és sajat csoportok

A védett (protected) csoportok tagjai jogosultsagaikat nem az ou
szintl jogosultsag beallitasbdl 6roklik, hanem a védett csoportbdl.

Védett csoportok nem tehet6k nem védetté (unprotected).

Altaldban nem javasolt az lires védett csoportokhoz (pl. Az el&z6
dian délttel szedett csoportok) felhasznaldkat adni. Helyette
hozzunk |étre sajat csoportot és allitsuk annak jogosultsagait a
minimalisan elégségesre.



Specialis identitasok

Ezek olyan csoportok, melynek tagjait az operacids rendszer menedzseli.

Ezek a csoportok nem lathaték a megfelel6 mmc snap-in-ekben, nem
adhatunk és vehetlink el tagokat a csoportba/csoportbdl.

DE felhasznalhatok jogosultsag beallitasok megadasakor.

Fontosabb specialis csoportok:
Anonymous Logon: Kapcsolat egyes er6forrasokhoz név és jelszé nélkdl
Authenticated Users: Autentikalt felhasznaldk kivéve ,Vendég”
Everyone: Autentikalt felhasznalok + Vendég
Interactive: A helyi er6forrasokat elér6 felhasznaldk (a halézatiakat nem)
Network: A haldzati er6forrasokat elér6 felhasznaldk (a helyieket nem)
Creator Owner: Az objektum létrehozodja



Computer fiokok

A computer objektumok a felhasznaldokhoz hasonldak
* Van nevuk és jelszavuk, amit a Windows szerver tart karban periodikusan
 Autentikaltak a domainben
» Csoportokhoz tartozhatnak, jogosultsagaik lehetnek

A computer objektumok menedzsmentje az alabbiakbodl tevédik 6ssze
Beallitasok mddositasa

* Az objektumok mozgatasa OU-k kozott

* Maganak a computer-nek a menedzselése

* A computer objektum atnevezése, engedélyezése, letiltasa, torlése,
visszaallitasa



A computer objektumok helye

A domain létrehozasakor automatikusan |létrejon a Computers és egy
Domain Controllers konténer

Ezek hasznalata azonban pont a konténerek és ou-k kozotti kiillonbségek
miatt nem ajanlott.

* Nem rendelhet6 hozza GPO

* Nem oszthatod tovabbi részekre 3] 3 Clients

3 3] BOS
2 | Desktops
Helyette érdemes sajat hierarchikus rendszert 57 Laptops

felépiteni OU-kbdl. =] 3. CHI
Minimalisan egy servers és egy clients ou i Desitops
sY sY 2 | Laptops

A szervereket szokas szerepkor alapjan, -] & CPT
mig a klienseket pl elhelyezkedés alapjan = | Desktops

tovabb csoportositani. = | Laptops



A computer objektumok létrehozasa

Alapesetben computer objektumot Enterprise Administrator, Domain
Administrator, Administrator €s Account operator hozhat létre, de javasolt

inkabb a ,,Create computer objects” jogosultsag felhasznaléhoz/csoporthoz
rendelésével kijelolni.

Egy uj gép domainbe |éptetésekor javasolt el6szor |étrehozni az objektumot
és csak ezutan elvégezni a fizikai beléptetést, noha ez forditva is lehetséges.



Gyakorlati feladat




