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Group Policy alapok




Group Policy

A group policy (csoporthazirend) a Windows rendszer(
szamitogépek egy funkcidja, melynek segitségével megoldhatd
felhasznaldk és szamitogépek viselkedésének és jogosultsagainak
szabalyozasa.

Nem csak Szerver kornyezetben hasznalhaté:

=) Local Group Policy Editor = =
File Action View Help
e |EE=H

al Computer Policy

' Local Computer Policy

Computer Configuration . . - N
| Software Settings Select an itern to view its description. ame

Windows Settings & Computer Configuration
| Administrative Templates # User Configuration
User Configuration
| Software Settings

| Windows Settings
“| Administrative Templates

' See more results

@ Search the Internet

\ Extended /(Standard

[ gpedid x| [ shutDown [ |




Group Policy Settings

Group policy setting: A csoporthazirend legalapvet6bb része. Egy
konkrét, adott objektumra (szdmitogép/felhaszndld) alkalmazott
beallitas.

Ezekbdl a szabalyokbdl tobb ezer létezik, de nem mindegyik

alkalmazhaté egy adott rendszerben (Lehet elavult, vagy még nem
alkalmazhatd).

Egy beallitas harom kilonbo6z6 allapotban lehet:
* Nem beallitott
* Engedélyezett (enabled)
* Tiltott (disabled)



Group Policy Settings

A GP beallitasok altalaban két nagy csoport egyikébe sorolhatdk
e felhasznaldéra vonatkoztatott
* szamitogépre vonatkoztatott

Mindkét csoporton belll harom kulonboz6 terulethez tartozhat egy
beallitas:
 Szoftver beallitas: Mely szoftverek telepithet6k egy gépen,
vagy egy felhasznalo altal.
* Windows OS beallitas: Script és biztonsagi beallitasok
* Administrative template-ek: Tobb szaz a felhasznaloi
munkakornyezet befolyasolasara alkalmas szabaly a
Microsoft-tdl vagy mas gyartotol. Tovabbi templatek is
letolthetSk (Pl. MS Office templates).



Group Policy Object

A GPO olyan objektum, mely egy, vagy tobb (szamitégépre és/vagy
felhasznaldra vonatkozd) GP beallitas tarolasara szolgal.

A GPO-k kezelésére a GP Management Console szolgal (GPMC). A
GPMC-n belll a GP Management Editor szolgal a GPO-k
szerkesztésére.
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Group Policy Preferences

A GP Management Edit-ben mind a Computer configuration, mind a

User configuration csomodpont alatt van egy Preferences lehet8ség a
Policies mellett.

A GP Prenference-ek (tulajdonsagok) tovabbi beallitasi
lehet&ségeket tesznek lehetbvé a GP Policy-k mellett.

Sok szempontbol kilonbdznek a GP policy-ktdl.
* Nem kényszeritettek
* Bejelentkezéskor alkalmazodik, esetleg idGintervallumonként ujra
* A GPO eltavolitasakor nem torl6dnek

Pl. Parancsikonok, Start menu, Internet beallitasok



Starter GPO

A Starter GPO gyakorlatilag egy GPO template melynek segitségével
egyszerlen hozhatdk létre azonos alapokon nyugvd, de egyes
részletekben kilonb6z6 GPO-k.

Egy Starter GPO tartalmazhat beallitdsokat a User és Computer
configuration-bdl, de a Software és Windows Settings-b4l nem,
mivel ezek a beallitasok domain és szolgaltatasfiggok.

Minta Starter GPO-k:
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GPO managerek

Alapértelmezés szerint az alabbi csoportok tagjai szerkeszthetik a GPO-kat:
* Domain Admins
* Enterprise Admins
* Creator Owner
* Local System

A GPMC segitségével a GPO-k kezelésének nagy részével kapcsolatos
jogosultsagok mas felhasznaldkra is raruhazhatok.
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GPO linkelése

A GPO létrehozasa utan azt egy konténerhez kell linkelni.

GPO-t a GPMC segitségével lehet linkelni a kovetkez6 konténer tipusokhoz:

e Site
e Domain
e OU

Linkelés utan a konténer (és minden tartalmazott konténer) minden
objektumara aktivalédnak a GPO-ban leirt szabalyok.

A létrejott link inaktivalhatd és torolhet6.
GPO nem alkalmazhaté direktben felhasznaldkra, csoportokra,

szamitogépekre és rendszer szint( konténerekre sem. (Utébbiak a domain
szinten linkelt GPO-kat 6roklik.)



GPO-k életbe lépése

A szamitogéppel kapcsolatos beallitasok indulaskor

A felhasznaldkkal kapcsolatos beallitasok bejelentkezéskor aktivalodnak
A szabalyok (policy) adott id6kozonként frissiilnek

A biztonsagi beallitasok 16 orankeént frissilnek

A GP szabalyok manualisan frissithet6k (Invoke-Gpupdate)

WS2012 utan tavoli frissités is lehetséges



GPO-k feldolgozasi sorrendje

A kés6bb feldolgozott GPO-k fellilirjak a korabbi GPO-k altal alkalmazott
utkozé beallitasokat.

Lokalis GPO-k (a Windows gépeken |1évé helyi bedllitasok)
Site szintd GPO-k
Domain szintd GPO-k

OU szintl GPO-k

A S

Gyermek OU-k szintjén alkalmazott GPO-k

Azonos szinten alkalmazott GPO-k preferencia sorrend szerint kerulnek
feldolgozasra. Ezt a sorrendet az Admin allitja meg.



Alapértelmezett GPO-k

Default Domain Policy

A domain-hez linkelt GPO alapértelmezés szerint tartalmazza a
jelszoéval és beléptetéssel kapcsolatos szabalyokat. ElIméletileg
lehetséges, de nem javasolt tovabbi bdvitése

Default Domain Controllers Policy

A Domain Controllers OU-hoz rendelt GPO. Felhasznaloi
jogosultsagokat és audit beallitasokat kezel. Szintén nem javasolt
tovabbi bovitése.



GPO Security sziirés

Minden GPO-hoz létezik egy ACL (access control list), melyen beldl
beallithato, hogy egyes csoportok milyen jogkorrel rendelkeznek a
GPO-t illetéen.

GPO letiltasa: Az ACL megfelel6 alkalmazasaval az azzal kapcsolatos
jogkorok ugy szlkithetdk, hogy pl. egy adott OU-n belll ugyan
alkalmazott a GPO, de ez aldl kivételeket tesziink.

Ez a lehet6ség a GPO szerkesztésekor a Delegation -> Advanced
lehetdség alatt érhetd el.



GPO-k sorrendje

Domain GPO1
root

GPO1: Domain szinten alkalmazott. 30 perc
inaktivitas utan kikapcsol a HDD és a monitor.

GPO2: Sales OU szinten alkalmazott. Pl: nyomtato

G Sales OU r02 bedllitas, gép lezarasanak beallitdsa, Control
Panel letiltas.
Servers OU
GPO3: Tovabbi energiagazdalkodasi beallitasok a
Sales users OU .,
Sales Laptopok részére.
GPO3 é 7 .o e
e GPO4: A szerverek szamara kilon
Laptops OU energiagazdalkodasi szabalyok (ne kapcsoljanak ki

soha)

* A Servers OU szerverei milyen energiagazdalkodasi szabalyokat kovetnek?

* A Sales Laptops gépei milyen energiagazdalkodasi szabalyokat kovetnek?

* Milyen energiagazdalkodasi szabalyokat kovet a domain tobbi gépe?

* Ha lokalis szinten engedélyezem a Control Panel elérését a Sales OU egy
gépén, elérhetd lesz-e?

* Hogyan adhatnal Control Panel elérést egyes felhasznaloknak?

e Alkalmazhaté a GPO2 mas OU-kra is?



Ajanlott olvasmanyok

Csoporthazirend attekintése
https://technet.microsoft.com/hu-hu/library/hh831791.aspx

A csoporthazirendek kezelésérol IT-szakembereknek

http://windows.microsoft.com/hu-hu/windows7/group-policy-management-for-it-pros

Security filtering using GPMC

https://technet.microsoft.com/en-us/library/cc781988(v=WS.10).aspx



https://technet.microsoft.com/hu-hu/library/hh831791.aspx
http://windows.microsoft.com/hu-hu/windows7/group-policy-management-for-it-pros
https://technet.microsoft.com/en-us/library/cc781988(v=WS.10).aspx

General | security | Privacy | Content | Connections | Programs | Advanced

Home page
@ To create home page tabs, type each address on its own line,
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Start-up

() Start with tabs from the last session
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Tabs

fe I ad at Change how webpages are displayed in tabs.

Browsing history

Delete temporary files, history, cookies, saved passwords and web
form information.

[ ] Delete browsing history on exit
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