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Mentés és visszaallitas




Visszaallitasi esetek

Adat visszaallitas: A leggyakrabban el6forduld visszaallitasi esemény.
Lehetdveé teszi az elveszett vagy sérllt adatok visszaallitasat.

Meghibasodas utani visszaallitas: Virtualis gépek, alkalmazasok és
szolgaltatasok helyreallitasa HW vagy SW meghibasodas utan.

Katasztrofahelyzet utani visszaallitas: Szerverek, adatok, virtualis
gépek, alkalmazasok és szolgaltatasok visszaallitasa valamilyen
katasztrofahelyzet (tlz, arviz, UFO tamadas) utan.



Visszaallitasi esetek

Az adatbiztonsagi rendszer tervezésének lépései

1.

A szervezet kritikus er6forrasainak felmérése (adatok és
szolgaltatasok, illetve az ezeket tarolo és futtato szerverek)

A kockazatok felmérése. Példaul el6fordulhat, hogy bizonyos
adatokat véletlenul torlink, vagy egy HDD megseérul.
Szolgaltatasok allhatnak le pl. haldzati hiba miatt, illetve szerverek
allhatnak le HW meghibasodas miatt.

A visszaallitashoz sziikséges id6 megallapitasa. A szervezet
igényeitdl fliggben ez akar percektdl, napokig valtozhat.

Stratégia kidolgozasa. Az el6z6ek figyelembevételével el kell
késziteni egy megallapodast, un. service-level agreement-et
(SLA), ami megjeloli a kritikus pontokat, megallapitja a védelmi
modokat és rogziti a visszaallashoz sztikséges id6t.



Visszaallitasi stratégia

A visszaallitasi stratégianak tartalmaznia kell lehetdséget az
alabbiak visszaallitasara:

Adatok (lehet6séget kell teremteni részleges visszaallitasra,
nem csak a legrosszabbra felkésziilni)

Szolgaltatasok (DNS, AD-DS, DHCP...)
Szerverek (A nélkilozhetetlen szerverek kijelolése és mentése)

Site-ok (A legjobb az lenne, ha mindent és azonnal menteni
tudnank, ez azonban nem kifizet6d6...)

Site-on kivili backupok (A szervezetek kozponti site mentése
nem elégséges pl. természeti katasztréfa, vagy UFO tamadas
esetén. Biztositani érdemes kiils6 mentést is.)



Karenyhitési modok

A biztonsagi mentést tartalmazo
médium megséril

Az admin véletlenul torol egy
olyan OU-t ami szamos fontos
objektumot tartalmaz

Egy telephely fontos fajlokat
tartalmazo szervere meghibasodik

Az Uzleti szervereket tartalmazo
virtualizacios infrastruktura nem
érheto el.

Az adatkozpont hosszabb id6re
elérhetetlenné valik.
(pl. aramkimaradas)

Legalabb két masolatot taroljunk a
biztonsagi mentéshbdl

Védjuk az OU-kat a véletlen
torléstdl. Kilonodsen uj telephelyek
bekapcsolasa utan.

Készitsik az adatokrol szerver-
oldali DFS replikaciot

Ne taroljunk minden kritikus
szervert egy virtualizacios
kornyezetben (pl. minden DC-t)

Készitsiink masodlagos
adatkozpontot replikak tarolasara



Windows Server Backup

A WS Backup az alabbi eszkozoket szolgaltatja:
— mmc shap-in
— wbadmin parancs
— PowerShell CmdLet-ek
Segitségével visszaallithato:
— Teljes szerver
— Egyes kotetek
— Adott mappak, rendszerjellemzbk
Lehetdséget ad tovabba
— Rendszer visszaallitasra Ujratelepitéssel, vagy anélkul
— Kritikus elemek kivalasztasa visszaallitasara
— Egyes elemek kihagyasara a mentésbdl
— Tarolasi terilet megvalasztasara (akar tavoli terilet is lehet)



Backup tipusok

Teljes backup:

A szerver 0sszes kotetének blokk szint( replikacidja. Fajlok és
mappak masolasa helyett a blokkok mentése.

Inkrementalis backup:

Csak az utolso teljes backup 6ta modosult blokkok mentése.
Mentés soran a valtozott blokkokat mentjik ki, az eredetieket
pedig mentettnek jeloljuk.



VSS — Virtual Snapshot Service

VSS — a legszélesebb korben alkalmazott mentési mad. Altaldban
Shadow Copy néven is ismert. A shadow copy a fajlrendszer egy
mentése. Minden irasi igény el6tt egy Ujabb pillanatkép készul, miel6tt
az iras érvényre jut.

Eredményeképpen a fajlrendszerrdl id6ben kovetheté mentéstink lesz.

Visszaallitas soran a mentett blokkok aktivalddnak ujra.

Egyéb lehetGségek:

— Streaming beackup — Ha nincs VSS egy alkalmazasban. A mentés
készitése soran a mentett blokkok valtozhatnak.

— Hyper-V replikak — A virtualis gépek pillanatképei
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