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Bevezetés

Vezeték nélkiili helyi halozatok esetén kiemelten fontos biztonsagi kérdés a halozati
eréforrdsokhoz vald hozzaférés szabalyozasa. Erre az IEEE 802.1X keretszabvany nyujt
megoldast, mely a hitelesitési tizenetek formatumaként EAP protokollt alkalmaz. Az EAP-on
alapulé autentikédcios protokollok és eljarasok biztositjak a vezeték nélkiili kliensek
hitelesitését, szabalyozzak a kozeg-hozzaférést. A nagyobb gyartok kifejlesztették sajat EAP
alapti hitelesitési protokolljaikat, amely megnehezitheti a kiilonb6zé platformok
egyiittmiikodését. Nagy méretli, heterogén halozat és nagy szamu bazisadllomds esetén
felmeriil az igény kozpontositott hozzaférés-szabalyozas kialakitasara. Lehetséges-e az EAP
mechanizmuson alapuld kiilonb6z6 hitelesitési eljarasok egylittes kezelése centralizalt
hozzaférés-szabalyozassal? A gyakorlatban felallitott tesztkdrnyezetben végzett vizsgalatok
erre probalnak valaszt adni.

A 802.1X keretszabvany

1. Amikor egy vezeték nélkiili csomopont hozzaférést kér a halozati eréforrasokhoz, a
bazisallomas azonositast kér téle. A vezeték nélkiili kliens szdmara hitelesités elott
kizarolag EAP iizenetek forgalmazédsa engedélyezett.

2. Miutan a kliens elkiildte az azonositd lizenetet, megkezdddik a hitelesitési folyamat.
Ebben a folyamatban a kérvényezd (vezeték nélkiili kliens) és a hitelesitd egymas
kozott EAP vagy még pontosabban EAPOL (EAP over LAN) protokollal
kommunikalnak. A Hitelesitd atcsomagolja az EAP iizenetet RADIUS formatumra,
majd tovabbitja a Hitelesitd szervernek. A hitelesités alatt az Autentikator csak
tovabbitja az lizeneteket a Kérvényezd ¢és a Hitelesitd szerver kozott. Miutan
befejezddott az autentikacids folyamat, a Hitelesitd szerver Tlizenetet kiilld az
Autentikdtor szdmara a hitelesités eredményérdl, melynek sikeressége esetén a
Hitelesitd kinyitja az adott port-ot a Kérelmezd szamara.
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3. Sikeres hitelesités utan a Kérelmez6 megkapja a jogosultsagot a haldzati er6forrasok
hasznalatara.

Az EAP protokoll

Az EAP protokoll csupan egy hitelesitésre optimalizalt, szallitdé protokoll, nem egy teljes
hitelesitési modszer. Valdjaban egy hitelesitési keret, amely tobbféle autentikacids eljarast
tamogat. Alapvetden az EAP kozvetleniil az adatkapcsolati rétegekben mikddik (pl. PPP,
IEEE 802), IP protokoll hasznalata nélkiil.

Mivel az IEEE 802.1X hitelesitésre EAP-ot hasznal, tobbféle Osszetett autentikacios séma
hasznalhato, mint példaul a Smart-kartya, Kerberos, publikus kulcs, egyszeri jelszo, stb. Az

alabbi tablazatban a leggyakrabban alkalmazott EAP hitelesitési eljarasok olvashatoak.

1. tablazat

EAP tipus Leiras

Az MDS5-Challenge hitelesitéshez felhasznaloi név és  jelszo
EAP-MD5 szlikséges. Nincs tanusitvany. Gyakorlatilag megegyezik a PPP CHAP
(RFC 1994) protokollal.

Felhasznaloi név/jelszo par kiildése sziikséges a Hitelesitd szerverhez

Lightweight EAP (RADIUS). Nem tekinthetd biztonsagos hitelesitési eljarasnak. Cisco
(LEAP) . .
fejlesztés.
TLS session-t allit fel EAP-on belil a Kérelmezé és a Hitelesito-
EAP-TLS szerver kozott. Mind a kliens, mind a szerver tanusitvannyal kell, hogy

rendelkezzen, tehat egy publikus kulcs infrastruktirarél (PKI) van szo6.
A eljaras kétirdnyu autentikéciot biztosit. (RFC 2716)

Titkositott TLS-csatornat hoz 1étre a hitelesitési adatok biztonsagos
EAP-TTLS tovabbitasara. A TLS-csatornan beliil barmilyen mas autentikacios
modszer hasznalhat6. Jelenleg IETF draft/tervezet formdban létezik.
Hasonléan az EAP-TTLS-hez, titkositott TLS-csatornat hasznal.
Kérelmezdi oldalon a tanusitvany opcionalis, de szerver oldalon
kotelezd. Microsoft/Cisco fejlesztés, IETF tervezet.

Felhasznaloi név/jelszd par sziikséges. Lényegében az MS-CHAPv2
EAP-MSCHAPvV2 | becsomagolasa EAP-ba. Gyakran hasznalatos PEAP TLS-csatornéban.
Microsoft fejlesztés, jelenleg IETF tervezetként 1étezik..

Protected EAP
(PEAP)

Hitelesit6 szerver —- RADIUS (Remote Authentication of Dial-In User Service)

A RADIUS szervert eredetileg Internet Szolgéltatok hasznaltdk tigyfeleik jelszavas
hitelesitésére, a szolgaltatd haldzataba torténd belépés eldtt. A 802.1X keretszabvany nem irja
eld a hattérben miikodd hitelesitd szerver tipusat, de a RADIUS tekinthetd alapértelmezett
autentikacios szervernek 802.1X kdrnyezetben.
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Az 1. abréan az autentikacios folyamat sémaja lathato:
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Tesztkornyezet és konfiguracio

A fentebb ismertetett EAP alapu hitelesitési eljardsok miikoddképességének vizsgalata
heterogén tesztkdrnyezetben tortént. Osszeallitottunk egy teszt vezeték nélkiili helyi halozatot,
amely két bazisallomasbol, két vezeték nélkiili kliensbdl, valamint egy RADIUS alapt
hitelesitd szerverbdl allt, opciondlisan a hitelesitd szerver kozponti névtar (LDAP) szerverhez
kapcsolodik, a felhasznaloi azonositok és jogosultsagok ellendrzése céljabol.

Megvizsgaltuk mely EAP implementaciéo alkalmas leginkdbb az egyetemi heterogén
WLAN koérnyezet felhasznaloinak biztonsagos, kdzpontositott hitelesitésére. Az egyetemen
miikodo vezeték nélkiili halozatokban, mind a bazisallomasok, mind a vezeték nélkiili
kliensek esetén megjelenik a heterogenitds. A kiilonb6zd tipusu bazisalloméasok mellett a
kliensek halozati adapterei, szoftveres jellemzdi, és a klienseken futd operaciods rendszerek is
sz¢les skalan mozognak. A teszteket az alabbi kdrnyezetben végeztiik:

A RADIUS szerver az alabbi szoftver-konfiguracioval rendelkezett:
Operacids rendszer: Linux (Debian 3.1 Sarge), kernel verzio: 2.6.8-2.smp
RADIUS szerver: FreeRadius 1.0.2/1.0.3

SSL: OpenSSL 0.9.8-stable

Tanusitvany: Self-signed Certificated
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1. kliens gép konfiguracioja:

Vezeték nélkiili halozati adapter: Cisco Aironet 352, 11Mbps wireless adapter
Operéacios rendszer: Debian Linux,

Vezeték nélkiili hitelesités: XSupplicant

SSL: OpenSSL 0.9.8-stable

Tantsitvany: Self-signed Certificate

2. kliens gép konfiguracioja:

Vezeték nélkiili haldzati adapter: Cisco Aironet 352,11 Mbps wireless adapter
Operaciods rendszer: Windows XP, Service Pack 2

Vezeték nélkiili hitelesités: A Windows beépitett vezeték nélkiili kapcsolat-menedzser
Tantsitvany: Self-signed Certificate

Bazisallomas:

Gyarto/tipus: Cisco Aironet 1120B

IOS verzio: 12.3.(2)JA2

Kliens hitelesités: Open + EAP (RADIUS szerver)

A bazisallomas ¢és a Hitelesitd6 (RADIUS) szerver kozott harmas szinten (L3), IP
csomagban tovabbitodik az EAP iizenet, igy a szerver elhelyezése nincs hdlozathoz kotve,
viszont az AP ¢és a szerver kozott biztositani kell az UDP csomagok forgalmazasat, szerver
oldalon a 1812-1814-es UDP portokra, mig a bazisallomason alapértelmezésben a 1645-1647-
es UDP portokra. A titkositott csatornan keresztiil torténd EAP autentikéacid alkalmazéasakor a
hitelesitd szervernek tanusitvannyal kell rendelkeznie sajat maga hitelesitésére a kliens felé.
A Kkliens oldali tanusitvany bizonyos EAP tipusok esetén kotelezé (TLS, TTLS), masoknal
opciondlis (PEAP), vagy nem tdmogatott (MD5, LEAP). Mint ahogy a korabbi (1.)
tablazatbol kideriilt, az egyes EAP tipusok mas-mdés biztonsagi szintet valdsitanak meg. A
hatékony adminisztraci6 érdekében, egyetemi kornyezetben azok az EAP eljarasok
alkalmazhatéak eredményesen, melyek szerver oldalon kotelezben megkovetelik a
tanusitvany hasznalatat, kliens oldalon viszont felhasznaldi név/jelszé6 formaban kérik az
azonositast, €s csak opcionalis lehetdségként jelenik meg a kliens-tantisitvdny hasznalata.

A tesztkornyezetben iizemeld RADIUS szerveren a FreeRadius 1.0.2-es verzidja futott,
mely a kiilonbozé hitelesités mechanizmusok széles skaldjat tdmogatja, beleértve a
legjelentésebb EAP tipusokat is, ezen feliil az azonositashoz adatbazis (MySQL, PosgreSQL),
illetve LDAP kapcsolddas is lehetséges. A szerver hitelesitéséhez hasznalt tanusitvanyt
OpenSSL  segitségével generaltunk. A bazisadllomason nyitott (open) autentikaciot
alkalmaztunk EAP hitelesitéssel. Az EAP tipusat az {lizenetben taldlhatd azonositd alapjan
automatikusan érzékeli a Hitelesito szerver.

A vizsgalat eredményei, tapasztalatok

Tapasztalataink szerint a kiilonb6z6 FreeRadius és OpenSSL valtozatok egyiittmiikodése
erdsen verziofiiggd, igy szamos nehézséggel kellett szembenézni a rendszer konfiguralasakor.
Biztonsagi, illetve tamogatottsagi szempontbol a PEAP bizonyult a leghatékonyabbnak, mivel
ezt az EAP tipust alkalmazni tudtuk mind a Linux-os, mind a Windows XP kliens
autentikacidjara. Kiilon kiemelendd, hogy a PEAP titkositott csatornan (TLS) alapuld
mechanizmus, igy alkalmazasaval biztonsagosan tovéabbithatéak a felhasznalé adatai a
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hitelesitési folyamat alatt. Az EAP-MDS5 szintén tdmogatott mindkét rendszerben, viszont
biztonsagi szempontbol jelentds mértékben elmarad a PEAP mellett. Minkét modszer
felhasznaloi név/jelszo parost hasznal a kliens azonositasara, igy konnyen dsszekapcsolhato a
vezeték nélkiili halozat hitelesitése a kozponti névtar-szolgaltatdssal, midltal magas foka
biztonsag mellet valosithatdé meg a kdzpontositott, egyetem-szintli hozzaférés menedzsment.
Az egyéb EAP mechanizmusokat a gyartok 6nallo kliens-programjaikba épitették be, igy ezek
csak az adott tipusu adapter esetén alkalmazhatdak.

A PEAP opcionalisan lehet6vé teszi a kliens oldali tanusitvanyok hasznalatat, mellyel
magas biztonsadgi szintet igényld halozati szolgaltatdsokat, alkalmazasokat tehetiink
elérhetévé az arra jogosultak szamdara. Bar alapértelmezésben érdemes a szokasos jelszavas
védelmet alkalmazni az egyszeriibb adminisztraci6 érdekében.

A hitelesités két
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A kozeljovot tekintve
tovabbi eldnyt jelent, hogy a modszer gyors ujrahitelesitést szolgaltat mobil kdrnyezetben
(roaming esetén), amikor is a kliens mozgasa kozben atkeriil egy masik radiés cellaba (tehat
Uj bazisallomashoz kapcsolddik), ami ismételt hitelesitést igényel.

Osszefoglalas

A kozepes és nagy kiterjedésii vezeték nélkiili halozatokban a hitelesitési folyamatok
kozpontositasa Iényeges tényezd a megfeleld biztonsagi szint eléréséhez. Szamos hitelesitési
modszert fejlesztettek a kozelmultban, ugyanakkor ezek jelentds része gyartd-specifikus. A
vezeték nélkiili halozatkora a legkiilonfélébb gyartméanya ¢és tulajdonsagi adapterek
csatlakozhatnak, és az operacids rendszer kdrnyezet sem homogén, igy célszerli olyan
autentikaciés modszert valasztani, amelyet a desktop operacids rendszerek, €s a haldzati
adapterek lehetd legszélesebb skaldja tdmogat, emellett kelld biztonsdgot nyujt a kliens
hitelesitési adatainak védelmére. Felhasznaloi oldalon felmeriil az igény az egyszeru
alkalmazhatdsagara, példaul hitelesités név/jelszé6 par hasznalatival, ami adminisztrativ
szempontbdl is kényelmes megoldast jelent. EbboOl a tapasztalatbol kiindulva, kliens-oldali
tanusitvanyokat csak olyan haldzatokban érdemes alkalmazni, ahol alapkdvetelmény a magas
biztonsag szintet megvalositdé hozzaférés-szabalyozas.

Tovéabbi, a téméahoz kapcsolédd vizsgélati lehetdség a vezeték nélkiili adatforgalom
titkositasi mechanizmusainak (WPA, WPA2, WEP) elemzése, valamint ezek egyiittmiikodése
a kiilonbozé EAP alapu autentikacios eljarasokkal. Az IPv6 elterjedésével a mobil vezeték
nélkiili technolégidk széleskorti térhoditasa varhatod, mialtal sziikségessé valik a gyors és
egyben biztonsagos hitelesités és Gjrahitelesités. A legujabb, csatorna-alapi EAP fejlesztések
ebbe az irdnyba mutatnak, koztiik a PEAP ¢és az EAP-Fast.
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