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Bevezetés a haldzatok vilagaba

Halozati réteg

A haldzati réteg, vagy mas néven az OSI 3. rétege olyan szolgaltatasokat biztosit, amelyek lehetévé
teszik a végberendezések kozotti kommunikaciét a haldézaton. A végponttdl-végpontig torténd
szallitashoz a haldzati réteg négy alapvetd folyamatot hasznal:

» Végbherendezések cimzése - Mint ahogy egy telefon egyedi telefonszdmmal rendelkezik, ugy
egy végberendezés is csak egyedi IP-cimmel azonosithatd a halézaton. Egy adott IP-cimmel
rendelkezd végberendezést allomasnak nevezink.

» Beagyazas - A haldzati réteg a szallitasi rétegtél fogad egy protokoll adategységet (PDU -
protocol data unit). A bedgyazas soran a haldzati réteg ezt a PDU-t IP-fejléc informacidkkal
egésziti ki, mint példaul a forras- és a célallomas IP-cime. A fejléc informacidkkal kiegészitett
PDU-t nevezzuk csomagnak.

» Forgalomiranyitds - A haldzati réteg szolgaltatdsainak segitségével a csomagok egy masik
halézaton Iévd célallomashoz iranyithaték. A csomag masik halézatba torténd tovabbitasahoz
forgalomiranyitéra van szikség. A forgalomiranyité feladata a célallomas felé vezetd Ut
kivalasztasa és a csomagok cél felé tovabbitasa. Ezt a folyamatot nevezzik
forgalomiranyitasnak. A csomag szamos kozvetité eszk6zon haladhat keresztll, mielétt
elérkezik a célallomashoz. A céldllomashoz vezetd Utvonal egyes szakaszait ugrasnak nevezzik.

» Kicsomagolas - Amikor a csomag megérkezik a célallomas halézati rétegéhez, az allomas
ellenérzi a csomag IP-fejlécét. Ha a fejlécben 1évd cél IP-cim megegyezik a sajat IP-cimével,
akkor eltavolitja a csomagrdl az IP-fejlécet. Az alacsonyabb rétegek fejlécének eltavolitasat
nevezzlk kicsomagolasnak. A haldzati rétegben térténd kicsomagolast kdvetden a keletkezett
4. rétegbeli PDU a szallitasi réteg megfeleld szolgaltatasahoz kerdl.

Mig a szallitasi réteg (OSI 4. réteg) az allomasokon futé folyamatok kdzotti adattovabbitast kezeli,
addig a halézati réteg a csomagok felépitését és feldolgozasat definidlja, ami az adatok allomasrol
allomasra toérténd tovabbitasahoz szlikséges. A csomagokban szallitott adatoktdl fliggetlen
mukodésnek készonhetden, a haldzati réteg képes az allomasok kdzotti kiilonb6z6 tipusu
kommunikacié tovabbitasara.

IP-bedgyazas

Az IP egy fejléc hozzaadasaval csomagolja be a szallitasi réteg szegmenseit. Ez a fejléc teszi lehetdvé
a csomagok célallomashoz tovabbitasat, és mindaddig szlikség van ra, amig a csomag a forras
halézati rétegét elhagyva megérkezik a célallomas haldzati rétegéhez.

Az adatok rétegrél rétegre torténd becsomagolasanak folyamata teszi lehetévé, hogy az egyes
rétegek szolgaltatasai mas rétegektdl fliggetlenil fejlédjenek és béviljenek. Mindez azt jelenti, hogy a
szallitdsi réteg szegmensei becsomagolhaték IPv4, IPv6 vagy akar egy Uj, a jovOben kifejlesztett
protokoll segitségével is.
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» Internet Protocol version 4 (IPv4)
+ [nternet Protocol version 6 (IPv&)

A forgalomiranyitok képesek a kiilonbdzé haldzati rétegbeli protokollok egyidejd mikodtetésére,
Osszekdtve a haldzat kilonboz6 tipusu allomasait. A kdzvetitd eszkdzok a forgalomiranyitas soran
csak a csomag fejlécének tartalmat veszik figyelembe. A csomag adat része - a szallitasi rétegbeli
PDU - a haldzati rétegbeli feldolgozas soran minden esetben valtozatlan marad.

Az IP-protokoll jellemzoi

Az IP-t kis tobbletterhelés( protokollnak tervezték. Ennek megfeleléen csak azokat a funkcidkat
tartalmazza, amelyek feltétlenil sziikségesek ahhoz, hogy egy csomag dsszekapcsolt haldzatokon
keresztul a forrastdl a célig eljusson. A protokollnak nem feladata a csomagok nyomon kdvetése és
felligyelete. Ezeket a funkcidkat sziikség esetén mas rétegbeli protokollok biztositjak.

Az IP legfébb jellemzéi:

» Osszekottetés-mentes - Az adatkiildést megeléz6en nem épiil fel kapcsolat a kiildd és a
fogadd allomas kozott.

e Legjobb szandéku (nem megbizhatd) - A csomagok kézbesitése nem garantalt.

» Kozegfiiggetlen - M(ikddése fliggetlen az adattovabbitashoz hasznalt atviteli kozegtdl.

Osszekottetés-mentesség

A haldzati réteg feladata a csomagok allomasok kozotti tovabbitasa a halézatra nézve a lehetd
legkisebb tobbletterheléssel. A haldzati réteg nem foglalkozik, vagy tudataban sincs a csomagban
zajlé kommunikacid tipusaval. Az IP 6sszekottetés-mentes, ami azt jelenti, hogy az adatkildést
megeldz6en a végpontok kozott nem épll ki kapcsolat. Az dsszekottetés-mentes kommunikacié
hasonl6 ahhoz, mint amikor egy levelet kildink anélkil, hogy arrél a cimzettet el6re értesitenénk.
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Mivel az IP 6sszekottetés-mentes, igy a csomagtovabbitds el6tt nincs szilkség a végpontok kozotti
kapcsolat kiépitéséhez fontos vezérlési informaciok cseréjére sem. Szintén nincs sziikség a PDU-
fejlécében olyan tovabbi informacidkra, amelyek a felépitett kapcsolat kezelését segitenék. Mindezek
nagy mértékben csokkentik az IP altal okozott tobbletterhelését. Mivel nem éplil fel kapcsolat a
végpontok kozott, igy a kildonek nincs informacidja a megcimzett eszkdz 1étezésérdl vagy
mUkodésérdl, illetve arrél sem, hogy a csomagja megérkezik-e vagy hogy a cimzett fel tudja-e azt
dolgozni.

Legjobb szandéku kézbesités

Az IP-t gyakran nevezik nem megbizhatd vagy legjobb szandéki kézbesitést (best-effort delivery)
biztositd protokollnak. Ez nem azt jelenti, hogy az IP idénként megfeleléen mikddik, maskor pedig
nem, vagy hogy az IP gyenge adatkommunikaciés protokoll. A nem megbizhaté minddssze annyit
jelent, hogy az IP nem képes felligyelni és helyreallitani a nem kézbesitett vagy hibas csomagokat. Ez
amiatt van, hogy az IP-csomag a feladasi helyen kivil semmilyen informaciét nem tartalmaz, ami
alapjan a kildét értesiteni lehetne a sikeres kézbesitésroél. Az IP fejléce nem tartalmaz szinkronizacids
adatokat a csomagok kézbesitési sorrendjének nyomon kovetéséhez, nem nyugtazza a csomagok
megérkezését, és nem tartalmaz hibajavitasi adatot sem, amellyel ellenérizhet6 a csomagok
hibamentes kézbesitése. El6fordulhat, hogy a csomagok hibasan, rossz sorrendben vagy egyaltalan
nem érkeznek meg a célallomashoz. Az IP-fejlécben talalhaté informaciok alapjan, egyik hiba
esetében sincs mdéd a csomag Ujrakildésére.

Halézati eszkdzOk programozasa - https://irh.inf.unideb.hu/~cisco/cisco/



Last update: 2020/10/05

11:10 itn:08._fejezet_-_halozati_reteg https://irh.inf.unideb.hu/~cisco/cisco/doku.php?id=itn:08._fejezet_-_halozati_reteg

&5 =

IP Packet IP_Packet
IP-Packet IP_Packet
IP Packet
Packets are routed through the Some Packets may be lost
network quickly en route

Rossz sorrendben érkez6 vagy elveszett csomagok esetén a magasabb rétegbeli szolgaltatasok, mint
példaul a TCP feladata a probléma kezelése. Mindezek eredményeképpen az IP nagyon hatékonyan
képes mulkddni. Ha az IP-fejléc a megbizhatdsaghoz szlikséges tobblet informaciokat is tartalmazna,
akkor az 6sszekottetést vagy megbizhatdsagot nem igénylé kommunikacidk esetében sdvszélesség
felhasznalasi és késleltetési problémak merlinének fel. A TCP/IP-protokollkészletben a szallitasi
rétegbeli protokoll lehet TCP vagy UDP attdl fligg6en, hogy az adott kommunikacié esetében
mennyire fontos a megbizhatdsag. Annak koszénhetden, hogy az IP a megbizhatdsagi feladatokat a
szallitasi rétegre bizza, egy rugalmas és kiilonb6z6 tipust kommunikacidk esetén is hasznalhaté
protokoll.

Kozegfiiggetlenség

A halézati réteg nem foglalkozik a csomagok tovabbitdsdhoz haszndlt atviteli kdzeg jellemzgivel sem.
Az IP teljesen fliggetlenil mlkddik az atviteli kozegtdl, ahol a protokollkészlet alacsonyabb rétegeiben
zajlé adatatvitel torténik. Ahogy az dbran is lathatd, az IP-csomagok tovabbithatdk elektromos Gton
kabelen keresztil, optikai jelként Gvegszalat hasznalva, vagy vezeték nélkili kérnyezetben radié
jelként.

Az IP-csomagok fogaddsa és felkészitése az atviteli kozegen torténd tovabbitasra az OSI
adatkapcsolati rétegének feladata. Mindez azt jelenti, hogy az IP-csomagok tovabbitasa nincs
korlatozva egyetlen atviteli kdzegre sem.

A haldzati réteg azonban figyelembe veszi az atviteli kozeg egy 0 jellemzéjét, a kozegen atvihetd
maximalis PDU méretét. Ezt nevezzik maximalis atviteli egységnek (Maximum Transmission Unit,
MTU). A csomagok maximalis méretének meghatarozasa az adatkapcsolati és a halézati réteg kozotti
kommunikacié soran torténik. Az adatkapcsolati réteg megadja a halézati réteg szdmara az MTU
értékét, a haldzati réteg pedig meghatarozza a maximalis csomagméretet.
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Bizonyos esetekben egy kozvetité eszkdoznek, ltaldban egy forgalomirdnyiténak at kell méreteznie a
csomagokat ahhoz, hogy egy kisebb MTU-értékkel rendelkez6 kbzegen tovabbitani tudja dket. Ezt a
folyamatot nevezik térdelésnek vagy feldarabolasnak (fragmentation).

Az IPv4-csomag

Az IPv4-csomag fejléce

Az IPv4-et 1983-ban fejlesztették ki az Internet elddjének tekinthetd ARPANET (Advenced Tesarch
Projects Agency Network) halézat mikddéséhez. Az internet elsésorban az IPv4 protokolira épdl, ami
a legszélesebb kdorben hasznalt haldzati rétegbeli protokoll.

Az IPv4 csomag két részbdl all:

 IP-fejléc - A csomag jellemzéit hatarozza meg.

» Adattartalom - A 4. rétegbeli szegmens informacidkat és a tényleges adatokat tartalmazza.

Az IPv4-csomag fejléce olyan mez6kbdl all, melyek a csomagrdl tartalmaznak fontos informaciokat.
Ezek a mezdk binaris szamok, melyeket a 3. réteg dolgoz fel. Az egyes mezdk binaris értékei az IP-
csomag kiilonb6z6 tulajdonsagait hatarozzak meg.
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A legfontosabb IPv4-fejléc mezdk:

» Verzid - Az IP-csomag verziéjat hatdrozza meg 4 biten. IPv4 esetén ez az érték mindig 0100.

« Differencidlt szolgaltatasok (Differentiated Services, DS) - A kordbban ToS-nak (Type of
Service, szolgaltatds tipus) nevezett DS mezd egy 8 bites érték, ami a csomagok prioritasat
adja meg. Az els6 6 bit a DCSP (Differentiated Services Code Point, differencialt szolgaltatasok
kddpont) érték, amit a szolgaltatasi minéség (Quality of Service, QOS) biztositasahoz
hasznalnak. Az utolsd 2 bit pedig az ECN (explicit congestion notification, explicit torlédasjelzés)
érték, ami haldzati torlédas esetén a csomagvesztések elkerilésére szolgal.

o Elettartam (Time-To-Live, TTL) - A csomag élettartamat korlatozé 8 bites binaris szam.
Ertéke masodpercben van megadva, de rendszerint ugrasszdmmal hivatkoznak ra. A csomag
kilddje beallit egy kezdeti TTL-értéket, amit a csomagot feldolgozé minden forgalomiranyité
vagy 3. rétegbeli tovabbitd eszkdz eggyel csokkent. Ha a TTL értéke eléri a nullat, a
forgalomiranyité eldobja a csomagot és egy ICMP Time Exceeded lizenetet kiild a forrds
allomasnak. A traceroute parancs ezt a mez6t hasznalja a forras- és a célallomas kozotti
forgalomiranyiték azonositdsahoz.

 Protokoll - 8 bites érték, ami meghatarozza a csomagban szallitott adattartalom tipusat. Ennek
segitségével tovabbitja a haldzati réteg az adatot a megfelel6 felsébb rétegbeli protokoll
szamara. A leggyakoribb értékei: 0x01 (ICMP), 0x06 (TCP), 0x11 (UDP).

e Forras IP-cim - A csomag forrasallomasanak cimét megadd 32 bites binaris szam.

e Cél IP-cim - A csomag célallomasanak cimét megadd 32 bites binaris szam.

A két leggyakrabban hivatkozott mezd a forras és cél IP-cim. Ezek hatdrozzak meg, hogy a csomag
honnan indult és hova tart. Altaldban ezek a cimek nem valtoznak a forrastél a célallomasig vezetd Ut
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soran.

Az eddig nem emlitett mez6k a csomag azonositasahoz és érvényesitéséhez, vagy a szétdarabolt
csomag Ujboli 6sszedllitdsahoz sziikségesek.

Az azonositasra és érvényesitésre hasznalt mezok:

¢ Internet fejléc hossz (Internet Header Length, IHL) - Egy 4 bites érték, ami megadja a
csomag fejlécében talalhatd 32 bites szavak szamat. Az IHL értéke valtozhat az Options (opcidk)
és a Padding (kitoltés) mez6k miatt. A mezé6 legkisebb értéke 5 (5%x32=160bit=20 bajt),
legnagyobb értéke pedig 15 (15x32=480bit=60 bajt) lehet.

» Teljes hossz (Total Lenght) - Az idénként Packet Lenght-nek (csomaghossz) is nevezett 16
bites mez0 a teljes csomag (fejléc és adat) bajtokban mért hosszat adja meg. A minimalis
csomagméret 20 bajt (20 bajt fejléc + 0 bajt adat), a maximalis pedig 65535 bajt.

* Fejléc ellendrzo 6sszeg (Header Checksum) - 16 bites mez0 az IP-csomag sértetlenségének
ellendrzésére. Egy csomag megérkezésekor a fejléc ellendrzd 6sszegét Ujraszamoljdk és
0sszehasonlitjak a mez6 értékével. Ha a kér érték nem egyezik, akkor a csomag eldobasra
kerul.

Amikor egy forgalomiranyité a csomagokat egy kisebb MTU-értékkel rendelkezd atviteli kdzegre
tovabbitja, akkor a csomagokat kisebb egységekre kell feldarabolnia. Ezt a folyamatot nevezzik
feldarabolasnak (fragmentation). A feldarabolt adategységek nyomon kdvetéséhez az IPv4-csomag a
kovetkezd mezdket hasznalja:

e Azonositas (ldentification) - 16 bites szam, ami egyértelmiien azonositja az IP-csomag egy
darabjat.

« Jelz6k (Flags) - A csomag feldarabolasanak mddjat meghatarozé 3 bit. A Fragment Offset
(csomagdarab eltolas) és az Identification mez6kkel egyiitt elésegiti a csomagdarabokbdl az
eredeti csomag visszaallitasat.

e Csomagdarab eltolas (Fragment Offset) - 13 bites érték, ami a csomag darabokbdl torténé
Osszeallitdsanal megadja a csomagok sorrendjét.

Megjegyzés: Az Opcidk és a Kitdltés mezok hasznalata igen ritka, igy a tananyag ezeket nem
targyalja.

IPv6-csomag
Az IPv4 korlatai

Az elmult évek soran az IPv4 protokollt a megjelend Gjabb és Ujabb kihivasoknak készénhetben
szamtalanszor frissitették. Mindezek ellenére az IPv4-nek maradt harom alapvet6 problémaja:

* Elfogytak az IPv4-cimek - Az IPv4 korlatozott szamu egyedi nyilvanos cimmel rendelkezik.
Bar megkdzelitéleg 4 billid IPv4-cim |étezik, az IP-alapl eszk6zok szamanak névekedése, a
permanens kapcsolatok és a fejletlen orszagok varhaté igényei nagyban megndvelték a
szikséges cimek szamat.

* Megnovekedett iranyitotabla méret az interneten - Az iranyitétablat a forgalomiranyiték a
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legjobb Utvonal kivalasztdsahoz hasznaljak. Az internetre csatlakozé szerverek szdmanak
novekedésével novekszik a haldzati Utvonalak szama is. Ezen IPv4-Utvonalak kezelése rengeteg
memoriat és processzorteljesitményt igényel az internet forgalomiranyitain.

* Végponttdl végpontig tarto kapcsolatok hianya - A halézati cimforditas (Network Address
Translation, NAT) az IPv4-halézatokban gyakorta alkalmazott technoldgia. A NAT lehetdvé teszi,
hogy tobb eszkdz egyetlen nyilvanos IP-cimet hasznaljon. Mivel a nyilvanos IP-cimek a
megosztottak, a belsd allomasok IP-cimei rejtve maradnak. Ez problémat okozhat a végponti
kapcsolatokat igényl6 technoldgidk esetén.

Az IPv6 bemutatasa

Az 1990-es évek elején az IETF (Internet Engineering Task Force) egyre nagyobb aggodalommal
figyelte az IPv4 kapcsan felmerll6 problémakat, és elkezdte keresni a megoldast. Ez vezetett aztan az
IPv6 kifejlesztéséhez. Az IPv6 megoldja az IPv4 problémait, és egy olyan robusztus megoldas biztosit,
amely tulajdonsagainak koszonhetden alkalmasabb a jelenlegi és a varhaté halézati igények
kielégitésére.

Az IPv6 kibdvitett tulajdonsagai:

* Megnovekedett cimtér - Az IPv6-cimek, a 32 bites IPv4-cimekkel ellentétben, 128 bites
hierarchikus felépitéstiek, melynek készonhetéen nagysagrendekkel tobb IP-cimet biztositanak.

» Tovabbfejlesztett csomagkezelés - Az IPv6-fejléc kevesebb mez6t tartalmaz. Ez noveli a
csomagkezelés hatékonysagat a forgalomiranyitokon és lehetdvé teszi a skalazhatdsagot
biztosito kiterjesztések és opcidk hasznalatat.

* Nincs sziikség cimforditdasra - A nagy szamu nyilvanos IPv6-cimnek kdszonhetéen nincs
szlikség cimforditasra (NAT). A legnagyobb vallalatok telephelyeitél a kis haztartasokig
mindenhova kioszthatd IPv6-os halézati cim. Ez megoldja a NAT hasznalataval keletkezett
problémakat azoknal az alkalmazasoknal, amelyek végponti kapcsolatokat igényelnek.

« Integralt biztonsag - Az IPv6 tamogatja a hitelesitést és a titkositast. IPv4 esetén ezekhez
tovabbi kiegészitések sziikségesek.

A 32 bites IPv4-cimtér megkozelitdleg 4.294.967.296 egyedi cimet tartalmaz. Mivel az IPv4 a cimeket
osztalyokba sorolja, valamint cimeket tart fent a csoportos cimzésre, a tesztelésre és egyéb
felhasznalas érdekében, igy a teljes cimtérbdl csak 3,7 millidrd a ténylegesen kioszthaté.

Az IPv6 340.282.366.920.938.463.463.374.607.431.768.211.456 vagyis kb. 340 szextillié cimet
biztosit, ami megkdzelitéleg annyi, mint a Fold 6sszes homokszeme.

Az IPv6 kapcsan az egyik legfObb tervezési valtozas az IPv4-hez képest az egyszerisitett fejléc.

Az IPv4-fejléc 20 oktett (maximum 60 byte az Opcidk mez6vel egyutt), ami az Opcidk és a Kitoltés
mezOket leszamitva 12 alapvetd mezdébdl all.

Az IPv6-fejléc ezzel szemben 40 oktett (a forras- és célcim mérete miatt ilyen nagy), ami 3 IPv4 alap
és 5 tovabbi mezdt, azaz 6sszesen 8 mezét tartalmaz.
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IPv6-csomag fejléc

Az IPv6-csomag fejléc mezéi:

Verzié - Ez a 4 bit adja meg az IP-csomag verzidjat, ami IPv6 esetén 0110.

Forgalom osztdly (Traffic Class) - Ez a 8 bit megegyezik az IPv4-fejléc differencialt
szolgaltatasok (Differentiated Services, DS) mezdjével. Szintén egy 6 bites DSCP (Differentiated
Services Code Point) érték osztalyozza a csomagokat és egy 2 bites ECN (Explicit Congedtion
Notification) mez6 szolgal torlédasvezérlésre.

Folyamcimke (Flow Label) - A 20 bites mezd lehetévé teszi a valds idejl alkalmazasok
specidlis kezelését. Segitségével értesitheték a forgalomiranyitdk és a kapcsoldk, hogy egy
csomagfolyam esetén ugyanazt az Utvonalat hasznaljak, igy a csomagokat nem kell
0sszerendezni.

Adatmez6 hossza (Payload Length) - Ez a 16 bites mezé megegyezik az IPv4-fejléc Total
Length (Teljes hossz) mezdjével. A teljes csomag (toredék) méretét adja meg a fejrésszel és az
opcionalis kiegészitésekkel egydtt.

Kovetkezo fejléc (Next Header) - A 8 bites mez6 megegyezik az IPv4 Protokoll mezéjével. Ez
adja meg a csomagban Iév6 adattartalom tipusat, lehet6vé téve ezzel a haldzati réteg szamara,
hogy az adatokat a megfeleld felsébb rétegbeli protokolinak tovabbitsa. A mezét akkor is
hasznaljak, ha az IPv6-csomagban opcionalis kiterjesztések vannak.

Ugras korlat (Hop Limit) - Ez a 8 bit felel meg az IPv4 csomag TTL-mezéjének. Ertéke mindig
eggyel csokken, amikor egy forgalomiranyité tovabbitja a csomagot. Amikor a szamlalé eléria 0
értéket, a csomagot az adott forgalomiranyité eldobja és egy ICMPv6 (izenettel értesiti a kiild6
allomast arrél, hogy a csomag nem érkezett meg a célhoz.
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» Forras IP-cim (Source Address) - Ez a 128 bites mez0 adja meg a kildd allomas IPv6 cimét.

e Cél IP-cim (Destination Address) - Ez a 128 bites mezd adja meg a fogadd allomas IPv6-
cimét.

Az IPv6-csomag kiterjesztett fejléct (Extension Header, EH) is tartalmazhat, ami tovabbi haldzati
rétegbeli informacidkat biztosit. Ez a kiterjesztett fejléc opcionalis és az IPv6-fejléc és az adat kozott
helyezkedhet el. Hasznaljak példaul csomagok feldarabolasa vagy biztonsag és mobilitas tamogatas
esetén is.

Allomas csomagtovabbitdsi dontései

A haldzati réteg masik feladata a csomagok allomasok kdzotti iranyitasa. Egy allomas altal kildott
csomag cimzettje lehet:

» Sajat maga - llyenkor egy specidlis IP-cimet, a 127.0.0.1-et hasznalja, amit visszahurkolasi
(loopback) interfésznek neveziink. Ez a loopback cim automatikusan hozzarendelédik minden
allomashoz, amint a TCP/IP futni kezd. Az, hogy egy allomas a halézat segitségével sajat
maganak is tud Uzenetet kildeni tesztelési célbdl fontos. A 127.0.0.0/8 haldézat barmely IP-cime
a helyi allomasra utal.

e Helyi dllomas - A kild6 allomassal egy haldzatban |évé masik allomas. A két allomas haldzati
cime azonos.

e Tavoli dllomas - Tavoli halézat egy allomasa. A két dllomds haldzati cime kiilénbozé.

Az, hogy egy csomagot helyi vagy tavoli dllomasnak cimeztek, a forrdsallomds IP-cim és halézati
maszk kombinacidjanak a célallomas IP-cimével térténd 6sszevetése donti el.

Otthoni vagy vallalati halézatokban szamos vezetékes és vezeték nélkiili eszkdz kapcsolddik 6ssze
kozvetité haldzati eszkdz, mint példaul LAN-kapcsold és/vagy vezeték nélkili hozzaférési pont
(Wireless Access Point, WAP) segitségével. Ez a kozvetitd eszkdz biztositja a kapcsolatot a helyi
halézat allomasai kozott. A helyi allomasok tovabbi eszk6zok hasznalata nélkil képesek egymast
elérni és informaciét megosztani. Amikor egy allomas ugyanazon a halézaton lévé allomasnak kild
Uzenetet, a csomag egyszerlen az allomas interfészérdl a kozvetité eszkozon keresztil a
célallomashoz kerdl tovabbitasra.

Természetesen a legtobb esetben szeretnénk, hogy eszkdzeink helyi haldézaton kivili allomasokhoz,
vallalatokhoz és az internethez is csatlakozni tudjanak. A helyi hal6zaton kiviili berendezéseket tavoli
allomasoknak nevezziik. Amikor egy allomas egy tavoli célallomasnak kild tizenetet, akkor
forgalomiranyitéra és iranyitasra van sziikség. A forgalomiranyitasi folyamat feladata a legjobb
utvonal megtalalasa a célallomashoz. A helyi halézati szegmenshez csatlakozd forgalomiranyitét
nevezzik alapértelmezett atjaréonak.

Alapértelmezett atjaro

Az alapértelmezett atjard iranyitja a forgalmat a helyi haldzatrol a tavoli halézatok eszkdzeihez.
Otthoni vagy kisvallalati kérnyezetben gyakori, hogy az alapértelmezett atjarét az internethez vald
csatlakozashoz hasznaljak.
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Amikor egy allomas csomagot kild egy masik IP-hal6zaton |évé eszkdznek, akkor azt egy kozvetitd
eszk0zon keresztlll az alapértelmezett atjarénak kell kiildenie. Ez azért van igy, mert a helyi allomas
nem tarol iranyitasi informacidkat a helyi halézaton kivil 1évé, tavoli célallomasokroél, az
alapértelmezett atjard viszont rendelkezik a sziikséges informacidkkal. Az alapértelmezett atjard, ami
leggyakrabban egy forgalomiranyitd, egy iranytétablat tart fenn. Az iranyitétabla egy RAM-ban tarolt
adatfajl, amiben a kozvetlenul csatlakoz6 és az eszkdz altal megtanult tavoli halézatok adatai
szerepelnek. A forgalomiranyitd a tadblaban Iévd informacidkat hasznalja fel a célhoz vezetd legjobb
utvonal megtalalasahoz.

Allomdsok iranyitétablai

Hogyan tudja eldonteni az allomas, hogy a csomagokat az alapértelmezett atjaréhoz kell-e
tovabbitania? Az dllomasnak sajat, helyi iranyitétablat kell fenntartania ahhoz, hogy a haldzati
rétegbeli csomagokat a megfeleld célhalézatba tudja kildeni. Ez a helyi tabla jellemzben az
alabbiakat tartalmazza:

» Kdzvetlen kapcsolat - Ut a visszahurkolasi interfészhez (127.0.0.1).

» Helyi halézati utvonal - Az dllomashoz csatlakozd haldézat automatikusan bekerlinek az
allomas iranyitétablajaba.

* Helyi alapértelmezett utvonal - Az alapértelmezett Utvonal segitségével érhetd el minden
tavoli halézat. Az alapértelmezett Gtvonal akkor jon létre, amikor egy alapértelmezett atjaré
beallitasra kerll az allomason. Az alapértelmezett atjaré cime a helyi halézathoz csatlakozé
forgalomiranyité haldzati interfészének IP-cime. Ez a cim beallithaté manualisan vagy
megtanulhatd dinamikusan.

Egy Windows allomason a route print vagy a netstat -r parancs jeleniti meg az dllomas
iranyitétablajat. A két parancs kimenete megegyezik. Bar a kimenet elsd ranézésre bonyolultnak
tlnhet, mégis kdnnyen megérthetd.

A netstat -r vagy a vele megegyezd route print parancs az aktualis TCP/IP halozati kapcsolatokra
vonatkozoéan az aldbbi hadrom informaciét tartalmazza:

¢ Interfész lista - Megadja az allomas minden haldzati interfészének (Ethernet, Wi-Fi és
Bluetooth) MAC cimét és hozzarendelt interfész azonositéjat.

 IPv4-iranyitotabla - Tartalmazza az allomas altal ismert 6sszes IPv4-Utvonalat, kozottik a
kdzvetlen kapcsolatokat, a helyi halézatot és az alapértelmezett Utvonalat.

e IPv6-iranyitotabla - Tartalmazza az allomas altal ismert 6sszes IPv6 Utvonalat, k6zottik a
kdzvetlen kapcsolatokat, a helyi halézatot és az alapértelmezett Utvonalat.

Forgalomiranyité csomagtovabbitasi dontései

Amikor egy allomas csomagot kiild egy masik allomasnak, akkor az irdnyitétablaja segitségével donti
el, hogy hova tovabbitsa azt. Ha a célallomas egy tavoli halézaton van, akkor a csomagot egy
atjaronak kell kildeni.

Mi térténik, amikor egy csomag érkezik egy forgalomiranyité interfészére? A forgalomiranyité
megnézi az iranyitotablajat és annak segitségével donti el, hogy a csomagot merre kell kiildenie.
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Egy forgalomiranyité irdnyitétablaja az alabbiakrdl tarol informacidkat:

» Kozvetleniil csatlakozé utvonalak - A forgalomiranyit6 aktiv interfészein |évé halézatok. A
forgalomiranyité akkor jegyez be a tablajaba egy kdzvetleniil csatlakozé Utvonalat, ha a
megfeleld interfésze aktiv és van IP-cime. A forgalomiranyité minden interfésze kilon
halézathoz tartozik. Az iranyitétablaban minden csatlakoztatott és aktiv haldzati szegmens
informacidi megtalalhatok.

e Tavoli utvonalak - Mas forgalomiranyitédkhoz csatlakoz6 hal6zatokra mutaté dtvonalak.
Konfiguralhatok kézzel a helyi forgalomiranyitén a halézati rendszergazda altal, vagy
dinamikusan a helyi és a tavoli forgalomiranyiték kozotti irdnyité protokollok segitségével.

IPv4-iranyitotabla

Egy allomas iranyitétablajaban csak a kdzvetlenll csatlakoz6 halézatok szerepelnek, igy egy tavoli
célallomas eléréséhez alapértelmezett atjaréra van sziiksége. Egy forgalomiranyité iranyitétablaja
hasonlé informacidkat tartalmaz azzal a kulonbséggel, hogy tavoli halézatok azonositasara is képes.

A forgalomiranyitd és az allomas iranyitétablaja is tartalmazza a kovetkezoket:
e célhaldzat
e célhaldzathoz tartozd mérték (metrika)
e célhalozat eléréséhez szlikséges atjard

C:\Windows\System32> netstat -r

Interface List

8...90 fb a6 82 60 69 ...... Realtek PCIe GBE Family Controller

7...0a 00 27 00 00 07 ...... VirtualBox Host-Only Ethernet Adapter
13...00 50 56 cO 00 O1 ...... VMware Virtual Ethernet Adapter for VMnetl
15...00 50 56 cO 00 08 ...... VMware Virtual Ethernet Adapter for VMnet8
L. e Software Loopback Interface 1

4...00 00 00 00 00 00 00 ed Microsoft ISATAP adapter

6...00 00 00 00 00 00 00 e® Microsoft ISATAP adapter #2
14...00 00 00 00 0O 00 OO0 e® Microsoft ISATAP adapter #3
16...00 00 00 00 00 0O 00 e® Microsoft ISATAP adapter #4

IPv4 Route Table

Active Routes:

Network Destination Netmask Gateway Interface Metric
0.0.0.0 0.0.0.0 172.22.220.1 172.22.220.17 10

127.0.0.0 255.0.0.0 On-link 127.0.0.1 306
127.0.0.1 255.255.255.255 On-link 127.0.0.1 306
127.255.255.255 255.255.255.255 On-link 127.0.0.1 306
172.22.220.0 255.255.255.0 On-link 172.22.220.17 266
172.22.220.17 255.255.255.255 On-link 172.22.220.17 266
172.22.220.255 255.255.255.255 On-link 172.22.220.17 266
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192.168.17.0 255.255.255.0 On-link 192.168.17.1 276
192.168.17.1 255.255.255.255 On-link 192.168.17.1 276
192.168.17.255 255.255.255.255 On-1link 192.168.17.1 276
192.168.56.0 255.255.255.0 On-link 192.168.56.1 266
192.168.56.1 255.255.255.255 On-link 192.168.56.1 266
192.168.56.255 255.255.255.255 On-link 192.168.56.1 266
192.168.175.0 255.255.255.0 On-link 192.168.175.1 276
192.168.175.1 255.255.255.255 On-link 192.168.175.1 276
192.168.175.255 255.255.255.255 On-link 192.168.175.1 276
224.0.0.0 240.0.0.0 On-link 127.0.0.1 306
224.0.0.0 240.0.0.0 On-link 192.168.175.1 276
224.0.0.0 240.0.0.0 On-link 192.168.17.1 276
224.0.0.0 240.0.0.0 On-1link 172.22.220.17 266
224.0.0.0 240.0.0.0 On-1link 192.168.56.1 266
255.255.255.255 255.255.255.255 On-link 127.0.0.1 306
255.255.255.255 255.255.255.255 On-link 192.168.175.1 276
255.255.255.255 255.255.255.255 On-link 192.168.17.1 276
255.255.255.255 255.255.255.255 On-link 172.22.220.17 266
255.255.255.255 255.255.255.255 On-1link 192.168.56.1 266
Persistent Routes:
None
IPv6 Route Table
Active Routes:
If Metric Network Destination Gateway

8 26 ::/0
1 306 ::1/128 On-link
8 26 2001:738:3000:24e4::/64 On-link
8 266 2001:738:3000:24e4:288c:3137:802a:17f4/128
On-link
8 266 2001:738:3000:24e4:cd4e:albd:ed4f3:dcb6/128
On-1link
13 276 fe80::/64 On-link
15 276 fe80::/64 On-link
8 266 fe80::/64 On-link
7 266 fe80::/64 On-link
13 276 fe80::815:8858:1633:7871/128
On-1link
7 266 fe80::8d2b:8b3b:7bb4:1588/128
On-link
15 276 fe80::ad28:85e0:e13d:80c6/128
On-link
8 266 fe80::cd4e:albd:ed4f3:dcb6/128
On-link
1 306 ff00::/8 On-link
13 276 ff00::/8 On-link
15 276 ff00::/8 On-link
8 266 ff00::/8 On-link
7 266 ff00::/8 On-link

fe80::32e4:dbff:fe27:8d3f
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Persistent Routes:
None

C:\Windows\System32>

Egy Cisco 10S forgalomiranyitén a show ip route parancs jeleniti meg az iranyitétablat. Ebben
tovabbi Utvonal informacidk is talalhatdk arrdl, hogy milyen médon tanulta meg és mikor frissitette
utoljara a forgalomiranyité az adott Utvonalat, és melyik interfészen keresztil érhetd el a kivant
célhalozat.

R1# show ip route
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, 0 - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static
route
o - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP
a - application route
+ - replicated route, % - next hop override, p - overrides from PfR
Gateway of last resort is 209.165.200.226 to network 0.0.0.0
S* 0.0.0.0/0 [1/0] via 209.165.200.226, GigabitEthernet0/0/1
10.0.0.0/24 is subnetted, 1 subnets

0 10.1.1.0 [110/2] via 209.165.200.226, 00:02:45,
GigabitEthernet0/0/1
192.168.10.0/24 is variably subnetted, 2 subnets, 2 masks
C 192.168.10.0/24 is directly connected, GigabitEthernet0/0/0
L 192.168.10.1/32 is directly connected, GigabitEthernet0/0/0
209.165.200.0/24 is variably subnetted, 2 subnets, 2 masks
C 209.165.200.224/30 is directly connected, GigabitEthernet0/0/1
L 209.165.200.225/32 is directly connected, GigabitEthernet0/0/1
R1#

A forgalomiranyit6 az interfészére érkez6 csomag fejlécébdl olvassa ki a célhaldzat cimét. Ha a
célhaldzat szerepel az iranyitétabla dtvonalai k6zott, akkor a forgalomiranyitd a tablaban szerepl6
informaciok alapjan tovabbitja a csomagot. Ha két vagy tébb Utvonal is vezet ugyanahhoz a
célhalézathoz, a mérték alapjan dél el, hogy melyik kerll az irdnyitétablaba.

Egy forgalomiranyitd a tavoli halézatokat kétféleképpen ismerheti meg:

» Kézzel megadva - A tavoli halézatok statikus Utvonalként, manualisan megadva kerlilnek az
irdnyitétablaba.

e Dinamikusan - A tavoli halézatokrdél a forgalomiranyité egy dinamikus irdnyité protokoll
segitségével értesll.

Statikus forgalomiranyitas
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Imternet

192.168.10.0/24

209.165.200.224/30

225 226
G0/0M

10.1.1.0/24

GOFOJC

I Rl(config)# ip route 10.1.1.0 255.255.255.0 209.165.200.226

Remote network address IP adress of next hop router
A statikus Utvalasztas a kovetkezd jellemzoékkel rendelkezik:

A statikus Utvonalat manualisan kell konfiguralni.

» Az rendszergazdanak Ujra kell konfiguralnia egy statikus Utvonalat, amennyiben valtozas
torténik a haldzati topoldgidban, és a statikus Utvonal mar nem életképes.

A statikus Utvonal leginkabb kis halézatok esetén alkalmazhatd, illetve redundans
kapcsolatmentes halézatokban.

A statikus Utvonalat altaldban egy dinamikus Utvalasztasi protokollal egyltt hasznaljak az
alapértelmezett Utvonal konfiguralasahoz.

10.1.1.0/24

'@ﬁ&
&

192.168.10.0/24

A
GO/0/C

Dinamikus forgalomirdnyitas

A dinamikus Utvalasztasi protokoll lehetévé teszi az Utvalaszték szamara, hogy mas Utvalasztoktol
automatikusan megismerjék a tavoli haldzatokat, beleértve az alapértelmezett Gtvonalat is. A
dinamikus Utvalasztasi protokollokat hasznald Utvalaszték automatikusan megosztjak az Utvalasztasi
informacidkat mas Utvalasztokkal, és kompenzaljdk az esetleges topoldgiai valtozasokat a haldzati
rendszergazda bevondsa nélkil. Ha valtozas torténik a haldzati topolégidban, az Utvalasztok
megosztjak ezeket az informaciokat a dinamikus Utvalasztasi protokoll hasznalataval, és
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automatikusan frissitik Utvélasztasi tablazataikat.

Dinamikus routing protokoll-példak: RIP, EIGRP, IS-IS, OSPF, BGP.

10.1.1.0/24

192.168.10.0/24 209.165.200.224/30
10 R 225
GO0 GO/ON

Az alapkonfiguracidhoz a halézati rendszergazdanak kell megadnia a dinamikus Utvalasztasi
protokollon belll kdzvetlenll csatlakozé haldzatokat. A dinamikus Utvalasztasi protokoll
automatikusan a kovetkezdket fogja tenni:

* Felfedezi a tavoli haldézatokat
» Naprakészen tartja az Utvalasztasi informaciokat
* Kivalasztja a legjobb utat a célhalézatokhoz

e Amennyiben a jelenlegi Utvonal mar nem all rendelkezésre, megprébal egy Uj legjobb utat
talalni
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