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Bevezetés a haldzatok vilagaba

Cimfeloldas
MAC és IP

Két f6 cimet rendellink egy allomashoz:
* fizikai cimet (MAC-cimet)
e logikai cimet (IP-cimet)

A MAC- és IP-cim kdz6sen azonositjak be a készliléket a halézaton. A folyamat, amelynek soran a
MAC-cim és az IP-cim segitségével megtaldlunk egy szamitdgépet, hasonlé ahhoz, mint amikor egy
egyén nevét és cimét hasznaljuk levélkildés céljabdl.

Egy személy neve altaldban nem valtozik. Masrészrél a személy cime lakéhelyéhez kotédik és
valtozhat is.

Egy adott személy nevéhez hasonldéan az allomas MAC-cime sem valtozik, fizikailag rendelik hozza a
gép haldzati kartyajahoz és fizikai cimként ismeretes. A fizikai cim nem valtozik, fliggetlenll attdl,
hogy a gép hova kerdl.

Az IP-cim hasonlé egy személy ciméhez. Ez a cim azon alapul, hogy az dllomas ténylegesen hol
talalhato. Ezt a cimet felhasznalva lehetséges az, hogy egy keret meghatarozza azt a helyet, ahova a
keretet el kell kildeni. Az IP-cim vagy halézati cim Ugynevezett logikai cim, mert logikailag rendeljiik
hozza az dllomdashoz. Minden allomashoz aszerint rendeli hozza a halézati rendszergazda, hogy az
allomas melyik helyi halézatra csatlakozik. Az dbra annak a hierarchikus jellegét mutatja be, ahogyan
egy egyént keresiink meg egy ,logikai” cimre alapozva. Kattintsunk az egyes csoportositasokra, hogy
lassuk, a cim hogyan tevddik ossze.

Mind a fizikai MAC-, mind pedig a logikai IP-cim szlkséges a szamitdgép szamara ahhoz, hogy egy
hierarchikus halézaton kommunikalni tudjon, mint ahogy egy személyrdl is sziikséges tudni a nevét és
a cimét, hogy levelet tudjunk kildeni neki.

Amikor a cimzett a helyi halézaton talalhato

192.168.10.10/24 192.168.10.0/24 192.168.10.11/24

aa-aa-aa

Desﬂr&a&inn Source MAC Source IPv4 Destination |Pv4

192.168.10.10 192.168.10.11
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Amikor a cimzett egy tavoli elérésii halézaton talalhaté

192.168.10.0524 209.165.200.224730 10.1.1.0724

Destination
IPyd

192.168.10.10 ( 10.1.1.70

Source |Pvd

192.168.10.0/24 209.165.200.224/30 10.7.1.0424

Destination  Source P , Destination
MAC MAC Source |Pv4 IPv4

dd-dd-dd | ec-ce-oc | 192.168.10010 | 10.1.1.10

192.168.10.0/24

dad=da-aa

Source . Destination
mac ol T ipu,

192.168.10.10 | 10.1.1.10

A forras eszkdz a csomagot egy IP-cim alapjan kuldi el. Az egyik leggyakoribb médja annak, hogy a
forrds eszk6z meghatdrozza a cél eszkoz IP-cimét a DNS-szolgaltaatas (Domain Name Service),
amelyben az IP-cimhez egy tartomanynevet tarsitunk.

Mindamellett egy IP-csomag az Utvonal mentén minden kapcsolatszakaszon kilon-kilén bedgyazédik
az arra a szakaszra jellemz6 keretbe, mint példaul amilyen az Ethernet is. Egy Ethernet halézaton a

végberendezések a kapott kereteket nem az IP-cim, hanem a MAC-cim alapjan fogadjak és dolgozzak
fel.

Az Ethernet halézatok a MAC-cimeket hasznaljak a forras és a cél allomasok azonositasara. Amikor
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egy Ethernet haldzaton 1évé allomas kommunikal, akkor olyan kereteket kild ki, amelyekben a sajat
MAC-cime a forrascim, és a kivant cimzett MAC-cime a célcim. Minden eszkdz, amely a keretet
megkapja kiolvassa beldle a cél MAC-cimét. Az dllomas kizardlag abban az esetben fogja a teljes
Uzenetet feldolgozni, amennyiben a cél MAC-cim megegyezik az dllomas haldzati kartyajan beallitott
MAC-cimmel.

Hogyan tarsitjuk azonban a célhoz vezetd valamennyi kapcsolaton egy adatfolyam csomagjaiban 1évd
IP-cimeket a MAC-cimekhez? Ezt a folyamatot az Ugynevezett cimfeloldasi vagy cimmeghatarozé
protokoll (Address Resolution Protocol, ARP) végzi.

Cimmeghatarozé protokoll (Address Resolution Protocol, ARP)

Egy IP-hal6zaton minden egyes csomdpont rendelkezik mind MAC-cimmel, mind IP-cimmel. Mindkét
cim haszndlata sziikséges annak érdekében, hogy egy allomas adatokat kildhessen. Az dllomasnak a
sajat MAC- és IP-cimét kell hasznalnia a forrds mez6kben, valamint meg kell adnia a célallomas MAC-
és IP-cimét is. Mig a cél IP-cimet egy magasabb OSI-réteg fogja biztositani, a kiildé csomdpontnak
sziksége van egy modszerre ahhoz, hogy egy adott Ethernet kapcsolaton megtaldlja a cél MAC-cimét.
Ez az ARP feladata.

| need to send information to 192.168.1.7, but | only have the IP

address. | don't know the MAC address of the device that has that
P

»
192.168.1.8/24

5
192.168.1.5/24

» »
192.168.1.6/24 192.168.1.7/24

Az ARP az Ethernet bizonyos szérasos és egyedi cimzés( lzeneteire tamaszkodik, az Ugynevezett
ARP-kérésekre és az ARP-valaszokra.

ARP funkciok

Az ARP-protokoll két alapvet6 funkciot biztosit:

e |Pv4-cimek 6sszerendelése MAC-cimekkel.
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e Az O0sszerendelési tablazat kialakitasa.

IPv4-cimek dsszerendelése MAC-cimekkel

Ahhoz, hogy egy keretet a LAN atviteli kdzegére helyezhesslink, annak minimum egy cél MAC-cimmel
kell rendelkeznie. Amikor egy csomagot egy adatkapcsolati keretbe dgyazva elkildiink, az dllomas a
rétegbeli cimet. Ez a tablazat az Ugynevezett ARP-tablazat vagy ARP-gyorsitotar (cache). Az ARP-
tablazatot a készllék RAM-ja tarolja.

Az ARP-tabla minden bejegyzése vagy sora egy IP-cimet kot 6ssze egy MAC-cimmel. A két érték kozti
kapcsolatot 6sszerendelésnek vagy leképezésnek hivjuk - ez egyszerlien azt jelenti, hogy megkeresve
az IP-cimet a tablaban megtalalhatjuk a megfelel6 MAC-cimet is. Az ARP-tabla csak ideiglenesen
tarolja (cache-eli) a helyi LAN-eszk6z6khoz tartozé dsszerendeléseket.

A folyamat inditasahoz a tovabbit6 allomas megprébalja megtalalni a cél IPv4-cimhez tarsitott MAC-
cimet. Ha ez az dsszerendelés megtalalhaté a tablazatban, akkor az dllomas azt a MAC-cimet fogja
hasznalni cél MAC-cimként a keretben. A keretet ezutan rakddoljak a halézati kozegre.

Az ARP-tablazat karbantartasa

Az ARP-tablazatot dinamikusan kezelik az eszk6zok. Két mddja van, hogy egy késziilék
0sszegyljthesse a MAC-cimeket. Az egyik modszer az, hogy figyelemmel kiséri a helyi hal6zati
szegmensen el6forduld forgalmat. Ahogy az dllomas kereteket kap a kézegen, a keret forras IP- és
MAC-cimeit rogziti az ARP-tablazataban. Mikozben a keretek tovabbitasra kerlilnek, addig a készilék
folyamatosan fel is tolti az ARP-tablajat a megfeleld cimparokkal.

A készUlék cimparokhoz jutasanak egy masik mddja, ha ARP-kéréseket kild ki, ahogy ezt az abra is
mutatja. Az ARP-kérés egy 2. rétegbeli széras az Ethernet LAN minden eszkdzének . Az ARP-kérés
tartalmazza a céladllomas IP-cimét és a szérasos MAC-cimet, ami FFFF.FFFF.FFFF. Mivel ez egy széras,
minden allomas az Ethernet LAN-on megkapja és megnézi a tartalmat. Az az dllomas fog valaszolni,
amelynek az IP-cime megegyezik a kérésben 1év6 IP-cimmel. A valasz egy egyedi cimzési keret lesz,
amely magaban foglalja a kérdéses IP-cimhez tartozé MAC-cimet is. Ezt a valaszt a kildd fél egy U
tételként hozza tudja majd adni ARP-tablajahoz.

Az ARP-tdblazatban 1évé bejegyzést hasonld idébélyeggel latjak el, mint ahogy a kapcsolék kezelik a
MAC-cimtablajuk bejegyzéseit. Ha a készllék nem kap keretet egy adott eszkoztél az id6bélyeg
lejarta eldtt, az eszk6zhoz tatoz6 bejegyzés kikerlil az ARP-tablazatbdl.

Emellett statikus bejegyzéseket is lehet irni az ARP-tablaba, de ez elég ritkan torténik meg. A statikus
ARP-bejegyzések nem jarnak le az id6 mulasaval, és igy kézzel kell 6ket eltavolitani.

Az ARP miikoédése

A keret létrehozasa

Mit tehet egy csomdpont, ha egy keretet kell [étrehoznia, és az ARP-cache nem tartalmaz bejegyzést
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a cél MAC-cimhez tartoz6 IP-cimrdl? Létrehoz egy ARP-kérést!

Amikor az ARP-nek meg kell dllapitania egy IPv4-cimhez tartoz6 MAC-cimet, azt el6szor az ARP-
tablazatban keresi. Ha a bejegyzés nem talalhato, az IPv4 csomag bedgyazasa nem sikerll és a 2.
rétegbeli folyamatok értesitik az ARP-t, hogy sziikség van egy Uj 6sszerendelésre. Az ARP folyamat
ekkor kikild egy ARP-kérést, hogy felderitse a helyi hdlézaton a cél eszkéz MAC-cimét. Amennyiben
eqgy eszkdz a kérésben kapott cél IP-cimmel rendelkezik, akkor egy ARP-vélaszt kiild vissza. igy
|étrejon az d6sszerendelés az ARP-tablazatban. Az erre az IPv4-cimre sz616 csomagokat immar be lehet
agyazni a keretekbe.

Ha egyetlen eszk6z sem valaszol az ARP-kérésre, a csomagot eldobjak, mivel a keret nem hozhat6
|étre. Ezt a beagyazasi hibat jelenteni kell az eszkdz fels6bb rétegei felé. Ha az eszkdz egy kozvetito
eszkoz, példaul egy forgalomiranyitd, a felsé rétegek donthetnek gy, hogy a forras dllomdasnak egy
hibat jelz6 ICMPv4-csomaggal valaszolnak.

Az ARP szerepe a tavoli kommunikacioban

Minden keretet egy a helyi halézati szegmensen [évd allomas felé kell tovabbitani. Amennyiben a cél
IPv4-allomas a helyi halézaton van, a keret ennek a készliléknek a MAC-cimét fogja hasznalni mint cél
MAC-cimet.

Ha a cél IPv4-allomas nem a helyi halézaton talalhatd, abban az esetben a forrds csomdpontnak a
keretet ahhoz a forgalomiranyité interfészhez kell tovabbitani, amelyet ezen cél eléréséhez atjaréként
vagy mas néven a kdvetkez ugrasként (next hop) hasznalunk. A forras csomopont az atjaré MAC-
cimét fogja hasznalni a célallomas cimeként minden olyan keret esetében, amely olyan IPv4-
csomagot tartalmaz, amelyet masik halézaton 1évé allomasnak cimeznek.

Az atjaronak, azaz a forgalomiranyité interfészének a cimét az allomasok az IPv4-konfiguraciéjukban
taroljak. Amikor az dllomas létrehoz egy csomagot egy célallomasnak, 6sszehasonlitja a cél IP-cimet
és a sajat IP-cimét annak meghatarozasara, hogy a két IP-cim ugyanazon a 3. rétegbeli halézaton
talalhat6-e. Ha a fogadd gép nem ugyanazon a haldézaton van, a forras az ARP folyamatot az atjaré
MAC-cimének meghatarozasara hasznalja.

Abban az esetben, ha az atjard bejegyzés nem szerepel a tablazatban, a normal ARP folyamat kikdild
egy ARP-kérést, hogy megszerezze a forgalomiranyito interfész IP-ciméhez tarsitott MAC-cimet.

Bejegyzések eltavolitasa egy ARP-tablazathdl

Egy ARP-cache id6zitd tavolitja el minden eszk6zon azokat az ARP-bejegyzéseket, amelyeket egy
meghatdarozott id6 6ta nem hasznaltak. Az id6zit6 fligg a késziiléktdl és annak operacids rendszerétol.
Egyes Windows operaciés rendszerek példaul 2 percig taroljak az ARP-cache bejegyzéseket. Ha ez id6
alatt a bejegyzést ismételten hasznaljak, a hozza tartozd ARP-id6zitd 10 percre meghosszabbodik.

Parancsokat is hasznalhatunk, hogy az ARP-tablabdl manualisan tavolitsunk el bizonyos
bejegyzéseket, vagy akar az 6sszeset. Egy bejegyzés eltdvolitasa utan, az ARP-kérés kildés és ARP-
valasz fogadas folyamatanak ismét meg kell torténnie, hogy az 6sszerendelés az ARP-tablazatba Gjbol
bekerulhessen.

Minden készilék egyedi, az operacids rendszertdl fligg6é paranccsal rendelkezik az ARP-cache
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tartalmanak torlésére. Ezek a parancsok semmilyen méddon nem eredményezik az ARP végrehajtasat.
Egyszerlien csak eltavolitjdk a bejegyzéseket az ARP-tablabdl. Az ARP-szolgaltatast az IPv4-
protokollba integrdljak és maga a készlilék hajtja végre. M(ikodése észrevehetetlen mind a felsé
rétegbeli alkalmazasok, mind a felhasznalék szamara.

ARP-tablazat a halézati eszk6zokon

Egy Cisco forgalomiranyiton a show ip arp parancsot hasznaljuk az ARP-tablazat megjelenitéséhez:

R1# show ip arp

Protocol Address Age (min)
Internet 192.168.10.1
GigabitEthernet0/0/0

Internet 209.165.200.225 -
GigabitEthernet0/0/1

Internet 209.165.200.226 1
GigabitEthernet0/0/1

R1#

Hardware Addr

Type

- afe0.af0d.el40 ARPA

afe0.af0d.el4l ARPA

a03d.6fel.9d91 ARPA

Interface

Egy Windows PC-n az arp -a parancsot hasznaljuk az ARP-tablazat megjelenitéséhez:

C:\Users\PC> arp -a
192.168.1.124 --- 0x10

Interface:

Internet Address

192,
192,
192,
192,
192,
192.
192.168.
192.168.
224.0.0.
224.0.0.
239.255.
255.255.

168.
168.
168.
168.
168.
168.

1.1
.101
.110
.112
117
.126
.146
1.255
22

251
255.250
255.255

[ T T =

C:\Users\PC>

ARP problémak

e A kdzeg tulterhelése

* Biztonsagi problémak

A kozeg tulterhelése

Physical Address

c8-d7-19-cc-a0-86
08-3e-0c-f5-f7-77
08-3e-0c-f5-f7-56
ac-b3-13-4a-bd-do
08-3e-0c-f5-f7-5c¢
24-77-03-45-5d-c4
94-57-a5-0c-5b-02
ff-ff-ff-ff-ff-ff
01-00-5e-00-00-16
01-00-5e-00-00-fb
01-00-5e-7f-ff-fa
ff-ff-ff-ff-ff-ff

Type
dynamic
dynamic
dynamic
dynamic
dynamic
dynamic
dynamic
static
static
static
static
static
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All devices powered on at the same time

Shared Media (multiple access)

» » » F

ARP broadcasts can flood the local
media. L i
L L}

Szorasos keret [évén egy ARP-kérést a helyi halézaton minden eszk6z megkap és feldolgoz. Egy
altalanos Uzleti halézaton ezek a szdrasok valdszinlileg minimalis hatassal vannak a halézati
teljesitményre. Ugyanakkor ha nagy szamu készliléket kapcsolnak be egyszerre és az 6sszes haldzati
szolgaltatas elérése ugyanabban az id6ben kezdddik, a teljesitmény egy kis idére csokkenhet. Ha
példaul a laborban minden didk egyszerre jelentkezik be a tantermi szamitdgépekre és prébalja meg
elérni az internetet, el6fordulhatnak késések. Azonban miutan a készllékek kikildték az els6 ARP-
szérasokat és megtanultak a sziikséges MAC-cimeket, a kés6bbi tanuldsi folyamatok hatasa mar csak
minimalis terhelést fog jelenteni.

Biztonsdagi problémak

192.168.1.120/24
MAC 00-0B

ARP Request: | need the MAC address I will send an ARP reply and pretend to
of default gateway, 192.168.1.1 be the default gateway!

= e :

192.168.1.110/24 192.168.1.50/24
MAC 00-0A MAC 00-0C

G0/0/0

Metwork

192.168.1.1/24
MAC 00-0D

Bizonyos esetekben az ARP hasznalata potencialis biztonsagi kockazatot jelenthet. Az ARP-spoofing
(hamisitas) vagy az ARP-mérgezés egy-egy olyan technika, amely altal a tamadd hamis MAC-cim
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Osszerendeléseket juttat a halézatra hamis ARP-kérések segitségével. Ha a tamadd meghamisitja egy
eszkdz MAC-cimét, akkor azutdn a kereteket mar nem a megfeleld helyre fogjak kildeni.

Az ARP-hamisitds megakadalyozasanak egyik mddja a manualisan beallitott statikus ARP-
bejegyzések. Bizonyos haldzati eszkdzokon hitelesitett MAC-cimeket lehet bedllitani, hogy a haldzati
hozzaférést csak ezekre a listan szerepl6 eszkozokre korlatozzuk.

ARP problémak enyhitése

Az ARP-vel kapcsolatos szdrasi és biztonsagi kérdések enyhitheték a modern kapcsoldkkal. A Cisco
kapcsoldk szamos altaldnos, de kifejezetten ARP jellegll biztonsagi technoldgiat is alkalmaznak, hogy
enyhitsék az Ethernet szérasokkal kapcsolatos problémakat.

A kapcsolok szegmentalast biztositanak a LAN-on, felosztva a LAN-t 6nallé Uitkdzési tartomanyokra. A
kapcsoldon minden port egy kilon Utkozési tartomanyt jelent, és biztositja a kdzeg teljes
savszélességét a portra csatlakozo allomas vagy allomasok szamara. Bar a kapcsoldk alapértelmezés
szerint nem akadalyozzdak a szérasok tovabbitasat, de elkiilonitik az egyedi cimzésU Ethernet
kommunikacidt, hogy azt csak a forras és a cél eszk6zok , hallhassak”. Tehat lehet akar nagyszamdu
ARP-kérés is, az ARP-valaszok mindegyike mar csak két eszkoz kozott fog Iétrejonni.

Tekintettel az Ethernet haldézatokon gyakori kilonféle szérdsos tamadasok enyhitésére, a halézati
mérndkok kilonb6zd biztonsagi bedllitasokkal védekezhetnek ezek ellen. llyenek lehetnek példaul a

/////

Szomszédsagi felderités IPv6 felett (IPv6 Neighbor Discovery)

Az IPv6 Neighbor Discovery protokollt néha ND-nek vagy NDP-nek nevezik. Jelen tananyagban ND-
ként fogunk ra hivatkozni. Az ND cimfeloldasi, Utvalasztasi felfedezési és atiranyitasi szolgaltatasokat
nyujt az IPv6 szamara az ICMPv6 segitségével. Az ICMPv6 ND 6t féle ICMPv6 (izenetet hasznal a
szolgaltatasok teljesitéséhez:

ICMPv6 szomszédkeresés (Neighbor Solicitation) lizenetet

ICMPv6 szomszédhirdetés (Neighbor Advertisement)

Forgalomiranyité-keresés (Router Solicitation, RS) lizenet

Forgalomiranyité-hirdetés (Router Advertisement, RA) izenet

Atirdnyitési iizenet

A szomszédkereséses és a szomszédhirdetéses lizeneteket az eszkdzok kozotti lizenetkildéshez,
példaul a cimfelbontashoz hasznaljak (hasonldéan az IPv4 feletti ARP-hez). Eszk6zok alatt Ugy
gazdagépeket, mint Utvalasztdkat értink.
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2001:db8:acad:1::/64

Device-to-Device
Messaging

A forgalomiranyité-keresése és a forgalomiranyité-hirdetési (izenetei az eszkdzok és a
forgalomiranyitok kozotti izenetkildésre szolgalnak. Az Gtvalaszto felfedezését altaldban a dinamikus
cimosztashoz és az allapotmentes (stateless) cimek automatikus konfiguralasahoz (SLAAC)
hasznaljak.

2001:db8:acad:1::/64

Device-Router
Messaging

Megjegyzés:

Az 6todik ICMPv6 ND (izenet egy atiranyitasi Uzenet, melyet a legjobb kdvetkezd ugras (next hop)
kivdlasztasahoz hasznalnak. Ez viszont meghaladja a tananyag kereteit.

Az IPv6 ND-t az IETF RFC 4861 szabvényleirésban definialtak.

Az IPv4 felett mikddd ARP-hez hasonldan az IPv6-eszk6zok az IPv6 feletti ND-t hasznaljak cimfeloldas
céljabdl, egy ismert IPv6 cim alapjan.

Az ICMPv6 Neighbor Solicitation és a Neighbor Advertisement lizeneteket hasznaljak a MAC-cimek
feloldasara. Ez hasonld az IPv4 feletti ARP-kérelmekhez és ARP-valaszokhoz. Tegytik fel példaul, hogy
a PC1-rél pingelni szeretnék a PC2-6t a 2001:db8: acad :: 11 IPv6-cimen. Az ismert IPv6-cim MAC-
cimének meghatarozasahoz a PC1 ICMPv6 Neighbor Solicitation lzenetet kild, amint az az alabbi
abran lathato:
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2001:db8:acad:1::/64

o

ICMPv6 Neighbor Advertisement message

*Hey 2001:db8:acad:1::10, [ am 2001:db8:acad:1::11 and
my MAC address is f8-94-c3-ed-c5-0A."

|

Az ICMPv6 Neighbor Solicitation (izeneteket specialis Ethernet és IPv6 multicast cimek segitségével
kildik el. Ez lehet6vé teszi, hogy a fogadd eszkdz Ethernet haldzati kartyaja meg tudja hatarozni,
hogy a Neighbor Solicitation (izenet neki sz6l-e, anélkiil, hogy feldolgozas céljabdl el kellene kiildenie
azt az operacios rendszernek.

A PC2 egy ICMPv6 Neighbor Advertisement lzenettel valaszol a kérésre, amely tartalmazza annak
MAC-cimét.
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