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Bevezetés a haldzatok vilagaba

IPv4 cimzés

IPv4 cimstruktura

Az IP-cim egy 32 bites hierarchikus logikai cim, melyet gyakran pontozott decimalis formatum
segitségével abrazolunk és amely két részbdl all: haldzat- és csomdpont-azonositd (allomas-
azonositd) részekbdl. Amikor a halézat és allomas részt szeretnénk meghatarozni, nem a decimalis,
hanem az IP-cim binaris értékét kell vizsgalnunk. A 32 bit egy része adja a halézatot, maradék része
az allomast azonosito részt.

Network Portion Host Portion

4
b g b 192 . 168 . 10 .

10 ‘

11000000 10107000 00001010 00001010

Alhaldzati maszk

Az IP cimen bellli két rész hosszat az alhalézati maszk segitségével hatarozzuk meg.

Az alhalézati maszk szintén egy 32 bites azonositd, nem dsszetévesztendd az IP cim fogalmaval. Azzal
a tulajdonsaggal rendelkezik, hogy csupa 1-esekkel kezdddik, illetve csupa nulldkra végzddik. A
maszkban szereplé egyesek darabszama hatarozza meg az IP cim halézat azonosité részének hosszat,
a nulladk pedig az IP cim csomdpont azonositd részének hosszat adjak.

Metwork Portion Host Portion

IPv4 Address 192 . 168 . 10 H 10

[
11000000 10107000 00001010 4 00001010

11111111 11111111 1111111 00000000

Subnet Mask 255 . 255 S ORs - 0

(]

Egy alhdlézati maszk nem csak pontozott decimalis formatum segitségével, hanem prefixes
formatummal is abrazolhatd. A prefix hossz tulajdonképpen a maszkban szerepl6 1-esek darabszamat
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fejezi ki.
Példa:

IP cim: 192.168.10 10
192.168.10.10/24

Maszk: 255.255.255.0 (11111111.11111111.11111111.00000000)

A haldézat elétag (prefix, prefixum)

Alhéléz_ati,n_1aszk ) AIha’_Iélza?ti maszk Prefix hossz
pontozott decimalis formatum binaris alak

0.0.0.0 00000000.00000000.00000000.00000000 /0
128.0.0.0 10000000.00000000.00000000.00000000 /1
192.0.0.0 11000000.00000000.00000000.00000000 /2
224.0.0.0 11100000.00000000.00000000.00000000 /3
240.0.0.0 11110000.00000000.00000000.00000000 /4
248.0.0.0 11111000.00000000.00000000.00000000 /5
252.0.0.0 11111100.00000000.00000000.00000000 /6
254.0.0.0 11111110.00000000.00000000.00000000 17
255.0.0.0 11111111.00000000.00000000.00000000 /8
255.128.0.0 11111111.10000000.00000000.00000000 /9
255.192.0.0 11111111.11000000.00000000.00000000 /10
255.224.0.0 11111111.11100000.00000000.00000000 /11
255.240.0.0 11111111.11110000.00000000.00000000 /12
255.248.0.0 11111111.11111000.00000000.00000000 /13
255.252.0.0 11111111.11111100.00000000.00000000 /14
255.254.0.0 11111111.11111110.00000000.00000000 /15
255.255.0.0 11111111.11111111.00000000.00000000 /16
255.255.128.0 11111111.11111111.10000000.00000000 /17
255.255.192.0 11111111.11111111.11000000.00000000 /18
255.255.224.0 11111111.11111111.11100000.00000000 /19
255.255.240.0 11111111.11111111.11110000.00000000 /20
255.255.248.0 11111111.11111111.11111000.00000000 /21
255.255.252.0 11111111.11111111.11111100.00000000 122
255.255.254.0 11111111.11111111.11111110.00000000 /23
255.255.255.0 11111111.11111111.11111111.00000000 124
255.255.255.128 11111111.11111111.11111111.10000000 125
255.255.255.192 11111111.11111111.11111111.11000000 /26
255.255.255.224 11111111.11111111.11111111.11100000 127
255.255.255.240 11111111.11111111.11111111.11110000 /28
255.255.255.248 11111111.11111111.11111111.11111000 /29
255.255.255.252 11111111.11111111.11111111.11111100 /30
255.255.255.254 11111111.11111111.11111111.11111110 /31
255.255.255.255 11111111.11111111.11111111.11111111 /32
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Bitenkénti ES mivelet

Amikor egy eszkdznek IP-cimet adunk, az eszk6z az alhaldzati maszk segitségével allapitja meg, hogy
melyik hal6zat tagja. A halézatcim az a cim, amely egy halézat minden eszkdze szamara azonos.

Amikor az eszkdz adatot kild a hdlézaton, ezt az informaciét hasznalja annak a megallapitdsara, hogy
a csomagot helyileg kell kiildenie, vagy az alapértelmezett atjarénak, amely a tavoli halézatba
tovabbitast végzi. Amikor az allomas elklldi a csomagot, 6sszehasonlitja a sajat IP-cimének és a cél
IP-cimnek a haldzat részét az alhaldzati maszk segitségével. Ha a haldzati bitek egyeznek, akkor mind
a forras, mind a cél azonos halézaton van, a csomag helyileg kézbesithetd. Ha nem egyeznek, a kiildé
allomas a csomagot az alapértelmezett atjarénak kildi, hogy az egy tavoli halézat felé tovabbitsa.

Az ES a digitdlis logikdban hasznalt harom alapvetd binaris mivelet egyike. A mésik kettd a VAGY és a
NEM. Mig az adathélézatokban mindharmat hasznaljak, a halézatcim meghatarozésara csupan az ES
szolgal. Emiatt a fejezet keretei kéz6tt csak az ES miveletet targyaljuk. A logikai ES m(ivelet
elvégzése utan két bitbdl a kdvetkezd eredményeket kapjuk:

e 0ESO0=0
e 0ES1=0
«1ES0=0
e1ES1=1

Az IPv4 4llomascimet bitenként logikailag ES kapcsolatba hozva az alhlézati maszkkal megtudhatjuk
az allomas alhalézatat. Vagyis a bitenkénti ES miivelet elvégzése utan a halézatcimet kapjuk
eredményuil.

jgac e & 10 : 10
IPv4 host ]
i ddi 11000000 | 10101000 0000 1010 ‘ 0000 1010
AND ~ Beits i HERs ok 0
Subnet Mask 111111 11111111 1111 1111 ‘ouunnunu
i 192 . 168 . 10 . 0
.
ggfj‘-“;gsﬂsﬂ Equals_ 1 4h0o00000 | 10101000 0000 1010 ‘ 0000 0000

IPv4 haldzat-, dllomas- és szorasi cimek

Egy IPv4 alhaldzat cimtartomanyan belll haromféle cim van:

e halézatcim
¢ allomascimek
e (izenetszorasi cim
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192.168.10.1/24
e

Haldzatcim

MNetwork Address
192.168.10.0/24

- 192.168.10.10/24
)

192.168.10.55/24

192.168.10.101/24 x':

192.168.10.12/24

A haldzatcim egy olyan specialis IP cim, amely egy adott haldzatot képvisel. EQy eszk6z akkor tartozik
egy bizonyos haldézatba, amennyiben megfelel az alabbi harom feltételnek:

e Ugyanazzal az alhalézati maszkkal rendelkezik, mint amilyennel halézati cim is.

» A haldzati bitjei megegyeznek a haldzati cim bitjeivel, az alhaldzati maszk jelzése alapjan.

e Ugyanazon szorasi tartomanyban talalhato, mint mas, ugyanazzal a hal6zati cimmel rendelkezd

hosztok.

A hoszt Ugy hatérozza meg a halézatcimét, hogy ES mlveletet hajt végre az IPv4-cime és az
alhdlézati maszkja kozott.

Amint az alabbi tablazat mutatja, a halézatcim olyan specialis IP cim, melynek csomdpont-azonosito
része csupa 0 biteket tartalmaz, az alhalézati maszk meghatdrozasa szerint. A kdvetkezé példaban
hasznalt halézatcim: 192.168.10.0/24. Egy haldézatcim nem rendelhetd hozza egyetlen eszk6zho6z

sem!

Halozat-azonosito

Csomopont-azonositd

Csomodpont-azonositd

124

rész rész bitek
Alhaldozati maszk: 255 255 255 0
255.255.255.0 11111111 11111111 Csupa 0
vagy /24 11111111 00000000
Halozatcim: 192 168 10 0
192.168.10.0 vagy | 11000000 10100000 Csupa 0
24 00001010 00000000
Koarttons cime: 192 168 10 .
192.168.10.1 vagy 1100%%%%1181180000 00000001 Csupa 0 es egy 1-es
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Halézat-azonosité | Csomdpont-azonosité | Csomépont-azonosito
rész rész bitek

I%rstgt?stnéy!ﬁgg:tolso 1100%)%%)3 ?%1180000 254 Csupa 1-es és egy 0

192.168.10.254 11111110 up 9y
00001010

vagy /24

Uzenetszérasi cim: 192 168 10 555

192.168.10.255 11000000 10100000 11111111 Csupa 1-es

vagy /24 00001010

Allomascimek

Az allomascimek olyan cimek, amelyek hozzarendelhet6k egy eszk6zhoz, példaul szamitdégéphez,
laptophoz, okos telefonhoz, webkamerahoz, nyomtatéhoz, routerhez stb. Minden allomasnak egyedi
cimmel kell rendelkeznie a haldzati kommunikacidhoz. IPv4-cimek esetén a haldzatcim és a szoérasi
cim kozotti cimeket rendelhetjiik hozza az allomasokhoz. Egy allomascim nulldk és egyesek barmely
kombinaciéjat tartalmazhatja a csomépont-azonositd részén, kivéve a csupa nulla és a csupa egyes
értékeket, mivel ezeket a halézatcim és a szdrasi cim szamara kell fenntartanunk.

Az elso allomascim

Az els6 allomascim allomas része csupa nulldkat tartalmaz, kivéve a jobb széIs6, legkisebb értékii
bitet, ami 1-es. Ez a cim eggyel nagyobb a halézatcimnél. Sok helyen az els6 allomascimet hasznaljak
a forgalomiranyité vagy alapértelmezett atjaré cimének.

Az utolsé allomascim

Az utolsé allomascim allomas része csupa egyeseket tartalmaz, csak a jobb szélsd, legkisebb érték
bitje nulla. Ez a cim eggyel kisebb, mint a szérasi cim.

Szorasi cim

Az IPv4 szérasi cim egy specialis cime az alhalézatoknak, amelynek segitségével minden allomassal
egyszerre kommunikdalhatunk. Ehhez a kildének egyszerlien egy csomagot kell kiildenie a halézat
szérasi cimére, ezt a haldézat minden allomasa megkapja és feldolgozza. A szdrasi cim a haldzat
tartomanyanak legmagasabb cime. Ez az a cim, ahol az allomas részben minden bit 1-es. Az
Uzenetszérasi cim nem rendelhetd hozza egyetlen eszkozhéz sem!

IPv4 egyedi cimzés, szoras és csoportos cimzés

Egy IPv4 halézaton az allomasok harom mddon kommunikalhatnak:

» Egyedi cimzés (unicast). Az dllomas egyetlen masik dllomdasnak kiild csomagot.
e Szdras. Egy allomas a haldzat 6sszes allomasanak kiild csomagot.
* Csoportos cimzés (multicast). Az allomas egy bizonyos csoportba tartozé, akar kilonb6z4
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halézatokon levé allomasoknak kiildi a csomagot.

Ez a haromféle kommunikdciés mddszer kiilonb6z6 célokra hasznalatos. Mindharom esetben a kiildd
allomas IPv4-cime kerll a csomag fejlécébe, mint forrascim.

Egyedi cimzéses forgalom

Alloméasok egymas kozétti kommunikaciéjanak altalanos mdédja az egyedi cimzéses tovabbitas, akar
kliens-szerver akar egyenrangu (peer-to-peer) haldézatrdl van szd. Az egyedi cimzésl csomagok
célcimként a cél eszkdz cimét hasznaljak, ezek a csomagok haldzatok kozott is tovabbithatok.

IPv4 haldzaton allomascimnek hivjuk a végberendezés egyedi cimzésl cimét. Egyedi cimzésli
kommunikacional a két végberendezéshez rendelt cim lesz a forras és cél cime. A beagyazas
folyamata soran a forras allomas a sajat cimét az egyedi cimzésl csomag fejlécének forrascim
mezdjében, a cél adllomas cimét pedig a csomag célcim mezd6jében helyezi el. Fliggetlenil attél, hogy

a csomag célja egyedi cim, szdrasi cim vagy csoportcim, a csomag forrascime mindig a kiild6 allomas
egyedi cime.

Szdrasos atvitel

A szérdasos forgalom arra vald, hogy egy halézat minden allomasanak elkildjik a csomagot a haldzat
szOrési cimének hasznélatval. Uzenetszdraskor a csomag olyan cél IP-cimet tartalmaz, amelyben az
allomasazonositd csupa binaris 1-esbdl all. Ez azt jelenti, hogy a helyi haldzat 6sszes allomasa (szérasi
tartomany) megkapja és megvizsgalja a csomagot. Sok haldzati protokoll hasznal szérasos atvitelt,
ilyen példaul a DHCP. Ha egy allomas a halézatanak szérasi cimére kildott csomagot fogad,
ugyanugy feldolgozza, mintha a sajat egyedi cimére érkezett volna.

Irdnyitott szérds

Az irdnyitott széras egy bizonyos halézat minden allomasanak klldott Gzenetet jelenti. Ez a fajta
szbras akkor hasznos, ha szérasos lizenetet szeretnénk kiildeni egy nem helyi halézat minden
allomasanak. Példaul ha egy a 192.168.10.0/24 haldzaton kivili allomas szeretne kommunikalni ezen
halézat minden allomasaval, a csomag célcimeként a 192.168.10.255-t kell megadnia. Bar a
forgalomiranyitok alapértelmezés szerint nem tovabbitjak az irdnyitott szorast, beallithatjuk éket tgy,
hogy mégis megtegyék azt.

Korlatozott széras

A korlatozott széras a helyi halézat dllomdsaival valé kommunikaciéra szolgal. Ezeknek a
csomagoknak a cél IPv4-cime 255.255.255.255. A forgalomiranyitok nem tovabbitjak a korlatozott
szérast. Ezért az IPv4 alhaldzatot szérasi tartomanynak is hivjuk. A szérasi tartomany hatdarain
forgalomiranyiték vannak.

Példaul a 192.168.10.0/24 haldzat egy allomasa a sajat halézatan belll gy tud minden allomasnak
szért csomagot kiildeni, hogy a cél cimnek a 255.255.255.255-6t allitja be.
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A szort Uzenet a haldzat er6forrasait is hasznalja és minden fogadé allomast a csomag feldolgozasara
kényszeriti. Emiatt a szérasos forgalmat korlatozni kell annak érdekében, hogy ne rontsa le a halézat
vagy a tobbi eszkoz teljesitményét. Mivel a forgalomiranyitdék elkilonitik egymastdél a szérasi
tartomanyokat, a tul sok szérast forgalmazd halézatok felosztasaval ndvelni tudjuk a haldzat
teljesitményét.

Csoportos kiildés (multicast)

A csoportos kiildést (multicast) arra tervezték, hogy takarékosan banjon az IPv4 halézat
savszélességével. A forgalmat azaltal csdkkenti, hogy lehetévé teszi az allomas szamara egyetlen
csomag egyszerre tobb, a csoportcimre feliratkozott allomasnak térténd elkiildését. Egyedi cimzés
hasznalataval az allomasnak kilén-kilon csomagot kellene minden cél allomas szamara elklldenie.
Csoportos cimzéssel a forras allomas egyetlen csomagja tobb ezer cél allomashoz is eljuthat. A koztes
halézatok feladata az, hogy a multicast lizenetek folyamat hatékony médon tobbszorozzék Ugy, hogy
azok csak a tényleges cimzettekhez jussanak el.

Néhany példa a csoportos kiildéses atvitelre:

e Vided és audié adasok.

e Forgalomiranyitd protokollok forgalomiranyité informacidinak cseréje.
e Szoftver terjesztés.

 Tavoli jaték.

Csoportos kiilldéses cimek (multicast cim, csoport cim)

Az IPv4 egy cimtartomanyt tart fenn a multicast csoportok szamara. Ez a tartomany 224.0.0.0 és
239.255.255.255 kozé esik. A multicast cimtartomanyt felosztottak kiilonbdz6 cimtipusok szamara:
fenntartott link-local (adatkapcsolati szinten helyi) cimek és globalis hatékord cimek. Egy tovabbi
multicast cimtipus az adminisztrativ hatékord cimek, mas néven korlatozott hatdkord cimek.

A 224.0.0.0 és 224.0.0.255 kozé es6 multicast cimek a fenntartott link-local cimek. Ezeket a cimeket a
helyi halézatban lev6 multicast csoportok hasznaljak. A helyi halézatban miikodé forgalomiranyito
felismeri, hogy a csomagokat link-local multicast csoportnak cimezték és nem tovabbitja 6ket. A
fenntartott link-local cimek hasznalatanak tipikus példaja a forgalomirdnyiték kommunikacidja,
amelyek multicast atvitellel cserélnek forgalomiranyitasi informacidkat.

A globalis hatokord cimek 224.0.1.0 és 238.255.255.255 kdzé esnek. Interneten keresztiili multicast
forgalomra hasznalhatdk. Példaul a 224.0.1.1 a Hal6zati I1d6 Protokoll (Network Time Protocol, NTP)
szamara van fenntartva, halézati eszk6zok pontos idejének szinkronizaldsara hasznalatos.

Multicast kliensek

Azokat az dllomasokat, amelyek adott multicast kommunikaciét fogadnak multicast klienseknek
nevezzik. A multicast kliensek a kliens program altal igényelt szolgaltatasok segitségével iratkoznak
fel a multicast csoportba.

Minden multicast csoportot egyetlen IPv4 multicast célcim képvisel. Amikor egy IPv4 allomas
feliratkozik egy multicast csoportba, az allomas a multicast cimre érkez6 csomagokat éppugy
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feldolgozza, mint az 6 sajat egyedi cimére érkezdket.

IPv4-cimek tipusai

Bar a legtobb IPv4 allomascim publikus cim, melyet internetre kotott halézatokban valé hasznalatra
jeldltek ki, vannak olyan cimtartomanyok is, amelyeket azokban a haldézatokban hasznalnak, ahol
nincs, vagy korlatozott internethozzaférésre van csak sziikség. Ezeket a cimeket privat cimeknek
hivjuk.

Privat cimek

A privat cimtartomanyok a kovetkezok:

Halézatcim és prefix RFC 1918 altal definidlt privat cimtartomany
10.0.0.0/8 10.0.0.0 - 10.255.255.255
172.16.0.0/12 172.16.0.0 - 172.31.255.255
192.168.0.0/16 192.168.0.0 - 192.168.255.255

A privat cimeket az RFC 1918 (Address Allocation for Private Internets - Privat Hal6zatok
Cimkiosztasa) definidlja, ezért idonként RFC 1918 cimeknek is hivjak dket.

Kilonb6zd haldzatok dllomasai hasznalhatjak ugyanazt a privat cimet. Azok a csomagok, amelyeknek
a forras vagy cél cime ilyen cim, nem kerilhetnek ki a nyilvanos internetre. A maganhalézat hataran
levd forgalomiranyitonak vagy tlzfalnak blokkolni vagy leforditania kell ezeket a cimeket. Még ha ki is
kertilnének ilyen csomagok az internetre, a forgalomiranyitok igysem talalnak meg az utat a
megfeleld maganhalézat felé.

Nyilvanos cimek

Az IPv4 egyedi cimzésl cimtartomanyanak tdlnyomé tobbsége nyilvanos cim. Olyan allomasok
hasznaljak 6ket, amelyek nyilvanos internethozzaféréssel rendelkeznek. Am még ezeken a blokkokon
belll is szdmos specidlis célokra fenntartott cim van.

Specidlis haszndlatu IPv4-cimek

Vannak olyan cimek, amelyek nem rendelhet6k allomasokhoz. Vannak olyan specialis cimek is,
amelyeket kioszthatunk ugyan allomasoknak, de ezek az dllomasok csak bizonyos korlatozasokkal
kommunikalhatnak a halézaton.

Halozat- és szorasi cimek

Ahogy korabban emlitettiik, minden egyes hal6zatban az elsd és utolsé cim nem rendelhetd hozza
alloméasokhoz. Ezek sorrendben az alhaldzat haldzatcime és szdrasi cime.
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Visszacsatolasi (loopback) cim

Egy tipikus fenntartott cim az IPv4 visszacsatolasi (loopback) cime, a 127.0.0.1. A visszacsatoldsi cim
olyan specialis cim, amelyet az allomdasok arra hasznalnak, hogy a forgalmat visszairanyitsak sajat
maguknak. A loopback cim egy rovid, egyszerUsitett mddot biztosit arra, hogy az ugyanazon gépen
futé TCP/IP-t hasznald alkalmazdasok és szolgaltatasok kommunikalhassanak egymassal. Két
ugyanazon az alloméson futd szolgaltatds megkerilheti a TCP/IP alsébb rétegeit azzal, hogy nem a
beallitott IP-cimet, hanem a loopback cimet hasznaljak egymas kozott. A loopback cim meg is
pingelhetd, igy ellendrizhetjik a helyi gép TCP/IP beallitasait.

Bar csak a 127.0.0.1 cimet hasznaljuk, a 127.0.0.0 és 127.255.255.255 kozti 6sszes cim fenntartott.
Ezen tartomany minden cime a helyi gépre iranyitddik vissza. A fenti tartomanyon belili cim sohasem
jelenhet meg a haldzaton.

C:\Users\NetAcad> ping 127.0.0.1
Pinging 127.0.0.1 with 32 bytes of data:
Reply from 127.0.0.1: bytes=32 time<lms TTL=128
Reply from 127.0.0.1: bytes=32 time<lms TTL=128
Reply from 127.0.0.1: bytes=32 time<lms TTL=128
Reply from 127.0.0.1: bytes=32 time<lms TTL=128
Ping statistics for 127.0.0.1:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = Oms, Maximum = Oms, Average = 0Oms
C:\Users\NetAcad> ping 127.1.1.1
Pinging 127.1.1.1 with 32 bytes of data:
Reply from 127.1.1.1: bytes=32 time<lms TTL=128
Reply from 127.1.1.1: bytes=32 time<lms TTL=128
Reply from 127.1.1.1: bytes=32 time<lms TTL=128
Reply from 127.1.1.1: bytes=32 time<lms TTL=128
Ping statistics for 127.1.1.1:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = Oms, Maximum = Oms, Average = 0Oms
C:\Users\NetAcad>

Link-local (adatkapcsolati szinten helyi) cimek

2 169.254.0.1 és 169.254.255.254 kozotti (169.254.0.0/16) IPv4-cimblokk cimeit adatkapcsolati
szinten helyi (link-local) cimnek nevezziik. Ezeket a cimeket az operacids rendszer automatikusan a
helyi géphez rendeli akkor, amikor nincs beallitott vagy elérhet6 IP konfiguracié. Kis mérett
egyenrangu halézatban, vagy olyan allomasok esetén hasznalhatjuk, amelyek nem tudtak cimet
szerezni DHCP-szervertol.

Ahogy az abran is lathatd, pusztan IPv4 link-local cimekkel csak olyan eszk6zok kozott lehetséges a
kommunikacio, amelyek ugyanazon a halézaton vannak. Az allomasok nem kildhetnek
forgalomiranyiténak tovabbitdsra olyan csomagot, amelynek IPv4 link-local cim a célcime, valamint az
ilyen csomagok TTL (élettartam) mezdjét 1-re kell allitani.
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A link-local cimek a helyi hdlézaton kivil nem hasznalhaték. Azonban szamos kliens-szerver vagy
peer-to-peer alkalmazas ilyen cimekkel is miikoddképes.

Az eredeti osztaly alapu cimzés

Eredetileg az RFC 1700 (Assigned Numbers, Hozzarendelt Szamok) az egyedi cimzéses tartomanyokat
méret szerint A, B és C osztalyokba sorolta. Ebben definialtak a D (multicast) és E (kisérleti) osztalyu
cimeket is, amelyeket korabban mar bemutattunk. Az A, B és C osztalyok adott méretl hal6zatokat
jelentenek és meghatarozott cimtartomanyokat jeldltek ki ezen hal6zatok szdmara. Egy cég vagy
szervezet egy egész alhdlézatot kaphat az A, vagy B, vagy C cimtartomanyok egyikébdl. A cimek ezt
a fajta hasznalatat osztaly alapu cimzésnek vagy cimkiosztasnak hivjuk.

"A" osztalyu blokkok

Az A osztalyu blokkokat rendkivil nagy halézatokhoz tervezték, amelyek tébb, mint 16 millid
allomassal rendelkeznek. Az A oszalyu IPv4-cimek haldzat cimét az elsé oktett rogzitése jeldli /8-as
prefixummal. A fennmaradd 3 oktettet hasznaljak dllomascimekre. Minden A osztalyu cim elsd
oktettjének legnagyobb értéki bitje nulla. Eszerint legfeljebb 128 darab A osztalyd halézat lenne
lehetséges 0.0.0.0/8 és 127.0.0.0/8 kozott. Habar az A osztalyd halézatok a teljes cimtartomany felét
elfoglaljak, a 128 lehetséges halézat miatt nagyjabdl csak 120 vallalat vagy szervezet kaphat beldle.

B" osztalyu blokkok

A B osztalyu tartomanyt kézepes- és nagyvallalatok szamara alkottdk meg, ahol nagyjabdl 65000
allomas Uzemel. A B osztalyu IP-cim két legnagyobb értékii oktettje a haldzat rész. A masik két oktett
pedig természetesen az allomas rész. Ahogy az A osztaly esetén is, a tovabbi osztalyok szamara is
szlikség van cimekre. A B osztalyu cimek két legnagyobb helyiérték( bitje 10. A B osztaly szdmara
kijelolt blokk a 128.0.0.0/16-191.255.0.0/16. A B osztaly kissé hatékonyabban osztja ki a cimeket,
mint az A osztaly, a teljes IPv4-tartomany 25%-a egyenlden oszlik el a kb. 16000 haldzat kdzott.

"C" osztalyu blokkok

A torténelmi cimosztalyok kozil a legszélesebb kdrben a C osztaly hasznalatos. A cimtartomanyt kis,
legfeljebb 254 allomassal rendelkez6 haldzatok cimeinek biztositasara talaltak ki. A C osztalyu
blokkok /24-es prefixumot hasznalnak. Ez azt jelenti, hogy a C osztalyu haldzat utolsé oktettje az
allomds részt, a hdrom legmagasabb érték(i oktett pedig a halézat részt alkotja. A C osztalyd
blokkokban talalhaté cimek legnagyobb értékl oktettjének harom legmagasabb értékd bitje 110. A C
osztaly blokkja 192.0.0.0/24-t6l 223.255.255.255.0/24-ig tart. Bar a teljes IPv4-tartomanynak csak a
12,5%-at fedi le, 2 millié alhalézat cimeit biztositja.

Nem minden szervezet szlikséglete sorolhaté bele ebbe a harom osztalyba. A cimek osztaly alapu
kiosztasa miatt nagyon sok cim pazarlddik el, ami hozzajarul az IPv4-cimek kimeriléséhez. Példaul
egy 260 allomassal rendelkezé cégnek mar B osztalyd, 65000 cimet biztosité alhaldzatot kell adni.

Habar az osztaly alapu rendszert az 1990-es évek végén elhagytak, a maradvanyaival még ma is
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taldlkozhatunk. Példaul amikor egy szamitdgépnek IPv4-cimet adunk, az operacids rendszer a beirt
cimbdl megallapitja, hogy A, B vagy C osztalyba tartozik-e, és ennek megfeleléen ajanlja fel a
beirandé alhalézati maszkot.

Egy cim
Cimosztaly t.-:ilr:ok:\;t:y I l;,ilt(:itt égill?:;t:’\s Alapértelmezett alhalézati maszk
részei
A 0127 | §119111 . NHHH | 3111111.00000000.00000000.00000000
B 128191 | 30101011 | NNHH | 13119911.11111200.00000000.00000000
¢ 192223 | 79011977 NNNH 10000099 19112310 1111111.00000000
D 224-239 ]i::_]i%%(iolol Multicast cimek!
E 240-255 | 13130000 iserleti céira

ClassD&E
12

Class C
12,.5%

5%

Osztaly nélkili cimzés

Class A

Total Metworks: 128
Total Hosts/Net: 16,777,214

Class B
Total Metworks: 16,384
Total Hosts/Net: 65,534

Class C

Total Networks: 2,097,152
Total Hosts/MNet: 254

A ma hasznalt rendszert osztaly nélkili cimzésnek hivjuk. A hivatalos neve Classless Inter-Domain
Routing (Osztaly nélkili tartomanyok kozti forgalomiranyitas, angol roviditése CIDR, amelyet néha
ugy ejtenek, mint az angol ,cider” szét). Az IPv4-cimek osztaly alapu kiosztasa egyaltalan nem volt
hatékony, csak /8, /16 és /24-es prefixumot tett lehetdvé és azokat is kilén cimtartomanybdl. 1993-
ban az IETF Uj szabvanyokat alkotott, amelyek lehet6vé tették, hogy a szolgaltaték barmely bitnél
hatarolt alhaldzatokat hasznaljanak az A, B és C osztaly hatarai helyett.

Az |IETF tudataban volt annak, hogy a CIDR csak egy atmeneti megoldas lehet, és hogy az Uj IP-
protokollnak igazodnia kell az internet hasznaldk szamanak gyors ndvekedéséhez. 1994-ben az IETF
elkezdett dolgozni az IPv4 utddjan, ami végul az IPv6 lett.
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Az IP-cimek kiosztasa

Olyan cégnek vagy szervezetnek, amely internetrél elérhet6 allomasokat (példaul webszerverek)
szeretne lUzemeltetni, nyilvanos cimtartomannyal kell rendelkeznie. Ne feledjiik, hogy a publikus
cimeknek egyedinek kell lennilk, a cimek hasznalatat minden szervezet kilon szabdlyozza. Ez az
IPv4- és IPv6-cimekre egyarant igaz.

IANA és a RIR-ek

Az IANA (Internet Assigned Numbers Authority) (http://www.iana.org) kezeli az IPv4- és IPv6-cimek
kiosztasat. Az 1990-es évek kozepéig az egész IPv4-cimtartomanyt kdzvetlenll az IANA kezelte. Akkor
viszont az IPv4-cimtartomany fennmaradé részét kiosztottdk meghatarozott teriletekért vagy
célokért felel@s regisztratorok kozott. Ezeket a regisztrator cégeket Regionalis Internet
Regisztratoroknak (RIR-ek) hivjuk, ezt mutatja az abra.

A f6 regisztratorok:

* AfriNIC (African Network Information Centre) - Afrikai régié http://www.afrinic.net

 APNIC (Asia Pacific Network Information Centre) - Azsia/Csendes-6cedni régié
http://www.apnic.net

* ARIN (American Registry for Internet Numbers) - Eszak-Amerikai régié http://www.arin.net

e LACNIC (Regional Latin-American and Caribbean IP Address Registry) - Latin Amerika és a karibi
szigetek http://www.lacnic.net

* RIPE NCC (Reseaux IP Europeans) - Eurépa, a Kézel-Kelet és K6zép-Azsia http://www.ripe.net

A-REN . . RIPE

s an g = e i m e NCC

A7 AfriNIC

-

Halozat szegmentacio

A korai hal6zati alkalmazasokban altaldnos megoldas volt, hogy a szervezeti egység dsszes
szamitdgépe, vagy haldzati eszkoze egyetlen IP-haldzatba tartozott. A szervezeti egység valamennyi
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eszkoze azonos haldzatazonositdju IP-cimet kapott. Az ilyen konfiguraciot egyszint
halézatszervezésnek nevezziik. Kisebb halézatban, vagy kevés hdlézati eszkz esetén az egyszintl
halézatszervezés is megfeleld lehet. Ugyanakkor a haldzat ndvekedésével az ilyen haldzatszervezés
komoly problémakat okozhat.

Gondoljunk bele, hogy egy Ethernet LAN eszkdzei hogyan haszndljak az lizenetszérast a kivant
szolgaltatdsok vagy eszk6zok megkeresésére. Emlékezzlink ra, hogy egy széras egy IP-haldzat
valamennyi allomasahoz eljut. A dinamikus allomaskonfigurald protokoll (Dynamic Host Configuration
Protocol, DHCP) j6 példa egy Uizenetszoérasra épuld haldzati szolgaltatasra. Az eszkozok a
halézatukban Gzenetszérassal keresik meg a DHCP-szervert. Nagy hal6zat esetében ez a haldzati
funkcidk sebességét csokkentd jelentds mértéki forgalmat is generalhat. Mindemellett, mivel az
Uzenetszdras valamennyi eszkdzre vonatkozik, valamennyi eszkdznek fogadnia és feldolgoznia is kell
ezen lzeneteket, amely jelentdsen megndvelheti az eszk6zok feldolgozasi terheltségét. Ha egy
eszkoznek jelentds mennyiségl szdrasos Uzenetet kell feldolgoznia, az mas eszkozfunkcidkat is
lelassithat. Az ilyen okok indokoljak a nagy halézatok kisebb alhalézatokra, kisebb eszkdz- és
szolgaltatas-csoportokra szegmentalasat.

A hdldézat szegmentalasat, tobb kisebb részre osztasat alhalézatokra bontasnak (subnetting)
nevezzik. Az igy nyert kisebb haldzatokat alhal6zatoknak nevezzik. A haldzati rendszergazdak az
eszkozok és szolgaltatasok alhalézatokba csoportositasat a foldrajzi elhelyezkedés (pl. harmadik
emelet), a szervezeti egység (pl. kereskedelmi osztaly), az eszkoztipus (pl. nyomtatdk, szerverek,
WAN), vagy barmilyen mas a halézat szempontjabol ésszerli moédon is elvégezheti. Az alhalézatokra
bontas a teljes halézat forgalmanak csokkentésével ndvelheti a haldzat teljesitményét.

Megjegyzés: Egy alhaldzat valdjaban 6nmaga is egy haldzat, igy a két szakkifejezés egymassal
felcserélhetd. A legtdbb haldzat valamely nagyobb cimtartomanyu haldzat alhalézata.

Az alhalozatok kozotti kommunikacio

Kilénbozd haldzatokon 1évl eszkdzok kommunikacidjahoz egy forgalomiranyitd szikséges. A haldzat
eszkozei a forgalomiranyitd helyi halézatukra csatlakozé interfészét alapértelmezett atjaroként
hasznaljak. Egy tavoli halézaton 1év6 eszkdz felé iranyuld forgalmat a forgalomiranyité dolgozza fel és
tovabbitja célja felé. Azt, hogy a forgalom helyi vagy tavoli, a forgalomiranyité az alhalézati maszk
alapjan donti el.

Egy alhdlézatokra bontott halézatban ez a dolog ugyanigy toérténik. Egy cimtartomany, vagy egy
haldézati cim alhal6zatokra bontasa tobb logikai halézatot eredményez. Minden alhaldzat egy kilon
haldzati tartomany lesz. Az egyazon alhalézaton Iévd eszkdzdknek a sajat alhaldzatuknak megfeleld
cimet, alhalézati maszkot és az alapértelmezett atjarot kell hasznalniuk.

Az alhaldzatok kozott forgalomiranyitd hasznalata nélkil nem tudunk forgalmat tovabbitani. A
forgalomiranyitd egyes interfészeinek mindig abbdl a hdlézatbdl vagy alhalézatbdl kell IPv4-cimet
kapniuk, amelyhez kapcsolédnak.

Az alhalézatokra bontas alapjai

Minden halézati cimhez egy érvényes allomascim tartomany tartozik. Az ugyanazon halézathoz
kapcsolddd allomasok ugyanabbdl a haldzati cimtartomanybdl kapnak IPv4-es cimet, ezért
megegyezik az alhdlézati maszkjuk, illetve a haldzati el6tagjuk (prefixumuk) is.
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Az el6tag és az alhaldzati maszk ugyanannak a dolognak - a cim halézati részének - kiilonbdzé
megadasi madjai.

Az IPv4 alhdlézatok egy vagy tobb allomasbit hal6zati bitként vald értelmezésével keletkeznek. Ez a
maszk kiegészitésével torténik, kibdvitve a cim hdaldzati részét az allomas részébdl kélcsonvett
bitekkel. Minél tobb allomasbitet vesziink kdlcson, annal tobb alhaldzat kialakitasara van lehetdség.
Minden egyes elvett bit megduplazza a lehetséges alhalézatok szamat. Egy bit kdlcsdnvételével
példaul két alhaldzat kialakitasara van lehetség. Ha két bitet vesziink el, akkor négy, ha harmat
akkor nyolc alhdldzat jon létre és igy tovabb. Ugyanakkor a kélcsonvett allomasbitek az alhalézatban
kioszthatd allomascimek szamat is csokkentik.

Osszefoglalva: Alhalézatok kialakitdsakor a csomdpont azonosité bitekbél m darabot elvesziink, és
alhdlézat azonositasra hasznaljuk fel. Alhalézatok kialakitdsahoz legaldabb 1 bitet kell elvenni,
maximalisan pedig csomoéponti bitek szama - 2 db bit hasznalhaté fel.

Az alhalézatokra az alabbi szabalyok vonatkoznak:

» Halézatcim - A cim dllomas részének minden bitje 0-as.
 Elsé dllomascim - A cim allomas részének bitjei 0-ak, kivéve a jobbszéIsé bitet, amely 1-es.
e Utolso allomascim - A cim allomas részének bitjei 1-ek, kivéve a jobbszélsd bitet, amely 0-as.

o Uzenetszérasi cim - A cim &llomés részének minden bitje 1-es.

1. Példa

A kezdeti halézat cime:

192.168.1.0/24| 11000000.10101000.00000001.00000000
255.255.255.0{11111111.11111111.11111111.00000000

1. alhaldzat:

192.168.1.0/25 | 11000000.10101000.00000001.00000000
255.255.255.128/11111111.11111111.11111111.10000000

2. alhalézat:

192.168.1.128/25| 11000000.10101000.00000001.10000000
255.255.255.128|11111111.11111111.11111111.10000000

Kialakitott alhaldzati tartomanyok:

192.168.1.0/25 - 192.168.1.127/25
192.168.1.128/25 - 192.168.1.255/25

2. Példa

A kezdeti halozat cime:
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192.168.1.0/24| 11000000.10101000.00000001.00000000

255.255.255.0/111111111.11111111.11111111.00000000

1. alhaldzat:

192.168.1.0/26

11000000.10101000.00000001.00000000

255.255.255.192/11111111.11111111.11111111.11000000

2. alhalozat:

192.168.1.64/26

11000000.10101000.00000001.01000000

255.255.255.192/111111111.11111111.11111111.11000000

3. alhalozat:

192.168.1.128/26

11000000.10101000.00000001.10000000

255.255.255.192

11111111.11111111.11111111.11000000

4. alhalozat:

192.168.1.128/25

11000000.10101000.00000001.11000000

255.255.255.192

11111111.11111111.11111111.11000000

Kialakitott alhaldzati tartomanyok:

192.168.1.0/26 - 192.168.1.63/26

192.168.1.64/26 - 192.168.1.127/26

192.168.1.128/26

-192.168.1.191/26

192.168.1.192/26

- 192.168.1.255/26

3. Példa

Bontsuk 4 egyenlé méret(i alhadlézatra a 79.0.0.0/8 hal6zatot! Az els6 alhaldzatot bontsuk tovabbi 3
alhdldézatra az alabbi igényeknek megfelelen:

e A./ 90 csomépont
e B./ 200 csomépont
e C./ 500 csomépont

irjuk fel a kiosztott cimtartomanyokat CIDR kompatibilis formaban!

Megoldas:

A kezdeti halozat cime:

79.0.0.0
255.192.0.0

A 4 egyenlo méreti alhaldzat:

79.0.0.0/10 - 79.63.255.255/10

79.64.0.0/10 - 79.127.255.255/10
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Igény szerinti alhalézat kialakitas:

e C./ 500 csomdpont = /23 (255.255.254.0)

179.0.0.0/23 - 79.0.1.255/23

e B./ 200 csomdpont = /24 (255.255.255.0)

179.0.2.0/24 - 79.0.2.255/24|

e A./90 csomépont = /25 (255.255.255.128)

179.0.3.0/25 - 79.0.3.127/25|

4. Példa
Bontsuk a 172.25.120.0/24 haldzatot azonos méretl, 64 kioszthaté cimes alhal6zatokra!
Megoldas:

2" =128 >= 64 = /25 (255.255.255.128)

172.25.120.0/25 - 172.25.120.127/25
172.25.120.128/25 - 172.25.120.255/25

5. Példa

Megoldas:

192.168.136.0/24 - 192.168.136.255/24
192.168.137.0/24 - 192.168.137.255/24
192.168.138.0/24 - 192.168.138.255/24
192.168.139.0/24 - 192.168.139.255/24
192.168.140.0/25 - 192.168.140.127/25
192.168.140.128/26 - 192.168.140.191/26
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