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Bevezetés a haldzatok vilagaba

ICMP (Internet Control Message Protocol)

Habar maga az IP nem megbizhaté protokoll, a TCP/IP protokollcsalad tartalmaz olyan (izeneteket,
amelyek bizonyos hibak el6fordulasa esetén kildhet6k. Ezeket az Gizeneteket.az ICMP protokoll
szolgaltatasaival kildik el. A céljuk nem az, hogy megbizhatéva tegyék az IP protokollt, inkabb az IP
csomagok feldolgozasa soran felmeriilt jelenségekrdl kiildenek visszajelzést bizonyos esetekben. Az
ICMP Uzenetek nem szlikségesek, bizonyos haldézatokon belil biztonsagi okokbdl sokszor nem is
engedélyezettek.

Az ICMP IPv4 és IPv6 esetén egyarant rendelkezésre all. Az IPv4 lizenetkiildd protokollja az ICMPv4. Az
ICMPv6 ugyanezeket a szolgaltatasokat nyujtja az IPv6 felé, de tovabbi funkcidkat is tartalmaz. Ha
ebben a kurzusban az ICMP kifejezést hasznaljuk, akkor azt egyarant értjik az ICMPv4-re és az
ICMPv6-ra is.

Az ICMP lzenetek szama és az ok, ami miatt kikildik 6ket, nagyon kiterjedt. Most csak a
leggyakoribbak egy részét targyaljuk.

Az ICMPv4 és ICMPv6 kozos ICMP izenetei példaul:

o Allomés elérhetdsége (Host reachability)
e Cél vagy szolgaltatas nem elérhet6 (Destination or Service Unreachable)

* |d6tullépés (Time exceeded)

Allomas elérhetésége

Az ICMP visszhang kérés (izenetet annak a megadllapitdsara hasznalhatjuk, hogy egy allomas lGzemel-
e. A helyi gép ICMP visszhang kérés Uzenetet kiild az dllomasnak. Ha az dllomas elérhetd, visszhang

P4

Uzenetek megtekintéséhez. Az ICMP visszhang Uzenetei képezik a ping segédprogram alapjat is.
Cél vagy szolgaltatas nem elérheto (Destination vagy Service Unreachable)

Ha egy allomas vagy atjard olyan csomagot kap, amelyiket nem tud kézbesiteni, az ICMP cél nem
elérhetd (izenetét haszndlhatja arra, hogy a kildét értesitse a cél vagy a szolgaltatas
elérhetetlenségérdl. Az Uizenet tartalmaz egy kddot, amely leirja, hogy a csomagot miért nem sikerult
kézbesiteni.

Az ICMPv4 cél nem elérhetd Uzenetének néhany kddja és jelentésik:

0 - Halézat nem elérhetd

1 - Allomé&s nem elérheté

2 - Protokoll nem elérhet6

3 - Port nem elérhetd
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Az ICMPv6 cél nem elérhetd Uzenetének néhany kddja és jelentésuk:

¢ 0 - Nincs Utvonal a célig

e 1 - Célallomassal valé kommunikacié adminisztrativ mddon tilos (pl. tlizfal miatt)
e 2 - Forrascim hatékoérén tul taldlhaté

* 3 - Cim elérhetetlen

e 4 - Port nem érheto6 el

Megjegyzés: Az ICMPv6 hasonld, de kissé mas kddokat hasznal a cél nem elérhetd lizenetekben.
Idotullépés

Az ICMPv4 id6tullépés lizenetet forgalomiranyitok hasznaljak akkor, ha a csomagot nem
tovabbithatjak, mert az élettartam (Time To Live, TTL) mez06jének értéke nullara csokkent. Ha egy
forgalomiranyité elfogad egy csomagot, és a TTL érték csokkentése utan az Uj érték nulla lesz, eldobja
a csomagot, majd idétullépés lzenetet kild a kildének.

Az ICMPv6 szintén id6tullépés lizenetet kiild, ha a forgalomiranyité nem tudja tovabbitani az IPv6
csomagot, mert az élettartama lejart. Az IPv6-nal nem TTL mezét hasznalnak, hanem az ugras korlat
(hop limit, ugras limit) nevli mezd jelzi, ha a csomag élettartama lejart.

ICMPvV6 uzenetek

Az ICMPv6 informacids- és hibalizenetei nagyon hasonléak az ICMPv4-ben megvalésitott vezérlé- és
hibalizenetekhez. Azonban az ICMPv6 olyan funkcidkat és fejlesztéseket is tartalmaz, melyek az
ICMPv4-ben még nincsenek jelen.

Az ICMPv6 négy Uj protokollt tartalmaz a Szomszéd Felderité Protokoll (Neighbor Discovery Protocol,
ND, NDP) részeként:

e Forgalomiranyitd keresés lizenet (Router Solicitation)
e Forgalomiranyitd hirdetés lizenet (Router Advertisement)
e Szomszéd keresés Uzenet (Neighbor Solicitation)

e Szomszéd hirdetés Gzenet (Neighbor Advertisement)

Forgalomiranyitd keresés és forgalomiranyité hirdetés iizenetek

Az IPv6-képes eszkdzoket két kategdriaba sorolhatjuk: forgalomiranyitdk és allomasok. A
forgalomiranyitd keresés és a forgalomiranyitd hirdetés Gzenetek allomasok és forgalomiranyitok
kdzott zajlanak.

* Forgalomiranyito keresés (Router Solicitation, RS) uzenet: Az allomas akkor fog RS
Uzenetet kildeni a forgalomiranyiténak, amikor ugy allitjuk be, hogy a cimzési informacidjat
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automatikusan szerezze be allapotmentes cim autokonfiguracié (SLAAC) segitségével. Az
allomas ezt az RS lzenetet az IPv6 minden router multicast cimre kildi el.

e Forgalomiranyitd hirdetés (Router Advertisement, RA) lizenet: Az RA (izeneteket a
forgalomiranyiték kildik, hogy cimzési informaciét biztositsanak az SLAAC-t haszndalé allomdasok
szamara. Az RA Uzenet olyan cimzési informacidkat adhat az allomasnak, mint az el6tag és az
el6tag hossza. A forgalomiranyité rendszeresen, vagy egy RS Uzenetre valaszolva kild ki az RA
Uzeneteket. Alapértelmezés szerint a Cisco forgalomiranyiték 200 masodpercenként kiildenek
RA lzenetet. Az RA lizeneteket az IPv6 minden allomdas multicast cimre kildik. Az SLAAC-t
hasznal6 allomas az alapértelmezett atjaréjat az RA lizenetet kiildd forgalomiranyité link-local
cimére allitja be.

RS Message

®

2001:db8:acad:1::1/64

2001:db8:acad:1::1/64
fe80::1

RA Message

R1 replies to the RS with an RA message.

1. PC1 sends an RS message, “Hi, | just booted up. Is there an IPv6 router on the network? | need to
know how to get my IPv6 address information dynamically.”

2. R1 replies with an RA message. “Hi all IPv6-enabled devices. I'm R1 and you can use SLAAC to
create an IPv6 global unicast address. The prefix is 2001:db8:acad:1::/64. By the way, use my link-
local address fe80::1 as your default gateway."
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2001:db8:acad:1::1/64

2001:db8:acad:1::1/64
feB80::1

RA Message

R1 sends an RA message, “Hi all IPv6-enabled devices. I'm R1 and you can use SLAAC to create an IPvE global unicast address. The prefix is

2001 :db8:acad:1::/64. By the way, use my link-local address feB0::1 as your default gateway.”

ICMPv6 szomszéd keresés (Neighbor Solicitation) és szomszéd hirdetés
(Neighbor Advertisement) Gzenetek

Az ICMPv6 Szomszéd Felderitd Protokoll (Neighbor Discovery Protocol) két tovabbi lizenettipust
tartalmaz: szomszéd keresés (Neighbor Solicitation) és szomszéd hirdetés (Neighbor Advertisement).

A Neighbor Solicitation és a Neighbor Advertisement (izeneteket az aldbbiakra hasznaljak:

e Cimfeloldas

e Duplikdlt Cim Felderités (Duplicate Address Detection, DAD)
Cimfeloldas

Cimfeloldasra akkor van sziikség, ha a LAN egy eszkoze ismeri a cél egyedi IPv6-cimét, de nem tudja
a hozza tartozd Ethernet MAC-cimet. A cél MAC-cimének meghatarozasahoz az eszk6z egy NS
Uzenetet kild a keresett csomdpont cimére. Ez az lizenet az ismert (cél) IPv6-cimet fogja tartalmazni.
Az eszk6z, amelynek a cime megegyezik a cél IPv6-cimmel, egy NA izenettel fog valaszolni, amely a
sajat Ethernet MAC-cimét tartalmazza.
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NS Message

2001:db8:acad:1::1/64

2001:db8:acad:1::10/64

g 2001:db8:acad:1::1/64

R1

PC1 sends an NS message to check the uniqueness of an address, “*Will whoever has the IPvE address 2001:db8:acad:1::10, send me your MAC address?”

NA Message

@

2001:db8:acad:1::1/64

2001:db8:acad:1::1/64 2001:db8:acad:1::10/64
00:aa:bb:cc:dd:ee

>

®

NS Message

1. R1 sends an address resolution NS message. "Will whoever has the IPvb address 2001.db8:acad:1::10, send me your MAC
address?”
2. PC1 replies with an NA message. “I'm 2001.db8:acad:1::10 and my MAC address is 00:aa:bb.cc:dd:.ee.”

Duplikalt Cim Felderités

Amikor egy eszkodz globalis egyedi vagy link-local egyedi cimhez jut, egy DAD mvelet elvégzése
javasolt a szamara, hogy megbizonyosodjon a cimének egyediségérdl. A cim egyediségét Ugy
ellendrzi, hogy egy NS Ulzenetet kild ki a sajat IPv6-cimével, mint célcimmel. Ha a halézat mas
eszkoze is birtokolja ugyanezt a cimet, egy NA (izenettel fog valaszolni. Ez az NA (lizenet jelzi a
kaldének, hogy a cim hasznalatban van. Ha egy bizonyos ideig nem érkezik vissza NA Uzenet, akkor
az egyedi cim valéban egyedi és haszndlhato.

Megjegyzés: A DAD miuvelet elvégzése nem kotelezd, de az RFC 4861 ajanlja az egyedi cimekre
torténd végrehajtasat.
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Ping - A helyi protokollkészlet tesztelése

A ping egy olyan tesztelési segédprogram, amely ICMP visszhang kérés és visszhang valasz
Uzeneteket hasznal az allomasok kozti kapcsolatok ellendrzésére. A ping IPv4 és IPv6 allomasok
esetén is mikaodik.

A halézat egy masik allomasaval Ugy ellendrizhetjik a kapcsolatot, hogy egy visszhang kérés
Uzenetet kildiink neki a ping paranccsal. Ha a megadott cimU allomas megkapja a visszhang kérést,
eqgy visszhangkérés valasz (vagy visszhang valasz) lizenettel fog valaszolni. A visszhang valasz
fogadasakor a ping kiirja a kérés elkiildése és a valasz megérkezése kozt eltelt idét. Ebbol
kovetkeztethetlink a haldzat teljesitményére is.

A ping a valaszra csak egy bizonyos ideig var. Ha az adott iddn bellil nem érkezik valasz, a ping egy
Uzenetben kozli, hogy nem érkezett valasz. Ez altalaban valamilyen probléma jele, de jelentheti azt is,
hogy a halézatban valamilyen biztonsagi beallitas blokkolja a ping Uzeneteit.

Az Osszes kérés elklldése utan a ping segédprogram egy 0sszegzést is ad, amelyben kiirja a
sikerességi aranyt valamint a céltél mért oda-vissza terjedési idd atlagat.

A helyi loopback pingelése

A ping néhany specidlis tesztelési és ellendrzési célra is hasznalhatd. Az egyik ilyen eset, amikor a
helyi gép IPv4- vagy IPv6-konfiguracidjat ellendrizziik. Ezt a helyi loopback cim pingelésével
végezhetjlk el, ami IPv4 esetén 127.0.0.1 (és ::1 IPv6-nal). Az abran egy IPv4 loopback tesztelése
lathatd.

Ha valaszt kapunk a 127.0.0.1- r6l (IPv4) vagy a ::1-r6l (IPv6), akkor az allomason megfeleléen van
telepitve az IP protokoll . A valaszt a halézati réteg adja. Ez a valasz azonban nem azt jelenti, hogy a
cimek, maszkok vagy atjarék helyesen vannak beadllitva. Az alsébb rétegek allapotardl sem kapunk
informaciot. Egyszerlien csak a haldzati rétegig teszteli az IP-t. Ha hibalzenetet kapunk, az azt jelenti,
hogy a TCP/IP nem megfeleléen miikddik az allomason.
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I;l Ethernet Properties

Connect using:
(37 Realtek PCle GBE Family Controller

This connection uses the following tems:

W B3 Ciert for Microsoft Networks -
¥ B File and Printer Sharing for Microsoft Networks

¥ T \vitualBox NDIS6 Bridged Networking Driver

W T8 Q0S Packet Scheduler

CABMY Intemet Protocol Version 4 (TCP/IPv4)
[] 4 Microsoft Network Adapter Muttiplexor Protocol

C:\=ping 127.0.0.1

W 5 Microsoft LLDP Protocol Driver v
< >

Install... Uninstall Properies
Descrioti

Transmission Control Protocol/Intemet Protocol. The default
wide area network protocol that provides communication
across diverse interconnected networks.

oK Cancel

Ping - A helyi halézattal valo kapcsolat tesztelése

A ping az allomas helyi halézattal valé kommunikacidjanak ellenérzésére is hasznalhaté. Ezt
legtébbszor Ugy végezziik el, hogy megpingeljik az dllomas atjardjanak IP-cimét. Az atjard sikeres

/////

egyarant képes kommunikalni a helyi haldzaton.

Azért az atjaré cimét hasznaljuk leggyakrabban, mert a forgalomiranyitdnak normalis esetben
mukddnie kell. Ha az atjaré nem valaszol, megprébalhatjuk egy masik, mikoddének sejtett allomas IP-
cimét pingelni a helyi hdlézaton belll.

Ha az atjard, vagy egy masik allomas valaszol, biztosak lehetiink benne, hogy az allomasunk képes
kommunikalni a helyi hadlézaton. Ha az atjaré nem, de egy masik allomas valaszol, ez az atjaréként
funkcionald forgalomiranyité problémajat jelezheti.

Az egyik lehetéség az, hogy az dllomason helytelen atjaré cim van beallitva. Egy masik lehetéség
pedig, hogy a forgalomiranyité interfész teljesen mikodbéképes, viszont biztonsagi szabalyokat
allitottak be rajta, amelyek megakadalyozzak a ping kérések feldolgozasat vagy megvalaszolasat.
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ECHO REQUEST
oo

ECHO REPLY

G0/0/0

10.0.0.254
299.299,455.0

Internet Protocol Version 4 (TCP/IPvd) Properties
General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator

for the appropriate IP settings.

() Obtain an 1P address automatically

10.0.0.1 (@) Uge the following IP address:
2955,205.255.0 IP address: 0.0 .0 .1
N (5.7 5. 0 |
Default gateway: 0.0 .0 .254

Sbtain DNS server address automatically

() Use the following DNS server addresses:
Preferred DNS server:

Alternate DNS server:

(] validate settings upon exit Adyanced...

Ping - Tavoli eszkozhoz vezeto kapcsolat tesztelése

A ping arra is j6, hogy egy helyi dllomas tavoli halézatok iranyaba torténd kommunikacidjat teszteljik.
A helyi allomas megpingel egy tavoli halézaton lizemel6 IPv4 dllomast, amint az abran is lathaté.

C:\> ping 192.168.1.1

Pinging 192.168.1.1 with 32 bytes of data:

Reply from 192.168.1.1: bytes=32 time<lms TTL=125
Reply from 192.168.1.1: bytes=32 time<lms TTL=125
Reply from 192.168.1.1: bytes=32 time<lms TTL=125
Reply from 192.168.1.1: bytes=32 time<lms TTL=125

Ping statistics for 192.168.1.1:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
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Approximate round trip times in milli-seconds:
Minimum = Oms, Maximum = Oms, Average = 0Oms

R1# ping 12.0.0.2
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 12.0.0.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 4/6/8 ms

Ha a ping sikeres, a koztes haldzat nagy részének mikodését igazoltuk. A sikeres ping megerdsiti a
helyi halézat, az atjaréként hasznalt forgalomiranyitd, minden egyéb kéztiink levd forgalomiranyité és
a tavoli allomas halézatanak mikodését.

Tovabba a tavoli allomas mikdodését is leellendriztik. Ha a tavoli gép nem tudna kommunikalni a
sajat haldézatan kivilre, valaszolni sem tudott volna.

Megjegyzés: Sok haldzati rendszergazda korlatozza vagy tiltja az ICMP lzenetek belépését a vallalat
halézataba, emiatt lehet, hogy a valasz a biztonsagi korlatozasok miatt nem érkezik meg.

Traceroute - Utvonal tesztelése

A ping két allomas kozti kapcsolat tesztelésére vald, de a koztes eszk6zokrél semmilyen informaciéval
nem tud szolgdlni. A traceroute (tracert) olyan segédprogram, amely listat ad az Gtvonal sikeres
ugrasairdl is. Ez a lista fontos ellendrzési és hibakeresési informacidkat tartalmazhat. Ha az adat eléri
a céljat, a nyomkdvetés felsorolja az allomasok kozti dtvonalon érintett forgalomiranyitokat. Ha az
adat elakad valamelyik ugrasnal, az utolséként valaszt ado6 forgalomiranyité cime fontos informacio
lehet a probléma vagy biztonsdagi korlatozas helyére vonatkozdan.

Korilforduldsi ido (Round Trip Time, RTT)

A traceroute megmutatja az Gtvonal minden ugrasanak korllfordulasi idejét és jelzi, ha valamelyik
kozblls6 eszk6z nem valaszol. A korulfordulasi idd az az id6, ami alatt a csomag eléri a cél allomast,
majd a valasz visszaér. Csillag (*) jelzi az elveszett, vagy megvalaszolatlan csomagot.

Ezeket az informacidkat az Utvonalon Iév6 problémas forgalomiranyité megtalaldsahoz hasznalhatjuk.
Ha a program kimenetében egy bizonyos ugrasnal magas valaszidéket vagy adatvesztést latunk, az
annak a jele, hogy a forgalomiranyité vagy a kapcsolatai leterheltek.

IPv4 élettartam (Time-to-Live, TTL) és IPv6 ugras korlat (Hop Limit)
A traceroute az IPv4 TTL és az IPv6 ugras korlat harmadik rétegbeli fejléc mezdjét hasznalja az ICMP
idétullépés lGzenetével egyltt.

Az animacio lejatszasaval megnézhetjik hogyan hasznalja a traceroute TTL-t.

A traceroute altal kiklldott elsé Gizenetsorozat TTL értéke 1 lesz. Emiatt az elsé forgalomiranyiténal a
csomag TTL értéke lejar, id6tullépést eredményez. A forgalomiranyité erre egy ICMPv4 (izenettel
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valaszol. A traceroute ebbdl tudta meg az els6 ugras cimét.

A traceroute ezutan fokozatosan néveli a TTL mezé értékét (2, 3, 4...) lizenetsorozatonként. igy
sorban megkapja az Gtvonal minden ugrasat, ahogy a csomag egyre tovabb jut az Gton. A TTL mez6t
addig ndveli, amig a célt vagy a meghatarozott maximum értéket el nem éri.

Ha elértik a végsd célt, az dllomds az ICMP id6tullépés lzenet helyett ICMP port nem elérhetd vagy
ICMP visszhangkérés valasz lzenetet kild.

C:\> tracert 11.1.0.1

The output from the command:

Tracing route to 11.1.0.1 over a maximum of 30 hops

1 2 ms 3 ms 2 ms 157.54.48.1
2 75 ms 83 ms 88 ms 11.1.0.67
3 73 ms 79 ms 93 ms 11.1.0.1

Trace complete.

R1# traceroute 172.16.0.2

Type escape sequence to abort.
Tracing the route to 172.16.0.2

1 10.0.0.1 0 msec O msec O msec

2 192.168.5.2 0 msec O msec O msec
3 172.16.0.2 0 msec 0 msec O msec
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