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Bevezetés a haldzatok vilagaba
Szallitasi réteg

A szallitasi réteg feladata, hogy két alkalmazas kozott ideiglenes kommunikaciés munkamenetet
|étesitsen, valamint adatokat kézbesitsen. Az alkalmazasok altal generdlt adatokat a forrasallomason
futd alkalmazasbdl a célallomason futd alkalmazashoz kell elkildeni, figgetlenil a célallomas
tipusatdl, az adatatvitelhez hasznalt kozegtdl, az adatok altal megtett Gtvonaltdl, az eléforduld
torléddastdl, valamint a halézat méretétdl. Ahogy az dbran is lathatd, a szallitasi réteg egyfajta kapocs
az alkalmazasi réteg, valamint a halézati atvitelért felelés alsébb rétegek kozott.

A szallitasi réteg olyan mdédot biztosit a halézaton keresztiil térténd adatkézbesitéshez, amellyel a
fogadd oldalon pontosan dsszeallithatok az adatok. A szallitasi réteg gondoskodik az adatok
szegmentalasaroél, valamint iranyitja a szegmensek Gjboli 6sszeadllitasat adatfolyamma. A TCP/IP
esetében a szegmentacios és Ujra-osszeallitasi folyamatok megvaldsitasat két roppant eltérd protokoll
végzi: a TCP (Transmission Control Protocol) és az UDP (User Datagram Protocol).

A szallitasi réteg protokolljai elsésorban az alabbiakért felelnek:

» Aforras- és célallomasokon futé alkalmazasok kozotti egyedi kommunikacié nyomon kovetése.

» Az adatok szegmentalasa a jobb kezelhetdség céljabdl, valamint a szegmentalt adatok ismételt
Osszeallitdsa a rendeltetési helyen.

* A megfeleld alkalmazas azonositdasa minden egyes kommunikaciés folyamhoz.

Az egyedi parbeszédek nyomon kovetése

A szallitasi rétegben a forras- és a célalkalmazas k6zott aramldé minden egyes konkrét adathalmazt
parbeszédnek neveziink (lasd 1. abra). Egy allomas szamos alkalmazast futtathat, amelyek
egyidejlileg kommunikalnak a halézaton keresztiil. Ezek mindegyike egy vagy tobb alkalmazassal
kommunikal, amelyek egy vagy tébb allomason futnak. A szallitasi réteg feladata, hogy fenntartsa és
nyomon kovesse az ilyen tébbszords parbeszédeket.

Az adatcsomagok szegmentalasa és ismételt osszeallitasa

Az adatokat el6 kell késziteni, hogy kezelheté darabokban lehessen atklldeni az atviteli kozegen. A
legtdbb haldézat korlatozza az egy csomag altal szallithaté adatmennyiséget. A szallitasi réteg
protokolljai olyan szolgaltatdsokat nyujtanak, amelyekkel az alkalmazasok adatai megfeleld méret
adatblokkokra szegmentalhatdk. Ezek a szolgaltatasok tartalmazzak az egyes adatszeleteken
végrehajtand6 beagyazast. Minden egyes adatblokkhoz - az ismételt 6sszeallitdst megkdnnyitendo -
hozzaadasra ker(l egy fejléc. A fejléc segitségével nyomon kdvethetd az adatfolyam Utja.

A célban a szallitasi rétegnek képesnek kell lennie az adatszeletek teljes adatfolyamma vald
visszaalakitasara, amely hasznalhatdva teszi 6ket az alkalmazasi réteg szamara. A szallitasi rétegben
mUkodo protokollok leirjak, hogy a fejlécben szerepl6 informaciokat miként lehet felhasznalni az
adatszeletek - alkalmazasi rétegnek atadandé - adatfolyamma torténd ismételt 6sszeallitdsahoz.
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Az alkalmazasok azonositasa

A hdlézat minden egyes allomasan szamos alkalmazas és szolgaltatas futhat. Az adatfolyamok
megfelel6 alkalmazasoknak torténd dtadasdhoz a szallitasi rétegnek azonositania kell a
célalkalmazast (lasd 3. abra). Ennek érdekében a szallitasi réteg mindegyik alkalmazashoz egy
azonositot rendel. Ezt az azonositét portszamnak nevezzik. Minden haldzati elérést igényld
szoftverfolyamathoz egy portszam van rendelve, amely egyedi az adott allomason. A szallitasi réteg a
portok alapjan azonositja az alkalmazasokat, illetve szolgaltatasokat.

Parbeszéd multiplexelése

Bizonyos adattipusok (pl.: online videokdzvetités) teljes kommunikacids folyamként torténd atkildése
a haldézaton keresztiil felemésztheti a rendelkezésre all teljes savszélességet, egyuttal
megakadalyozhat minden mas egyidejli kommunikaciét. Ez a hibajavitast és a sérilt adatok
Ujrakiildését is megneheziti.

Az abran lathato, ahogy az adatok kisebb darabokra torténé szegmentalasa lehetévé teszi, hogy a
kilonbdz6 felhasznaldktdl szarmazd, tébb kildnb6zd kommunikacié dsszeflizhetdé (multiplexelhetd)
legyen egyazon haldzaton. A szallitasi rétegbeli protokollok altal torténd szegmentalas arra is modot
kinal, hogy adatokat kildjunk, illetve fogadjunk, amikor tobb alkalmazast futtatunk egyidejlileg
valamely szamitégépen.

Szegmentacio nélkil minddssze egyetlen alkalmazas fogadhatna adatokat. Tekintslink példaként egy
online videokdzvetitést, amely egyeduli kommunikacids folyamként teljes egészében felemésztené az
atviteli kozeget ahelyett, hogy megosztva hasznalna. A vided megtekintésének ideje alatt nem
fogadhatnank e-maileket, nem cseveghetnénk azonnali (izenetkiildén, és weboldalakra sem
latogathatnank el.

Az egyes adatszegmensek azonositdsahoz a szallitdsi réteg egy binaris adatokat tartalmazé fejléct ad
minden szegmenshez. Ez a fejléc bitekbdl all6 mezo6ket tartalmaz. A mezékben szerepld értékek teszik
lehetdvé, hogy a szallitasi rétegben miikodd protokollok kilonb6zé adatkommunikacids fellgyeleti
feladatokat lassanak el.

A szallitasi réteg megbizhatdsaga

A szallitasi réteg felel a parbeszédek megbizhatdsagi feltételeinek biztositasaért. A kilonb6z6
alkalmazasok eltéré megbizhatdsagi feltételeket tamasztanak.

Az IP csak a strukturaval, a cimzéssel és csomagok iranyitasaval torddik. Az IP nem hatarozza meg,
hogy miként térténjen a csomagok szallitdsa és kézbesitése. A szallitasi protokollok szabjak meg,
hogyan menjen végbe az (izenetek atvitele az dllomdasok kozott. Ahogy az abran is 1athatd, a TCP/IP
két szallitasi rétegbeli protokollt biztosit: a TCP-t (Transmission Control Protocol) és az UDP-t (User
Datagram Protocol). A TCP/IP ezeket hasznalja az allomasok kozotti kommunikacid biztositasara és az
adatok atvitelére.

A TCP-t egy megbizhato, teljes kord szallitasi rétegbeli protokoll, amely garantdlja az 6sszes adat
célba érkezését. Ezzel szemben az UDP egy rendkiviil egyszer( szallitasi rétegbeli protokoll, amely
semmilyen megbizhatdsagot nem kinal.

TCP
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Ahogy az mar korabban is szerepelt, a TCP-t megbizhaté szallitasi protokollnak tekintjik. Ez azt
jelenti, hogy az alkalmazasok kozotti megbizhatd atvitel eléréséhez a TCP nyugtazott kézbesitést
hasznal. A TCP-atvitel sok hasonlésagot mutat a forrastél a célig nyomon kdvethetd postai
csomagkildéssel. Ha egy FedEx (csomagkiild6 szolgdlat) rendelést tobb szallitmanyra bontanak szét,
akkor az tgyfél online ellendrizheti a kiszallitasok sorrendjét.

A TCP esetében a megbizhatdsagot harom alapmlivelet biztositja:

e Az adatszegmensek nyomon kovetése.
e A megérkezett adatok nyugtazasa.

e A nem nyugtazott adatok Ujrakuldése.

A TCP szegmensnek nevezett kis részekre darabolja szét az lizenetet. A szegmensek sorszamot
kapnak, majd az IP-folyamathoz kerlinek csomagokka alakitas céljabdl. A TCP figyelemmel kiséri
azokat a szegmens sorszamokat, melyeket az adott alkalmazastol mar elklldott a célallomasnak. Ha
a kildé nem kap nyugtat egy bizonyos idén belil, akkor feltételezi, hogy a szegmens elveszett, ezért
azt Gjrakiildi. igy az egész lizenetnek csak az elveszett része keriil Gjrakiildésre, nem maga a teljes
Uzenet. A fogadd allomas esetében a TCP felelds az Gzenetszegmensek dsszeillesztéséért és az
alkalmazashoz torténo tovabbitasaért. Példaul az FTP (File Transfer Protocol) és a HTTP (Hypertext
Transfer Protocol) is olyan alkalmazasok, amelyek a TCP hasznalataval gondoskodnak az adatok
kézbesitésérdl.

A kiildétél a fogadd allomasig tovabbitott TCP-szegmensek megtekintéséhez kattintsunk a Lejatszas
gombra!

Ezek a folyamatok tobbletterhelést jelentenek a haldzati er6forrasokra nézve, a nyugtazas, a nyomon
kovetés és az Ujraklldés miatt. A megbizhatésdg biztositdsahoz tobb vezérlési adat tovabbitasa
szlikséges a klldd és a fogadd dllomasok kozott. A vezérlési informaciok a TCP-fejlécben talalhatdk.

UbP

Mivel a TCP megbizhatésagot szolgald funkcidi sokkal robusztusabb kommunikaciét folytatnak az
alkalmazasok kozott, igy az atvitel soran tobbletterhelést és lehetséges késést vonhatnak maguk
utan. Kompromisszumot kell taldlni a megbizhatdsag, valamint a haldézati eréforrasokra rétt teher
kozott. A megbizhatdsag érdekében okozott tobbletterhelés csokkentheti bizonyos alkalmazasok
hasznalhatdsagat, vagy karosan befolyasolhatja a mikodésiiket. llyen esetekben jobb valasztas lehet
az UDP szallitasi protokoll hasznalata.

Az UDP csupan alapfunkcidkat biztosit az adatszegmensek megfeleld alkalmazasok kdzott torténd
szallitasa soran, igy nagyon csekély tobbletterhelést okoz és adatellendrzést sem végez. Az UDP egy
~legjobb szandéku” (best-effort) szallitasi protokollként ismert. Halézatos kornyezetben a legjobb
szandékul egyet jelent a megbizhatatlannal, mivel az adatok célba érkezésekor nincs semmiféle
nyugtazas. Az UDP esetében nincs olyan szallitdsi rétegbeli folyamat, amely tajékoztatna a kildét a
sikeres kézbesités tényérdl.

Az UDP sokban hasonlit a normal, nem ajanlott postai levél kézbesitéséhez. A levél feladdja ilyenkor
nincs tisztaban azzal, hogy tudja-e valaki fogadni az adott levelet, ugyanakkor a postahivatal sem
felelds a levél nyomon kdvetéséért vagy a feladd tajékoztatasaért, amennyiben a levél nem éri el
végcéljat.

A kiildétol a fogadd allomasig tovabbitott UDP-szegmensek megtekintéséhez kattintsunk a Lejatszas
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gombra!
Megfeleld szallitasi protokoll a megfeleld alkalmazashoz

Mind a TCP, mind pedig az UDP alkalmazott szallitasi protokollok. Az alkalmazas altal tamasztott
feltételektdl fliggéen valamelyik, esetenként mindkét szallitasi protokoll hasznalhaté. A fejlesztéknek
kell kivalasztani, hogy melyik protokolltipus felel meg az alkalmazasok altal tdmasztott
kovetelményeknek.

Némelyik alkalmazas esetében a sikeres feldolgozashoz a szegmenseknek szigortan meghatarozott
sorrendben kell megérkeznilik. Mas alkalmazasok esetében az 6sszes adatnak hianytalanul meg kell
érkezni, miel6tt annak barmely részét fel lehetne hasznalni. Az elébbi két esetben a TCP szallitasi
protokollt kell alkalmazni. Példaul az adatbazisok, a webbdngészdk, az e-mail kliensek és a hasonld
alkalmazasok megkivanjak, hogy minden adat az eredeti sorrendben és hidnytalanul érkezzen meg.
Barmely elveszett adat sériilést okoz a kommunikaciéban, amely igy hianyos és feldolgozhatatlan
lesz. Epp ezért az ilyen alkalmazasokat Ugy tervezték, hogy a TCP protokollt hasznaljak. Az igy
felmer(l6 haldzati tobbletterhelés ezekhez az alkalmazasokhoz sziikségesnek tartjak.

Megint mas esetekben az alkalmazas elvisel ugyan bizonyos mérték( adatvesztést a haldzati atvitel
soran, de elfogadhatatlannak tekint barmilyen késést. Az ilyen alkalmazasok szamara a kisebb
mértékd haldzati tobbletterhelés miatt az UDP jobb valasztas. Az UDP-t olyan alkalmazasok részesitik
elényben, mint a video- és audiofolyam, valamint az IP alapu hangtovabbitas (VolP). Ezek esetében a
nyugtdzas lelassitand a kézbesitést és az Ujrakiildés sem kivanatos.

Példaul, ha a videofolyam egy vagy két szegmense nem érkezik meg, az csupan pillanatnyi zavart
okoz a kdzvetitésben. llyenkor torzulhat a megjelenitett kép, de a legtdbb esetben a felhasznald észre
sem veszi. A masik esetben viszont az online videokozvetités képe szét is esne, ha a céleszkdznek
minden elveszett adattal foglalkozni kellene, és igy az Ujrakildésre torténd varakozas kését okozna.
llyenkor célravezetdbb lehet, ha a beérkezett szegmensek alapjan eldallitjuk a lehetd legjobb képet,
és lemondunk a megbizhatdsagrél.

Az UDP-t hasznalé alkalmazasokra egy masik példa az internetradio. Ha az lizenet egy része a
hal6zaton megtett Ut soran elveszik, az nem kertl Gjratovabbitasra. Ha néhany csomag hianyzik, a
hallgaté esetleg egy kis fennakadast hallhat a hangndl. Ha a TCP-t hasznalnank és az elvesztett
csomagok Ujraklldésre keriilnének, az adattovabbitds szlinetelne annak érdekében, hogy megkapjuk
Oket és ez a hangkimaradas még észrevehet6bb volna.

A TCP (Transmission Control Protocol) bemutatasa

A TCP leirasat el6szor az RFC 793 szabvanytervezetben adtak meg. Ahogy az abran is lathaté, az
adatok szegmentalasat és ismételt 6sszeallitasat tamogatoé alapfunkcidkon felll a TCP az alabbiakat is
biztositja:

o Osszekottetés alapu parbeszéd, munkamenetek |étesitésével.
e Megbizhatd kézbesités.
» Adatok sorrendben torténd Ujraépitése.

 Adatfolyam-vezérlés.
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Munkamenet |étesitése

A TCP egy 6sszekottetés alapu (connection-oriented, kapcsolatorientalt) protokoll. Az 6sszekottetés
alapu protokoll még a forgalom megkezdése el6tt egyezteti, majd Iétrehozza a forrds- és céleszkdzok
kozotti allandd kapcsolatot (mas néven munkamenetet). A munkamenet [étrehozasa felkésziti az
eszkozoket az egymassal torténé kommunikaciéra. A munkamenet létrehozasa soran az eszkdzok
egyeztetik az adott idd alatt tovabbithaté forgalom mennyiségét, valamint szorosan felligyelik a két
fél kozotti adatkommunikaciét. A munkamenet csak az 6sszes kommunikacié befejez6dése utan
szlintethet6 meg.

Megbizhat6 kézbesités

A TCP altal hasznalt moddszer biztositja az adatok megbizhat6 szallitasat. Halézati szempontbdl a
megbizhatdsag azt jelenti, hogy a forras altal kildétt minden egyes adatszelet célba érkezik. Szamos
oka lehet annak, hogy a halézaton keresztul atvitt adatszeletek megsériilnek vagy teljesen elvesznek.
A TCP azzal képes garantalni, hogy az 6sszes szelet célba érjen, hogy a forrdseszkozzel Gjrakiildeti az
elveszett vagy megsérilt adatokat.

A sorrend megtartasaval torténd kézbesités

Mivel a halézatok szamos, kiilonbdz6 atviteli sebességgel rendelkezd Utvonalat kindlnak, eléfordulhat,
hogy az adatok rossz sorrendben érkeznek meg. A TCP a szegmensek megszamozasaval és sorba
rendezésével képes garantalni, hogy azok a megfelelé sorrendben legyenek Ujra dsszedllitva.

Adatfolyam-vezérlés (Flow Control)

A halézati dllomdsok korlatozott eréforrdsokkal (pl.: meméria, sdvszélesség) rendelkeznek. Ha a TCP
értesll ezen eréforrasok tulzott mérték( igénybevételérdl, kérheti, hogy a kiild6 alkalmazas
csokkentse az adatatvitel sebességét. Ezt a TCP a forras altal kildott adatmennyiség szabdlyozasaval
éri el. Az adatfolyam-vezérléssel megeldzhet6 az adatszegmensek elvesztése a halézaton, igy
elkerulhet6 az Gjrakildés.

A TCP szerepe

Amint létrejon a TCP-kapcsolat, onnantdl kezdve lehetséges a parbeszéd nyomon kdvetése az adott
munkameneten belll. Mivel a TCP képes az aktualis parbeszédek nyomon kovetésére, allapottartd
protokollnak tekintjuk. Az allapottartd protokoll olyan protokoll, amely nyomon kéveti a munkamenet
minden valtozasat. Példaul, ha TCP haszndlatdval torténik az adatatvitel, a kiild6 arra szamit, hogy a
cimzett majd nyugtdzza az adatok fogadasat. A TCP nyomon kéveti, hogy mely informaciok kildése,
illetve nyugtazasa tortént meg. Ha az adatokat nem nyugtaztak, a kildé feltételezi, hogy nem
érkeztek meg, igy Ujrakildi azokat. Az allapottarté kapcsolat a munkamenet létrehozasaval indul,
majd a munkamenet lezarasaval ér véget.

Megjegyzés: Az allapotinformacidk karbantartasahoz olyan eréforrasokra van szikség, amelyeket egy
UDP-hez hasonl6 allapot nélkili protokoll nem igényel.

Ezen funkcidk megvalésitasa tobbletterhet jelent a TCP szamara. Ahogy az abran is lathatd, minden
egyes TCP-szegmens fejlécében 20 bajt szolgal az alkalmazasi rétegbeli adatok beagyazasa. Ez
szamottevden tobb, mint egy UDP-szegmens esetében, amely minddssze 8 bajt ilyen adatot
tartalmaz. A tobbletteher az aldbbiakat foglalja magaban:

» Sorszam (Sequence number, 32 bit) - Az adatok ismételt 6sszedllitdsdhoz hasznaljak.
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* Nyugta sorszam (Acknowledgement number, 32 bit) - Jelzi, hogy az adatok megérkeztek.

e Fejléc hossza (Header length, 4 bit) - ,,Adatkezdetként” is ismert, jelzi a TCP-szegmens
fejlécének hosszat.

e Fenntartott (Reserved, 6 bit) - Ez a mezd jovobeli célokra van fenntartva.

 Vezérldbitek (Control bits, 6 bit) - Olyan bitkédokat (mas néven jelzébiteket) tartalmaz, amelyek
a TCP-szegmens céljat és funkcidjat jelzik.

» Ablakméret (Window size, 16 bit) - Jelzi az egyidejlleg fogadhaté szegmensek méretét.

e Ellenérz66sszeg (Checksum, 16 bit) - A szegmens fejlécének és adattartalmanak
hibaellendrzésére hasznaljak.

e Siirg6s (Urgent, 16 bit) - Jelzi, ha az adatok slirgések.
TCP-t hasznald alkalmazas példaul a webbdngészd, az elektronikus levelezés vagy a fajlatvitel.
Az UDP (User Datagram Protocol) bemutatdsa

Az UDP-t legjobb szandéku protokollnak tekintjlk, amelynek leirasat az RFC 768 szabvanytervezetben
adtak meg. Az UDP egy ,konnyUsulyd” (lightweight) szallitasi protokoll, amely az adatok
szegmentalasat és ismételt 6sszeallitasat kinalja ugyandgy, mint a TCP, leszamitva ez utdbbi
megbizhatdésagat és adatfolyam-vezérlési képességét. Az UDP olyan egyszer( protokoll, amelyet
gyakran azzal jellemeznek, hogy mit nem tud a TCP-hez képest.

Ahogy az abran is lathato, az alabbi tulajdonsagok jellemzik az UDP-t:

o Osszekottetés-mentes (Connectionless) - Az UDP nem létesit kapcsolatot az alloméasok kézétt az
adatok kuldését és fogadasat megeldzoen.

¢ Nem megbizhatd kézbesités - Az UDP nem kinal olyan szolgaltatasokat, amelyekkel
garantalhaté lenne az adatok megbizhaté szallitdsa. Nincsenek benne olyan folyamatok,
amelyek adatvesztés és -sériilés esetén az Ujrakildést kérnének a felado6tol.

e Az adatok helyreallitdsa nem sorrendben torténik - Esetenként el6fordul, hogy az adatok nem a
kildési sorrendben érkeznek meg. Az UDP semmilyen médszerrel nem rendelkezik az adatok
eredeti sorrendjének helyredllitasahoz. Az adatokat egyszerlen érkezési sorrendben kézbesiti
az adott alkalmazasnak.

* Nincs adatfolyam-vezérlés - Az UDP semmilyen mdédszerrel nem rendelkezik a forras altal
kildott adatmennyiség vezérléséhez, amellyel elkerlilhetd lenne a céleszkdz tulterhelése. A
forras elkildi az adatokat. Ha ez a fogadd allomast tulsdgosan igénybe veszi, akkor az nagy
valdszinliséggel eldobja az adatokat, amig nem szabadul fel elegend6 eréforras. Az UDP - a TCP-
vel ellentétben - nem rendelkezik semmilyen modszerrel az eldobott adatok automatikus
Ujrakildéséhez.

Az UDP szerepe

Ahogy az abran is lathatd, az UDP bar nem rendelkezik a TCP-nél alkalmazott megbizhatdsagot seqitd
és adatfolyam-vezérlési mddszerekkel, az alacsony tobbletterhet jelentd adatkézbesités idealis
szallitasi protokolla teszi olyan alkalmazasok szamara, amelyek képesek elviselni némi adatvesztést.
Az UDP-adategységeit datagramnak nevezik, melyeket a , legjobb szandékkal” tovabbit. UDP-t
hasznald alkalmazas példaul a DNS, az online videokdzvetités, valamint az IP-alapd hangatvitel (VolP).
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Az é16 vided és hang haldzaton keresztili tovabbitasaval szemben tdamasztott egyik legfontosabb

feltétel a gyors adataramlas. A video- és hangalkalmazasok képesek elviselni az adatvesztést ugy,
hogy annak kicsi vagy egyaltaldn nem érzékelhetd hatasa legyen, igy tokéletesen illeszkednek az
UDP-protokollhoz.

Az UDP allapot nélkili protokoll, ami azt jelenti, hogy sem a kliens, sem pedig a szerver szamara nem
kotelezd az adott munkamenet allapotanak nyomon kdvetése. Ahogy az abran is lathatd, az UDP nem
foglalkozik a megbizhatdsag és az adatfolyam-vezérlés kérdésével. Ha az adatok elvesznek vagy
rossz sorrendben érkeznek, az UDP nem képes az adatok helyreallitdsara és sorbarendezésére.
Amennyiben az UDP szallitasi protokoll hasznalata mellett mégis sziilkség van a megbizhatésagra, azt
mar az alkalmazasnak kell lekezelnie.

Az egyidejl kommunikacidk szétvalasztasa

A szallitasi réteg feladata, hogy képes legyen tébb, egyidejlileg zajld, kiilonbdz6 szallitasi igénnyel
rendelkezd kommunikacid szétvalasztasara és kezelésére. Vegyik példaként egy felhasznalét, aki a
szamitdgépén keresztll kapcsolddik a haldzatra. Ez a felhasznalé egyidejlleg kild és fogad e-
maileket, valamint azonnali Gzeneteket, kozben weboldalakat nézeget és IP-alapu (VolP)
telefonhivasokat is bonyolit. A futé alkalmazasok mindegyike adatokat kiild és fogad a halézaton
keresztul egyazon idében, pedig eltéré megbizhatdsagi elvarasaik vannak. Tovabba, a telefonhivas
adatai nem kerlilnek at a webb6ngész6be, és az azonnali lizenetek szévege sem jelenik meg egy e-
mailben.

Megbizhatdsagi szempontbdl a felhasznaldk elvarjak, hogy az e-mailek és a weboldalak hianytalanul
megérkezzenek, és teljes egésziikben megjelenjenek, mivel csak igy tekintheték hasznos
informdaciénak. Az e-mailek és weboldalak betdltése sordn eléforduld jelentéktelen késések altaldban
elfogadhatdk, ha a végeredmény egészben és hibatlanul jelenik meg. Ebben a példaban a halézat
fellgyeli a hianyzé informacidk Ujrakiildését és potlasat, a végeredményt pedig egészen addig nem
jeleniti meg, amig meg nem érkezett minden, az dsszeallitas pedig nem hibatlan.

Ezzel szemben, az esetenként el6forduld kisebb hangkimaradasokat egy telefonbeszélgetés soran
elfogadhatdénak tekintjiik. Még ha el is veszik néhany sz6téredék, a szovegkornyezetbdl ki tudjuk
kovetkeztetni a hidanyzé hangokat, vagy megkérhetjiik a masik személyt, hogy ismételje meg, amit
mondott. Inkabb ezt részesitjik elényben, minthogy nagyobb késéseknek legylink kitéve, ami a
hianyzé szegmensek haldzat altali kezelésébdl és Ujrakiildésébdl ered. Ebben a példaban a
felhasznald, nem pedig a haldzat végzi a hianyzé informacidk Gjrakiildését és potlasat.

Ahhoz, hogy a TCP és az UDP kezelje a valtozo feltételeket tdmasztd, egyidejlleg zajldé parbeszédeket,
mindkét szolgaltatasnak nyomon kell kovetni a kilonféle kommunikaciét folytatd alkalmazasokat
(lasd abra). Az alkalmazasok adategységeinek megkulonboztetésére a TCP- és UDP-fejlécben
taldlhatdk olyan mezdék, melyek azonositjak az alkalmazast. Ezek az egyedi azonositék a portszamok.

TCP és UDP portcimzés

A forras- és célport minden szegmens és datagram fejlécében szerepel. A forrasport egy szam, amely
a helyi gépen futd, a kommunikaciét kezdeményez6 alkalmazashoz van rendelve. A célport pedig egy
olyan, a kommunikaciéhoz tartozé szam, amely a tavoli gépen futé célalkalmazashoz van rendelve
(lasd abra).

Ha egy lizenet kézbesitésre kerll TCP vagy UDP segitségével, a protokollok és a kért szolgaltatasok
azonositasa egy portszammal torténik. A port egy azonositdszdm minden egyes szegmensben, amely
a parbeszédek és a kért célszolgaltatasok nyomon kovetésére szolgal. Minden (zenet, melyet az
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allomas elkild, tartalmaz egy forras- és egy célportot.
Célport

A kliens elhelyez egy cél portszamot a szegmensben, hogy kozoblje a célszerverrel, milyen
szolgaltatast kér. Példaul, a 80-as port a HTTP-t, vagyis a webszolgaltatast azonositja. Amikor a kliens
célportként a 80-as portot adja meg, az lGzenetet fogadd szerver tudja, hogy webszolgaltatast kértek.
Egy kiszolgal6 egyidejlileg tobb szolgaltatast is kinalhat, példaul webszervert a 80-as porton,
mik6zben FTP-kapcsolat |étrehozasat is engedélyezi a 21-es porton.

Forrasport

A forras portszamot véletlenszerlien generalja a kildd a két eszkdz kozotti parbeszéd azonositasara.
Ez egyidejlileg tobb parbeszédet tesz lehetdvé. Példaul, egy eszkdz szamos HTTP-szolgaltataskérést
kildhet a webszervernek egyazon id6ében. Az elkiilonitett parbeszédek nyomon kdvetése a
forrasportokon alapszik.

A forras- és célportok a szegmensben kerlilnek elhelyezésre. A szegmensek ezt kdvetden egy IP-
csomagba agyazdédnak be. Az IP-csomag tartalmazza a forras és a cél IP-cimét. A forras- és célallomas
IP-cimének, valamint portszdmainak kombinacidjat socket-nek vagy szoftvercsatornanak nevezziik. A
socket hasznalatos a szerver és a kliens altal kért szolgaltatas azonositasara. Naponta allomasok ezrei
kommunikalnak ezernyi kiildnb6z6 szerverrel. Ezeket a kommunikacidkat a socket azonositja.

A szallitasi réteg portszamai a halézati réteg IP-cimével kombinalva egyértelmien azonositanak egy
alkalmazast, mely egy meghatarozott allomason fut. A portszam és IP-cim kombindaciét nevezzik
socket-nek. Egy socket-par, mely tartalmazza a forras és a cél IP-cimét, valamint portszamat,
egyértelmlen azonositja a két dllomas kozotti parbeszédet.

Egy kliens socket, 1099-es portszammal példaul a kovetkez6képpen nézhet ki: 192.168.1.5:1099
A webszerverhez tartozé socket pedig ilyen lehet: 192.168.1.7:80
Ezek egylttesen egy socket-part alkotnak: 192.168.1.5:1099, 192.168.1.7:80

A socket-ek |étrehozasaval a kommunikacids végpontok ismertté valnak, igy igy az adatok eljuthatnak
az egyik allomas alkalmazasatdl egy masik allomas alkalmazasaig. A socket-ek teszik lehetévé, hogy
a kliensallomason futé folyamatokat, valamint hasonléképpen egy szerverfolyamat kapcsolatait
megkilonboztessik egymastal.

Egy klienskérés forrasportjanak generalasa véletlenszer(en torténik. A generalt portszam a kérést
inditd alkalmazas cimének felel meg. A szallitasi réteg nyomon koveti a forrasportot és a kérést
kezdeményezd alkalmazast, igy a valasz a megfelel6 alkalmazashoz érkezik vissza. A kérést inditd
alkalmazas portszama szerepel majd a szervertdl visszaérkezd valasz célportjaként.

A portszamok kiosztasat az IANA (Internet Assigned Numbers Authority) végzi. Az IANA egy
szabvanyugyi testllet, amely a kllonféle cimzési szabvanyok engedélyezéséért felel.

A portszamoknak kllénb6z6 tipusai vannak (lasd 1. abra):

e J6l ismert portok (0 és 1023 kdzotti szamok) - Ezek a szolgaltatasok és alkalmazasok részére
fenntartott portszamok. Olyan, gyakran hasznalt alkalmazasokhoz tartoznak, mint a HTTP
(webszerver), az IMAP/SMTP (e-mail szerver), valamint a Telnet. Azzal, hogy a
szerveralkalmazasokhoz jél ismert portokat rendellink, a kliens oldali alkalmazasokat Ugy lehet

https://irh.inf.unideb.hu/~cisco/cisco/ Printed on 2022/10/05 13:42



2022/10/05 13:42 9/18 Szallitasi réteg

programozni, hogy a megadott porthoz kapcsolédva vegye igénybe a kapcsoldédo szolgaltatast.

» Bejegyzett portok (1024 és 49151 kozotti szamok) - Ezek a felhasznaldi folyamatokhoz és
alkalmazasokhoz rendelt portszamok. Féleg az tgyfél altal telepitett egyedi alkalmazasok
kapjak, nem pedig olyan elterjedt programok, amelyekhez a jél ismert portszamok tartoznak.
Ha ezek a portok nincsenek egy szerver eréforrashoz rendelve, akkor a kliens altal dinamikusan
kivalasztott forrasportként is hasznalhatok.

e Dinamikus vagy privat portok (49151 és 65535 kdzotti szamok) - Rovid életl portnak is nevezik,
mivel altaldban akkor rendelik hozza dinamikusan egy Ulgyfélalkalmazéshoz, amikor az
kapcsolatot kezdeményez egy szolgaltatassal. A dinamikus portot leggyakrabban a
kliensalkalmazas azonositasara hasznaljdk a kommunikacié soran, mig az tgyfél a jol ismert
port hasznalataval kapcsolddik a szervertdl igényelt szolgaltatashoz. Szokatlan, ha a kliens a
dinamikus tartomanyba esé célport hasznalataval kapcsolddik egy szolgaltatashoz (bar
némelyik peer-to-peer fajlmegosztd programnal eléfordul).

A 2. abran a TCP altal hasznalt néhany jél ismert és bejegyzett port lathatd. A 3. abran az UDP altal
hasznalt néhany jol ismert és bejegyzett port lathatd.

TCP és UDP egylttes hasznalata

Némelyik alkalmazas TCP-t és UDP-t egyarant hasznalhat (lasd 4. abra). Az UDP alacsony tobbletterhe
teszi példaul lehetévé, hogy a DNS sok tgyfélkérést szolgaljon ki rendkivil rovid idé alatt. Ugyanakkor
az is el6fordulhat, hogy a kért informaciék megkiildése a TCP megbizhatdésagat igényli. A
szolgaltatashoz ebben az esetben az 53-as (jél ismert) portot hasznalja mind a TCP, mind pedig az
UDP.

Az alkalmazasokhoz rendelt portszamok aktudlis listdja megtalalhaté az IANA hivatalos weboldalan.

Néha szlikséges tudni, hogy mely aktiv TCP-kapcsolatok vannak nyitva, és melyek futnak egy
halézatba kotott allomason. A netstat egy fontos halézati segédprogram, mely ezen kapcsolatok
ellenérzésére hasznalhatd. A netstat kilistdazza a hasznalt protokollokat, a helyi cimeket és
portszamokat, a kiils6 cimeket és portszamokat, valamint a kapcsolatok allapotat.

A tisztazatlan TCP-kapcsolatok komoly biztonsagi kockazatra utalhatnak, mivel azt jelezhetik, hogy
valami vagy valaki csatlakozott a helyi allomashoz. Tovabba a szlkségtelen TCP-kapcsolatok értékes
rendszereréforrasokat emészthetnek fel, igy lerontjak a szamitdgép teljesitményét. A netstat
parancsot kell hasznalni az allomas nyitott kapcsolatainak vizsgalatara, amennyiben a teljesitmény
visszaesését érzékeljlk.

Szamos hasznos opcid érhetd el a netstat parancshoz. Kattintsunk az 1-5. dbrak gombjaira a netstat
parancs kilonb6zé kimeneteinek megtekintéséhez.

TCP és UDP szegmentdlas

Egy korabbi fejezet mar ismertette, hogy miként lehet az alkalmazastél szarmazd, a kilénbozé
rétegeken keresztll lefelé tovabbitott adatokbdl olyan PDU-kat Iétrehozni, amelyek ezt kdvetéen mar
tovabbithatok az atviteli kozegen keresztil. A célallomasnal a folyamat megfordul, amig az adatok fel
nem érnek az alkalmazashoz.

Némelyik alkalmazas rendkivil nagy mennyiség( adatot tovabbit, amely egyes esetekben elérheti a
tobb gigabajtot is. llyen nagy méretl adatokat nem lenne praktikus egy darabban tovabbkuldeni.
Egyrészt amig a fajl atklldése zajlana, semmilyen egyéb forgalom tovabbitasa nem lenne lehetséges.
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Masrészt, az ilyen nagy méret( fajlok atkiildése percekig, vagy akar érakig is eltarthat. Ezen felll,
barmilyen hiba el6fordulasakor a teljes adatfajl elveszne, vagy Ujra kellene kildeni. A halézati
eszkozok nem rendelkeznek olyan nagy méretl memériapufferrel, amelyben tarolhaté lenne ilyen
nagy mennyiségu kuldott és fogadott adat. Ez a korlat az alkalmazott haldzati technoldgiatdl,
valamint a hasznalatban [évd atviteli kozegtol fliggben eltérd lehet.

Az adatok szegmensekre torténé szétbontasaval biztosithatd, hogy azok tovabbitasa az atviteli kozeg
korlatain beltl maradjon. Tovabba garantalhatd, hogy a kiulénbdzd alkalmazasokbol szarmazé adatok
multiplexelhet6k legyenek a kdzegen.

A TCP és az UDP eltéréen szegmental

Minden TCP-szegmens fejléce tartalmaz egy sorszamot, amely a szallitasi réteg funkcidinak
felhasznalasaval lehetévé teszi a szegmensek elklildési sorrendben torténé dsszeallitdsat a
célallomason (lasd abra). Ezzel garantalhatd, hogy a célalkalmazas a kiildé szandékainak pontosan
megfeleld formaban kapja meg az adatokat.

Habar az UDP-t hasznalé szolgaltatasok szintén nyomon kdvetik az alkalmazasok kozotti
parbeszédeket, ezek egydltalan nem foglalkoznak az informacié atviteli sorrendjével, valamint a
kapcsolat fenntartasaval. Az UDP fejlécében nem szerepel sorszam. Az UDP egyszer(ibb elgondolason
alapszik, igy kisebb terhelést okoz a TCP-hez képest, ezért nagyobb adatatviteli sebességet
eredményez.

Eléfordulhat, hogy az informacié nem sorrendben érkezik, mivel az egyes csomagok kilonb6z6
Utvonalakon juthatnak el a célhoz a halézaton keresztiil. Az UDP-t hasznalé alkalmazasnak toleralnia
kell, ha az adatok nem az elkiildés sorrendjében érkeznek meg.

TCP megbizhaté kézbesités

A TCP és az UDP kozotti alapveto kilonbség a megbizhatdsag. A TCP-kommunikacié megbizhatdsagat
az 0sszekottetés alapu munkamenetek adjak. Miel6tt egy TCP-t hasznalé allomas adatokat kiildene
egy masik allomasnak, a TCP elindit egy kapcsolatlétesitési folyamatot a cél iranyaba. Az allapottarté
kapcsolat lehetévé teszi a munkamenet, mas néven az dllomasok kozotti kommunikacids adatfolyam
nyomon kovetését. Ez a folyamat garantalja, hogy mindegyik allomas tudatosan felkésziljon a
kommunikaciés adatfolyamra. A TCP-parbeszédhez kétiranyd munkamenet létrehozasara van sziikség
az allomasok kozott, amit az abran is lathatd.

Miutan a kapcsolat felépllt, és az adatatvitel megkezdddik, a cél nyugtat kild a beérkezett
szegmensekrdl a forrasnak. Ezek a nyugtak adjak a TCP-kapcsolat megbizhatésaganak alapjat. Ha a
forras megkap egy nyugtat, akkor tudja, hogy a kézbesités sikeresen megtortént, és befejezheti a
kérdéses adatok nyomon kovetését. Ha a kildé nem kap nyugtat egy elére meghatarozott idén beldl,
akkor Ujrakiildi az adatokat.

A TCP hasznalatbdl fakadé tobbletteher egy része a nyugtazasokbdl és Gjrakiildésekbdl szarmazé
halézati forgalom. A kapcsolatok |étrehozasa tovabbi szegmensek cseréjét igényli, mely szintén
tobbletterhelést okoz. Tobbletterhet jelent még az egyes allomasokra nézve annak nyomon kdvetése,
hogy mely szegmensek varnak nyugtazasra, valamint melyeket kell Gjrakiildeni.

TCP szerverfolyamatok

Az alkalmazasi folyamatok futtatasa szervereken torténik. Egy 6nallé szerver is lehetévé teszi tobb
alkalmazas egyidejl futtatasat. Ezek a folyamatok egészen addig varnak, amig egy kliens
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kommunikaciot nem kezdeményez valamilyen informacié vagy egyéb szolgaltatas igénybevételének
céljabol.

A szerveren futé minden egyes alkalmazasi folyamat esetében be kell allitani egy portszam
hasznalatat, amely torténhet alapértelmezés szerint, de végezheti a rendszergazda is. Eqy szervernek
nem lehet két olyan szolgaltatasa, amely ugyanannak szallitasi rétegbeli protokollnak (TCP vagy UDP)
ugyanahhoz portjahoz van rendelve. Egy webszolgaltatast és fajlatvitelt egyarant kinalé szerveren
nem allithatd be mindkét alkalmazas szamara ugyanazon port hasznalata (pl.: a TCP 8080-as portja).
Az aktiv szerver oldali alkalmazasokhoz rendelt konkrét portokat nyitott portnak tekintjik, ami azt
jelenti, hogy a szallitasi réteg elfogadja és feldolgozza az ezekre a portokra kildott szegmenseket.
Barmely bejoveé Ggyfélkérés elfogadasra keriil, amelyet megfelelé socket cimmel lattak el, az adatok
pedig a szerveralkalmazashoz lesznek tovabbitva. Egy szerveren szamos port lehet egyidejlleg
nyitva, minden aktiv szerveralkalmazashoz egy. Gyakori, hogy egy kiszolgald egyszerre tobb
szolgaltatast is kinal, példaul FTP- és webszerverként is mikodik.

A szerverbiztonsag javitasanak egyik mddja, hogy hozzaférést kizarélag olyan portokhoz
engedélyeziink, melyek szolgaltatasait csak jogosultsaggal rendelkez6 felhasznaldk vehetik igénybe.

A TCP kliens/szerver m(iveleteiben érintett forras- és célportok tipikus kiosztasahoz nézzik végig az
abrakat!

TCP-kapcsolatok létrehozasa és lezarasa

Egyes kultlrakban, ha két személy talalkozik, kézfogassal Uidvozlik egymast. llyenkor mindkét fél
tudja, hogy a kézfogas a barati Gdvozlés jele. A haldzati kapcsolatok is hasonléan miikddnek. Az els6
kézfogas szinkronizalast kér. A masodik kézfogas nyugtazza az els6 szinkronizalasi kérést, majd
egyezteti az 6sszekottetés paramétereit az ellenkez6 irdnyban is. A harmadik kézfogdsi szegmens egy
nyugta a célallomas szdmara, amely jelzi, hogy mindkét fél egyetért az 6sszekottetés létrejottében.

Ha két allomds TCP hasznalataval kommunikal egymassal, még az adatcsere megkezdése elbtt 1étre
kell hozni a kapcsolatot. Miutan a kommunikacié befejezddott, a munkameneteket le kell zarni, a
kapcsolatot pedig bontani kell. A kapcsolathoz és munkamenethez tartozé mechanizmusok adjak a
TCP megbizhatdsagat. A TCP kapcsolat [étrehozasanak és bontasanak |épéseit megtekinthetjik az
abran.

Az allomasok nyomon kovetik az egyes adatszegmenseket egy munkameneten beldl, valamint a TCP-
fejlécben szerepld adatok alapjan arrdl is informacidt cserélnek, hogy mely adatok érkeztek meg. A
TCP egy full-duplex protokoll, ahol minden egyes kapcsolatnak két, egyirdnyd kommunikaciés
adatfolyam, mas néven munkamenet felel meg. A kapcsolat [étrehozasdhoz az alloméasoknak egy
haromfazisu kézfogast kell végrehajtaniuk. A TCP-fejlécben [év6 vezérldbitek jelzik a kapcsolat
allapotat és elérehaladasat. A haromfazisu kézfogas:

* megallapitja a céleszkdz jelenlétét a haldzaton

« ellendrzi, hogy a céleszkoz aktiv szolgaltatassal rendelkezik, amely elfogadja az olyan célportra
érkezd kéréseket, amelyet a kezdeményez6 kliens hasznalni kivan a munkamenet idejére

e tajékoztatja a céleszkozt arrdl, hogy a kildd kliens kapcsolatot kivan létrehozni az adott porton

A TCP-kapcsolatok esetében mindig a kliens szamitdgép kapcsolddik a szerverhez. A TCP-kapcsolat
|étrehozasanak harom lépése:

1. A kezdeményez0 Ugyfél egy kliens-szerver iranyu kapcsolat |étrehozasat kéri a kiszolgal6tol.
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2. A kiszolgalé nyugtazza a kliens-szerver iranyu kapcsolat [étrehozasat, egyuttal kéri egy szerver-
kliens irdnyu kapcsolat |étrehozasat is.

3. A kezdeményez6 lgyfél nyugtdzza a szerver-kliens iranyu kapcsolat Iétrehozasat.
A TCP-kapcsolat létrehozdsdnak megtekintéséhez kattintsunk az dbran lathaté gombokra.

A haromfazisu kézfogas folyamatanak megértéséhez vessiink egy pillantast a két allomas kdzott
atklldott kulonféle értékekre. A TCP-szegmens fejlécén belll hat olyan 1 bites mezd szerepel, amely a
TCP-folyamatok kezelésére hasznalatos. Ezek az aldbbi mezok:

URG - slirg6sségi jelzd

ACK - nyugtazas

PSH - attoltési funkcio

RST - a kapcsolat alaphelyzetbe allitasa

SYN - sorszamok szinkronizalasa

FIN - nincs tobb adat a kildétol
A haromfazisli kézfogas elemzéséhez az ACK és a SYN mezdbk fontosak.
A TCP-kapcsolat lezarasanak elemzése

A kapcsolat lezarasahoz be kell allitani a szegmens fejlécében talalhatd FIN vezérldbit értékét. Az
egyes, egyiranyl TCP-munkamenetek megsziintetéséhez kétiranyu kézfogast kell hasznalnunk, amely
egy FIN és egy ACK szegmensb0l all. Ezért egy TCP altal tamogatott parbeszéd bontasahoz, mindkét
munkamenetet meg kell sziintetni, amelyhez négy adatcsere szlikséges (lasd 1. abra).

Megjegyzés: A magyarazat soran az egyszerliség kedvéért a kliens és szerver fogalmakat hasznaljuk,
de a bontas folyamatat barmely, nyitott munkamenettel rendelkezd allomas kezdeményezheti.

1. Amikor mar nincs tobb atkildend6 adat, a kliens egy olyan szegmenset kild, amelyben a FIN
jelzbbit beallitdsa megtortént.

2. A kliens-szerver iranyd munkamenet bontasahoz a szerver egy ACK lzenet kiildésével nyugtazza a
FIN Gzenet megérkezését.

3. A szerver-kliens iranyd munkamenet bontasahoz a szerver egy FIN (izenetet kild a kliensnek.
4. A kliens valaszként egy ACK Uzenet kiildésével nyugtazza a szervertdl érkez6 FIN Uzenetet.

Amikor mar nincs szallitandé adat, a kliens beallitja a szegmens fejlécében szerepld FIN jelzébitet.
Ezutan a kapcsolat szerver oldali vége egy normal, adatokat tartalmazé szegmenssel valaszol,
amelyben az ACK jelzdbittel érvényesitett nyugtaszam igazolja, hogy minden bajt megérkezett.
Miutan az 0sszes szegmens nyugtazasa megtortént, a munkamenet is lezarul.

Az ellenkez6 irdanyl munkamenet bontasa is ugyanigy torténik. A fogadd fél a forrasnak kildott
szegmens fejlécében szerepld FIN jelz6bit bedllitdsaval kézli, hogy nincs tobb kildendd adat. A
valaszként kildott nyugta igazolja, hogy az 6sszes adatbajt megérkezett, a munkamenet pedig
lezarul.
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A szegmens fejlécében szerepl6 FIN és ACK vezérlébitek beallitasat, ezaltal egy HTTP-kapcsolat
lebontasat megtekinthetjik a 2. és 3. abran.

A kapcsolat haromfazist kézfogassal szintén megsziintethetd. Amikor mar nincs tobb atkildend6
adat, a kliens egy FIN Gzenetet kiild a szervernek. Amennyiben a szervernél sincs tébb kildendd adat,
kildhet olyan valaszt, amelyben mindkét vezérlébit bedllitdsa megtortént, egyesitve ezzel két |épést
(FIN, ACK). A kliens erre egy ACK Uzenettel valaszol.

TCP megbizhatdsag - Sorrendben torténd kézbesités
A szegmensek sorrendjének helyredllitasa

Ha egy szolgaltatas TCP-vel kiild adatokat, elképzelhetd, hogy a szegmensek nem a megfeleld
sorrendben érnek célba. Ahhoz, hogy a fogadd fél megértse az eredeti lizenetet, a szegmensekben
lévé adatokat ismét az eredeti sorrendben kell 6sszedllitani. Ennek érdekében minden egyes csomag
fejlécében szerepel egy sorszam.

A kapcsolat felépitése soran a kezddsorszam (ISN) is értéket kap. Az ISN tulajdonképpen a fogadd
alkalmazasnak atvitt bajtok kezd6értéke az adott munkamenet soran. A kapcsolat ideje alatt
tovabbitott adatoknak megfeleléen a sorszam értéke is ndvekszik az atvitt bajtok szamaval. Az
adatbajtok ilyenfajta nyomon kévetése lehetévé teszi az egyes szegmensek egyedileg torténd
azonositasat és nyugtazasat. igy a hidnyzd szegmensek szintén azonosithatok.

Ahogy az abran is lathatd, a megbizhatdsagot a szegmensek sorszamai azzal garantaljak, hogy jelzik,
miként kell ismételten dsszeallitani és sorba rendezni a megérkezett szegmenseket.

A fogadd TCP-folyamat a szegmensek adatait egy vételi pufferbe helyezi at. A szegmensek a
sorszamuknak megfeleld sorrendben kerlilnek a pufferbe, majd onnan az ismételt 6sszeallitast
kdvetden az alkalmazasi rétegbe. A nem folytonos sorszammal érkezd szegmenseket késébbi
feldolgozas céljabdl visszatartjak. Amikor megérkeznek a hianyzo6 bajtokat tartalmazé szegmensek,
akkor ezek is sorban feldolgozasra kerllnek.

TCP megbizhatdsag - Nyugtazas és ablakméret
A szegmensek beérkezésének nyugtazasa

A TCP egyik feladata, hogy garantalja minden egyes szegmens célba érkezését. A céldllomason
mUkodd TCP-szolgaltatasok nyugtdzzak a forrdsalkalmazas altal kiildott adatokat.

A sorszam ( sequence number, SEQ) és a nyugtaszam (acknowledgement number, ACK) egyittesen
hasznalatos az atvitt szegmensekben 1évé adatbajtok beérkezésének nyugtazasara. A SEQ értéke
mutatja @ munkamenet soran tovabbitott bajtok relativ szamat, beleértve a jelenlegi szegmens
bajtjait is. A TCP az ACK szam visszakildésével jelzi a forrasnak, hogy melyik bajt érkezésére szamit
legkdzelebb. Ezt varomanyos nyugtazasnak nevezzik.

A forras értesul, hogy célba érkezett az adatfolyam 0sszes bajtja, egészen az ACK szam altal jelzett
bajtig, de azt mar nem beleértve. A forras allomas varhatéan egy olyan szegmenset kiild legkdzelebb,
amelynek sorszama megegyezik az ACK értékével.

Ne feledjik, hogy minden egyes kapcsolat val6jaban két egyirdnyd munkamenetnek felel meg! Ezért
a SEQ és az ACK értéke mindkét irdnyban tovabbitasra kerdl.

Az abran lathat6 példaban a bal oldali dllomas adatokat kiild a jobb oldali dllomdasnak. Jelen
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munkamenet soran egy 10 adatbajtot tartalmazé szegmens atkildése zajlik, amelynek fejlécében az
1-es sorszam (Seq) szerepel.

A fogadd allomas a 4. rétegbe érkezé szegmensrél megallapitja, hogy a sorszama 1, adattartalma
pedig 10 bajt. Ezutan visszakild egy szegmenset a bal oldali allomasnak, amelyben nyugtdzza az
adatok beérkezését. Ebben a szegmensben az ACK értéke 11-re van allitva, jelezvén, hogy az allomas
a 11-es szamu adatbajt beérkezésére szamit legkdzelebb. Amikor a kildd allomas megkapja a
nyugtat, mar indithatja is a kdvetkezd adatszegmens kiildését, amely a 11-es bajttal kezdddik.

A példat szemugyre véve lathatjuk, hogy amennyiben a kildd allomasnak meg kellene varni a
nyugtadt minden beérkez6 10 bajt utan, az rengeteg tobbletterhet jelentene a hdlézatra nézve. A
nyugtazasbdl adédé tobbletterhelés csokkentésének érdekében szamos adatszegmens atkildhetd, de
nyugtazasuk egyetlen TCP-lizenettel torténik meg az ellenkez6 irdanyba. Az ilyen nyugta egy olyan
ACK értéket tartalmaz, amely a munkamenet sordn beérkezett 6sszes bajt szaman alapul. Példaul, ha
a sorszam 2000-rel kezdddik, és 10 egyenként 1000 bajt méretl szegmens érkezik, akkor a 12001-es
ACK értéket kell visszakildeni a forrasnak.

Azt az adatmennyiséget, amelyet a forras atkildhet, miel6tt nyugtat kellene kapnia, ablakméretnek
(window size) nevezziik. Az ablakméret a TCP-fejléc egyik mez6je, amely lehet6vé teszi az
adatfolyam-vezérlést.

TCP megbizhatdsag - Adatvesztés és Ujrakuldés
A szegmensvesztés kezelése

Barmennyire alaposan is van egy haldézat megtervezve, alkalmanként eléfordul adatvesztés. Ezért a
TCP modszereket biztosit a szegmensvesztések kezelésére. Ezek kozé tartozik a nem nyugtazott
adatszegmensek Ujrakildésének mechanizmusa is.

A célallomas TCP-t hasznald szolgaltatasa rendszerint csak a folyamatos sorszamu bajtokat
nyugtdzza. Ha egy vagy tébb szegmens hianyzik, kizardlag az elsé folyamatos bajtsorozat nyugtazasa
torténik meg. Példaul, ha a beérkezett szegmensek sorszama 1500 és 3000, valamint 3400 és 3500
kdzott van, az ACK értéke 3001 lesz. Ennek oka, hogy a 3001 és 3399 kozotti SEQ szammal
rendelkez6é szegmensek nem érkeztek meg.

Ha a forrasallomdas TCP-je nem kap nyugtat egy el6re megadott id6n bellil, akkor visszatér az
utolsdként beérkez6 ACK értékéhez, és Ujrakildi az adatokat attdl a ponttdl kezdve. Az Ujrakiildés
folyamatat nem régziti a szabvanytervezet, igy az mindig a TCP konkrét megvaldsitasatél flgg.

A TCP egyik tipikus megvaldsitasaban az allomas elkiild egy szegmenset, a szegmens masolatat az
Ujrakildési sorba helyezi, majd elindit egy idézitét. Amikor megérkezik az adatok nyugtazasa, a
szegmens torlésre kerll a sorbdl. Ha nem érkezik meg a nyugta az id6zit6 lejartdig, megtorténik a
szegmens Ujraklldése.

Az elveszett szegmensek Ujrakildését szemlélteté animaciéo megtekintéséhez kattintsunk a Lejatszas
gombra!

Az dllomasok manapsdg alkalmazzdak a szelektiv nyugtdzasnak (SACK) nevezett opciondlis
lehetdséget is. Amennyiben mindkét allomas tdmogatja a szelektiv nyugtazast, akkor a céldllomas a
nem folyamatos szegmensekben érkez6 bajtokat is nyugtazhatja, a masik oldalon pedig csak a
hianyzé adatokat kell Gjrakdldeni.
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TCP adatfolyam-vezérlés - Ablakméret és nyugtazas
Adatfolyam-vezérlés

A TCP az adatfolyam-vezérléshez is kinal mddszereket. Az adatfolyam-vezérlés azzal segiti a TCP-
atvitel megbizhatdsaganak megdrzését, hogy mindig az adott munkamenethez igazitja az adatatvitel
sebességét a forrds és a cél kozott. A megvaldsitas része az is, hogy korlatozva van az egyszerre
tovabbithaté adatszegmensek mennyisége, valamint az Gjabb adat kiildése a kézbesitést igazold
nyugta visszaérkezéséig.

Az adatfolyam-vezérlés megvaldsitasanak elsd Iépéseként a TCP megallapitja a céleszkoz altal
elfogadhaté adatszegmensek mennyiségét. Ennek céljabdl a TCP-fejléc tartalmaz egy 16 bites mez6t,
amelynek ablakméret (window size) a neve. Ez nem mas, mint egy adott TCP-munkamenet
céleszkoze altal egyszerre fogadhatd és feldolgozhatd bajtok szama. A kezdeti ablakméret a beallitasa
a munkamenet felépitésekor, a forras és cél kozotti haromfazisu kézfogas alkalmaval torténik. Mihelyt
megallapodik a két fél, a forrdseszkdznek az ablakméret alapjan korlatoznia kell a céleszkdznek
kildott adatszegmensek mennyiségét. A forrdseszkoz kizarélag az adatszegmensek kézbesitését
igazold nyugta visszaérkezése utan kildhet tovabbi adatokat az adott munkamenet soran.

Amig késik a nyugta visszaérkezése, addig a forras nem kiild tovabbi szegmenseket. Olyan
idészakokban, amikor torlédik a halézati forgalom, vagy a fogadé allomas eréforrasai tilsagosan le
vannak terhelve, nagyobb lehet a késés mértéke. Ahogy a késés egyre ndvekszik, Ugy csokken az
adott munkamenet tényleges adatatviteli sebessége. Ha mindegyik munkamenet adatatvitelét
lassitjuk, az csokkenti az eréforras-ltkdzések szamat a haldzaton és a sok munkamenettel rendelkezé
céleszkozon.

Az dbran megtekinthetd az ablakméret, valamint a nyugtazas egyszerUsitett dbrazoldsa. A példaban
szerepld TCP-munkamenet kezdeti ablakmérete 3000 bajtra van allitva. Ha a felad6 végzett 3000 bajt
elkuldésével, megvarja az ezekhez a bajtokhoz tartozé nyugta visszaérkezését, Ujabb adatokat csak
ezt kovetbéen kild a munkamenet keretében. Miutan a feladé megkapta a fogadé fél nyugtajat,
tovabbi 3000 bajt kildését kezdheti meg.

A TCP azért hasznal ablakméreteket, hogy megprobalja az atviteli sebességet a haldzat és a céleszkoz
altal tdmogatott maximumra feltornaszni, ugyanakkor minimalizalni a veszteségek és Ujraktldések
szamat.

TCP adatfolyam-vezérlés - Torlodasok elkeriilése
Az ablakméret csokkentése

Az adatfolyam-vezérlés egy masik mddja, ha dinamikus ablakméretet hasznalunk. Amikor a haldzati
erdforrasok tul vannak terhelve, a TCP csokkenti az ablakméretet, igy sokkal gyakrabban igényli a
beérkezett szegmensek nyugtazasat. Ez ténylegesen lassitja az atviteli sebességet, mivel a forrasnak
is sokkal gyakrabban kell varnia a nyugtak visszaérkezésére.

A fogadd allomas az ablakméret értékének elklildésével jelzi a feladdnak, hogy mennyi bajt
fogadasara all készen. Ha a fogaddnak le kell lassitania a kommunikacié sebességét, példaul a
korlatozott puffermemaria miatt, a nyugtazas részeként kisebb ablakméretet kiild vissza a forrasnak.

Ha a fogadd allomasnal torlddas Iép fel, valaszolhat a feladdnak egy csokkentett ablakméretet
meghatarozé szegmens elkiildésével (Iasd abra). A képen az latszik, hogy egy szegmens elveszett. A
fogado fél csokkentette a valasz Gzenet TCP-fejlécben szerepld ablak mez6 értékét (window size)
3000-r6l 1500-ra a jelenlegi parbeszéd soran. Ebbdl kifolydlag a feladd is 1500-ra csokkentette az
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ablakméretet.

Ha a tovabbi atvitel sordn nem torténik adatvesztés és az er6forrasok sincsenek korlatozva, a fogadé
fél elkezdi ndvelni az ablak mez6 értékét. Ez csdkkenti a haldzat tobbletterhelését, mivel igy
kevesebb nyugta elklldésére van szlikség. Az ablakméret folyamatosan névekszik, amig nem torténik
adatvesztés, az viszont az ablakméret csokkenését vonja maga utan.

Az ablakméret dinamikus novelése, illetve csokkentése a TCP egyik allandé folyamata. A kimagasldan
jol miikodd halézatokban egészen nagy ablakméretek is el6fordulhatnak, mivel nem torténik
adatvesztés. Az olyan halézatokban viszont, ahol az alapvetd infrastruktira komoly igénybevételnek
van kitéve, az ablakméret valdszintleg kicsi marad.

UDP alacsony tébbletteher kontra megbizhatdsag

Az UDP egyszerU protokoll, amely a szallitasi réteg alapfeladatait latja el. Mivel nem dsszekottetés-
alapu és nem hasznalja a TCP kifinomult sorszamozasi, Ujrakuldési és folyamatszabalyozasi
mechanizmusait, sokkal kisebb tébbletterhelést okoz.

Ez persze nem jelenti azt, hogy az UDP-t hasznalé alkalmazasok megbizhatatlanok vagy maga a
protokoll alsébbrendlibb. Csak annyit jelent, hogy a tébblet funkcidkat nem a szallitasi réteg biztositja,
hanem sziikség esetén valahol mashol kell megvaldsitani.

Bar egy tipikus halézat 6sszes UDP forgalma viszonylag kicsi a tobbihez képest, a kovetkezd
alkalmazasi rétegbeli protokollok mind az UDP-t hasznaljak:

e Domain Name System (DNS)

e Simple Network Management Protocol (SNMP)
¢ Dynamic Host Configuration Protocol (DHCP)
e Routing Information Protocol (RIP)

e Trivial File Transfer Protocol (TFTP)

e Voice over IP (VoIP)

e Online jatékok

Néhany alkalmazas elvisel kismértékl adatvesztést, ilyenek példaul az online jatékok vagy a VolP. Ha
ezek a programok TCP-t haszndlnanak, nagymértékl késéseket tapasztalnank, amig a TCP észleli az
adatvesztést és Ujraklildi azokat. Az ilyen késések sokkal karosabban hatnak az alkalmazas
teljesitményére, mint a kisebb adatvesztések. Némelyik alkalmazas, példaul a DNS, egyszerlien
Ujrakildi a kérést, ha nem érkezik valasz, ezért nincs is sziikség a TCP altal garantalt
Uzenetkézbesitésre.

Az ilyen alkalmazasok szamara rendkivil kivanatos az UDP alacsony tébbletterhelése.
UDP-adategységek Ujbdli 6sszeallitasa

Mivel az UDP dsszekottetés nélkili protokoll, ezért a kommunikacié megkezdése elétt nem jonnek
létre munkamenetek, mint a TCP esetében. Az UDP-rél azt is mondjak, hogy tranzakcié alapu, vagyis
ha egy alkalmazas adatot szeretne kildeni, akkor egyszer(en elkiildi azokat.

Sok UDP-t hasznalé alkalmazas olyan kicsi adatmennyiséget kild, amely belefér egyetlen
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szegmensbe. Ugyanakkor, néhany alkalmazas |ényegesen nagyobb adatmennyiséget tovabbit,
amelyet tobb szegmensre kell szétbontani. Az UDP adategységét datagramnak nevezzilk, bar a
szallitasi réteg adategységeinek leirdsanal a szegmens és a datagram fogalmakat felvaltva
hasznaljuk.

Amikor tobb datagramot kildink egy céldllomasnak, azok kiilénb6dz6 Gtvonalat valaszthatnak, igy
el6fordulhat, hogy az adatok rossz sorrendben érkeznek meg. Az UDP nem kéveti nyomon a
sorszamokat, mint a TCP. Ahogy az abran is lathatd, az UDP semmilyen mddszerrel nem rendelkezik a
datagramok eredeti sorrendjének helyreallitasahoz.

Ezért az UDP a kapott sorrendben allitja 6ssze az adatokat, majd tovabbkildi azokat az
alkalmazasnak. Ha az adatsorrend lényeges az alkalmazas szempontjabdl, akkor az alkalmazasnak
kell meghatarozni a helyes sorrendet, valamint az adatok feldolgozasanak maédjat.

UDP szerverfolyamatok és kérések

Hasonl6an a TCP-hez, az UDP-t hasznal6 szerveralkalmazasokhoz is j6l ismert vagy bejegyzett
portszamok vannak hozzarendelve. Amikor ezek az alkalmazasok és folyamatok futnak egy szerveren,
akkor csak a hozzajuk rendelt portszamra illeszkedd adatokat fogadjak el. Ha olyan datagram érkezik,
amelyet ezen portok egyikének cimeztek, az UDP a portszam alapjan tovabbitja az adatokat a
megfelel alkalmazashoz.

UDP kliensfolyamatok

A TCP-hez hasonléan, a kliens/szerver kommunikaciot itt is egy kliensalkalmazas kezdeményezi,
amely adatokat kér egy szerverfolyamattél. Az UDP kliensfolyamat véletlenszerlien valaszt egy
portszamot a dinamikus portszamok tartomanyabdl, amelyet kés6bb a parbeszéd forrasportjaként
hasznal. A célport altalaban egy szerverfolyamathoz rendelt jél ismert vagy bejegyzett portszam.

A biztonsaghoz a véletlenszerlien valasztott portszamok is hozzajarulnak. Ha a port kivalasztasa
kiszamithatd minta alapjan torténik, a tamaddk Iényegesen egyszerlibben szerezhetnek a klienshez
hozzaférést ugy, hogy megprobalnak a legnagyobb valdszinliséggel nyitva I1évé porthoz kapcsolddni.

Mivel az UDP esetében nem jon Iétre munkamenet, ezért a datagramok létrehozasa rogton azutan
megkezdddhet, ahogy készen allnak az adatok és megvannak a portok is. A datagramokat ezutan
tovabbitani kell a halézati rétegbe, hogy cimzés utan kikildésre keriljenek a halézatba.

Miutan a kliens kivalasztotta a forras- és célportot, a tranzakcié soran végig ugyanaz a portpar
szerepel az 6sszes datagram fejlécében. Ami a szervertdl a klienshez visszaérkezd adatokat illeti, a
datagramok fejlécében szerepld forras- és célportok felcserélédnek.

Az UDP kliensfolyamatok részleteinek megvizsgaldsahoz nézziik meg az 1-5 abrakat!
TCP-t hasznalé alkalmazasok

A TCP megbizhatdsagat és egyéb szolgaltatasait szamos alkalmazas megkdveteli. Ezek olyan
alkalmazasok, amelyek elviselik a TCP altal okozott tobbletterhelésbdl adddd kisebb mértéki késést
vagy teljesitménycsdkkenést.

Emiatt a TCP leginkabb olyan alkalmazasok esetében hasznalhaté, ahol fontos a megbizhato szallitas
és megengedett némi késés. A TCP kivalé példaja annak, hogy a TCP/IP protokollkészlet kilonb6zé
rétegeinek milyen konkrét szerepe van. Mivel a TCP kezeli az adatfolyam szegmensekre bontasahoz
kapcsolddd Osszes feladatot, a megbizhatdsagot, az adatfolyam-vezérlést, valamint a szegmensek
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sorrendjének helyredllitasat, ezt a terhet leveszi az alkalmazasok vallarél. Az alkalmazas egyszerlen
atkuldheti az adatfolyamot a szallitasi rétegbe, majd hasznalja a TCP szolgaltatasait.

Az dbra néhany példat tartalmaz a TCP-t hasznald, jol ismert alkalmazasokra:

e HTTP
« FTP
o SMTP

e Telnet
UDP-t hasznalé alkalmazasok
Az alkalmazasoknak harom olyan tipusa létezik, amelyek szamdra az UDP a legjobb valasztas:

» Alkalmazdasok, amelyek elviselnek némi adatvesztést, de megkodvetelik, hogy alig vagy
egyaltalan ne legyen késés.

o Alkalmazasok, amelyek egyszer( kérés-valasz tranzakcidkat hasznalnak.

e Egyiranyl kommunikacid, ahol a megbizhatésagot vagy meg sem koveteljik, vagy le tudja
kezelni az alkalmazas.

Szamos vided- és multimédias alkalmazas hasznalja az UDP-t, ilyen példaul a VolIP és az IPTV. Ezek az
alkalmazasok oly mddon képesek elviselni az adatvesztést, hogy annak nincs vagy csak minimalisan
érzékelhet6 hatasa van. A TCP megbizhat6sagi funkcioi némi késést eredményeznek, ami érzékelhetd
lehet a beérkez6 hang és vided mindségében.

Az egyszer( kérés-valasz tranzakciokat hasznal6 alkalmazasok szamara szintén j6 valasztas lehet az
UDP. llyenkor az allomas elkiild egy kérést, aztan vagy kap ra valaszt, vagy nem. Ide tartoznak az
aldbbi alkalmazasok is:

e DHCP
* DNS (TCP-t is hasznalhat)
e SNMP
o TFTP

Némelyik alkalmazads maga gondoskodik a megbizhatésagrél. Ezeknek nincs sziiksége a TCP
szolgdltatasaira, szallitasi protokollként jobban ki tudja hasznalni az UDP-t. A TFTP is ezek kdzé
tartozik, mivel sajat modszert kinal az adatfolyam-vezérlésre, hibakeresésre, nyugtazasra, valamint a
hibajavitasra. Ezeket a szolgaltatasokat nem kell igénybe vennie a TCP-t6l.
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