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Kapcsolasi, forgalomiranyitasi és vezeték nélkuli kommunikaciés alapok

Halozati eszko6zok alapszinti konfiguracidja

Haldzati kapcsoldk alapkonfiguracioja

Cisco kapcsolok rendszerinditasi fazisai

1. A kapcsol6 el6szor betolti a ROM-bdl a bekapcsolasi dnteszteld programot (Power-On Self Test,
POST). A POST ellendrzi a CPU alrendszert, azaz megvizsgalja a CPU-t, a DRAM-ot, és a flash
memoriaban taldlhaté fajlrendszert.

2. Ezutan a kapcsol6 betdlti a rendszerinditd szoftvert (boot loader, ,csizmah(zd”), mely a ROM-
ban tarolt kis program, és a POST sikeres befejezdése utan fut le.

3. A boot loader elvégzi a CPU alapszintl inicializalasat. Beallitia a CPU-regisztereket, amelyek a
fizikai memoria hasznalatat, a memdria mennyiségét és annak sebességét vezérlik.

4. A boot loader miikddésre eldkésziti az alaplapi flash memdria fajlrendszerét.

5. Véqll, a boot loader megkeresi és betdlti a memoriaba az alapértelmezett 10S operacids
rendszert, és atadja a kapcsold vezérlését az I0S-nek.

A boot loader a Cisco 10S-képfajlt a kdvetkezd sorrendben keresi: a kapcsolé megprobalja a BOOT
kornyezeti valtozo6 szerinti médon végrehajtani a rendszerinditast. Ha ez a valtozo nincs beallitva, a
kapcsold megkisérli betodlteni az elso futtathato fajlt, amit a flash memdria fajlrendszerében talal a
rekurziv mélységi keresés altal (recursive Depth-First Search, recursive DFS). Egy kdnyvtar mélységi
keresésében eldszor a konyvtar dsszes |étez6 alkdonyvtara kerll ellendrzésre, majd a keresés az
eredeti konyvtarban folytatddik. A Catalyst 2960 sorozatu kapcsoloknal a képfajl altalaban a vele
megegyez6 nevl kdnyvtarban talalhato (kivéve ha .bin a fajl kiterjesztése). Az 10S operaciés rendszer
ezutan az NVRAM-ban tarolt indité konfiguracios fajl, és az abban talalhaté utasitasok alapjan
inicializalja az interfészeket.

A BOOT kornyezeti valtozo beallitasa

S1(config)# boot system flash:/c2960-lanbasek9-mz.150-2.SE/c2960-lanbasek9-
mz.150-2.SE.bin

Az aktualis 10S rendszerinditasi beallitasok megtekintése

S1# show boot

Rendszerosszeomlas helyreallitasa

Ha az operacids rendszer hianyzd vagy sérilt rendszerfajlok miatt hasznalhatatlanna valik, akkor a
boot loader segitségével még hozzaférhetiink a kapcsoléhoz. A rendszertolté program parancssoran
keresztll ugyanis elérhetdk a flash memariaban tarolt fajlok. Egy konzol kapcsolaton keresztil a boot
loader parancssora az alabbi [épésekkel érhetd el:
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1. Konzol kabellel csatlakoztassunk egy PC-t a kapcsold konzol portjahoz. Konfiguraljunk egy
terminal emulacids szoftvert a kapcsoléhoz torténo csatlakozasra.

2. Hazzuk ki a kapcsol6 tapkabelét.

3. Csatlakoztassuk Ujra a kapcsolé tapkabelét, és 15 masodpercen bellil nyomjuk meg és tartsuk
lenyomva a Mode gombot, mig a System LED el nem kezd zd6lden villogni.

4. Tartsuk tovabbra is lenyomva a Mode gombot, mig a System LED egy rovid ideig sargan, majd
hosszan z6lden nem vilagit. Csak ezutan engedjiik el a Mode gombot.

5. Megjelenik a rendszertolté switch: promptja a terminal emuldcids szoftver ablakdban.

Az elérhetd parancsok listajanak megtekintéséhez hasznaljuk a help parancsot vagy a kérddjelet (?).

Alapértelmezés szerint a kapcsold megprobal automatikusan elindulni a BOOT kérnyezeti valtoz6
informacidinak felhasznalasaval. A switch BOOT kérnyezeti valtozé elérési Utvonalanak
megtekintéséhez hasznaljuk a set parancsot. Majd inicializaljuk a flash fajlrendszert a flash_init
paranccsal, a flash-en tarolt aktudlis fajlok megjelenitéséhez, amint az a kdvetkezd példaban is
lathaté lathaté:

switch: set
BOOT=flash:/c2960-1lanbasek9-mz.122-55.SE7/c2960-1lanbasek9-mz.122-55.SE7.bin
(output omitted)

switch: flash init

Initializing Flash...

flashfs[0]: 2 files, 1 directories

flashfs[0]: O orphaned files, 0 orphaned directories
flashfs[0]: Total bytes: 32514048

flashfs[0]: Bytes used: 11838464

flashfs[0]: Bytes available: 20675584

flashfs[0]: flashfs fsck took 10 seconds.

...done Initializing Flash.

A flash memodria inicializalasat kovetéen adjuk ki a dir flash: parancsot a flash-en tarolt aktualis fajlok
megjelenitéséhez, az alabbiak szerint:

switch: dir flash:

Directory of flash:/
2 -rwx 11834846 c2960-lanbasek9-mz.150-2.SE8.bin
3 -rwx 2072 multiple-fs

Adjuk ki a BOOT = flash parancsot a BOOT kdrnyezeti valtozd elérési Gtvonalanak
megvaltoztatasahoz, amelyet a kapcsold az Uj 10S flashbe toltéséhez hasznal. Az Uj BOOT kornyezeti
valtozé elérési Utvonalanak ellendrzéséhez adjuk ki Ujra a set parancsot. Véqll az Uj 10S betdltéséhez
hasznaljuk a boot parancsot argumentumok nélkiil, az aldbbi példa szerint:

switch: BOOT=flash:c2960-1lanbasek9-mz.150-2.SE8.bin
switch: set
BOOT=flash:c2960-lanbasek9-mz.150-2.SE8.bin

(output omitted)

switch: boot
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A boot loader parancssora segitségével formazni lehet a flash fajlrendszerét, Gjra lehet telepiteni az
operacids rendszert, és vissza lehet allitani egy elveszett vagy elfelejtett jelszot.

Switch menedzsment IP cimének beadllitasa

S1(config)# interface vlan 1

S1l(config-if)# ip address 192.168.1.2 255.255.255.0
S1(config-if)# ipv6 address 2001:db8:abcd:1::2/64
S1(config-if)# no shutdown

S1l(config-if)# exit

Switch alapértelmezett atjaréjanak beallitasa:

S1(config)# ip default-gateway 192.168.1.1
Kapcsolok portjainak konfiguraldsa

Switch-port duplexitasanak beallitasa

S1l(config)# interface FastEthernet 0/1
S1(config-if)# duplex full

Switch-port sebességének beallitasa

S1l(config)# interface FastEthernet 0/1
S1l(config-if)# speed 100

Auto MDI-X portfunkcio (Medium Dependent Interface Crossover)
bedllitasa/ellendrzése

S1l(config)# interface FastEthernet 0/1
S1l(config-if)# mdix auto

S1# show controllers ethernet-controller fa®/1 phy | include MDIX
Auto-MDI-X : On [AdminState=1 Flags=0x00052248]

Switch-konfiguracio ellenérzé parancsok

Parancs Leiras

Aktudlisan futd, RAM-ban tarolt konfiguraciés allomany

show running-config megjelenitése

show startup-config NVRAM-ban tarolt konfiguraciés allomany megjelenitése
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Parancs Leiras
show version Eszkoz hardver és szoftver paramétereinek megjelenitése
show flash Flash meméria tartalom megjelenitése
dir flash Flash meméria tartalmanak listazasa
show history Korabban kiadott parancsok listazasa
show interfaces [interfész azonositd] Interfészparaméterek részletes megjelenitése
show ip interface brief Interfészek fontosabb paramétereinek listazasa
show ip route Routing tabla megjelenitése
show mac-address-table MAC tabla megjelenitése
show cdp neighbors L2-es CDP szomszédok felderitése

Biztonsagos tavoli eszkozelérés

Telnet beallitasa/hasznalata

S1(config)# line vty 0 15

S1(config-line)# password jelszo
S1l(config-line)# login

S1l(config-line)# exit

S1l(config)#

S1(config)# service password-encryption
S1l(config)#

S1l(config)# interface vlan 1
S1(config-if)# ip address 192.168.1.2 255.255.255.0
S1(config-if)# no shutdown

S1l(config-if)# exit

S1(config)#

S1l(config)# ip default-gateway 192.168.1.1

C:\> telnet 192.168.1.2

SSH beadllitasa/hasznalata

S1
S1
S1
S1

config)# line vty 0 15

config-line)# password jelszo
config-line)# login

config-line)# exit

S1(config)#

S1l(config)# service password-encryption
S1l(config)#

S1(config)# int vlan 1

S1(config-if)# ip add 192.168.1.2 255.255.255.0
S1(config-if)# no shut

S1l(config-if)# exit

S1l(config)#

P
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S1(config)# ip default-gateway 192.168.1.1
S1(config)#

S1l(config)# ip domain-name unideb.hu
S1l(config)#

S1l(config)# crypto key generate rsa

The name for the keys will be: Sl.unideb.hu

Choose the size of the key modulus in the range of 360 to 2048 for your
General Purpose Keys. Choosing a key modulus greater than 512 may take
a few minutes.

How many bits in the modulus [512]: 1024
% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]

S1l(config)#

S1l(config)# username hallgato secret jelszo

*Mar 1 1:15:56.838: %SSH-5-ENABLED: SSH 1.99 has been enabled
S1l(config)#

S1(config)# line vty 0 15

S1(config-line)# transport input ssh

S1(config-line)# login local

S1(config-line)# exit

S1l(config)#

S1(config
S1(config

#ip ssh version 2
#

)
)
C:\>ssh -1 hallgato 192.168.1.2

Password:

S1# show ip ssh

SSH Enabled - version 2.0

Authentication timeout: 120 secs; Authentication retries: 3

To check the SSH connections to the device, use the show ssh command as
shown.

S1# show ssh

%No SSHv1l server connections running.

Connection Version Mode Encryption Hmac State

Username

0 2.0 IN aes256-cbc hmac-shal Session started admin
0 2.0 OUT aes256-cbc hmac-shal Session started admin

Routerek alapszinti konfiguracidja

10S modok hierarchikus felépitése:
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User EXEC Command - Router>
ping

show (limited)

enakle

etcetera

Privieged EXEC Commands - Routerd
all User EXEC comm ands

debug com mands Global Configuration Commands - Router (config)#
reload hostname
configure enable secrect
etcetera ip route Interface Commands -
Bouter{config-if) #
interface ethernet ip address
St El ipve address
ds1 encapsulation
shutdown/no shutdown
etcetera etcetera
. Routing Engine Commands -
router np .
B Bouter({config-router)$
222iE network
elgrp wersion
etcetera auto SUMmaEry
etcetera
line wiu Line Commands -
Ve Router (config-line) §
conscle pasmrord
etcetera login
modem commands
efcetera

Privilegizalt (Privileged EXEC) modba valé valtas:
R1> enable

Globalis konfiguracios modba valo valtas:

R1# configure terminal

Hasznos parancsok / gyors billentyl parancsok:

Parancs Leiras
Tab Kitolti a hidanyzdé parancs paramétert
Ctrl+C Kilép az adott konfiguraciés modbol visszalépve a Privilegizalt EXEC mddba
Ctrl+Shift+6 Altaldnos folyamatmegszakité parahnacsszégll.hlgtNéS) felderités, ping, traceroute esetén
Parancs sdgéja ?

Eszkoznév beallitasa:

Router(config)# hostname R1
Rl1(config)#
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Visszalépés/kilépés egy adott modbdl/szintrol:

R1(config)# exit
R1l(config)# end

R1# disable

Privilegizalt mad titkositott jelszavanak beallitasa:
R1l(config)# enable secret jelszo

Konzol vonal (kapcsolat) jelszoval valo védése:

R1l(config)# line console 0
R1(config-line)# password jelszo
R1(config-1line)# login

Virtualis vonalak (telnet-, SSH kapcsolat részére) jelszéval valé védése:

R1l(config)# line vty 0 15
R1(config-line)# password jelszo
R1(config-line)# login

Titkositatlan jelszavak utdlagos titkositasa:
R1(config)# service password-encryption
Napi izenet (Message Of The Day) beallitasa:

R1(config)# banner motd #Uzenetben elo nem fordulo szimmetrikus karakterek
koze illesztett figyelmezteto napi uzenet!#

Névfeloldasi kérések kiildésének letiltasa:
R1(config)# no ip domain-lookup

Interfészek (FastEthernet, GigabitEthernet, Serial, VLAN, loopback) statikus
IPv4/IPv6 cimeinek beallitasa:

R1l(config)# interface FastEthernet 0/0
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Rl1(config-if)# ip address 192.168.1.1 255.255.255.0
R1l(config-if)# ipv6 address 2001:db8:abcd:1::1/64
R1(config-if)# description Link to LAN 1
R1(config-if)# no shutdown

R1l(config)# interface GigabitEthernet 0/0/0
R1l(config-if)# ip address 192.168.2.1 255.255.255.0
R1(config-if)# ipv6 address 2001:db8:abcd:2::1/64
Rl(config-if)# description Link to LAN 2
R1(config-if)# no shutdown

R1(config)# interface Serial 0/0/0

Rl(config-if)# ip address 192.168.3.1 255.255.255.0
Rl1(config-if)# ipv6 address 2001:db8:abcd:3::1/64
R1(config-if)# description Link to LAN 3
R1(config-if)# clock rate 128000
R1(config-if)# no shutdown

~ N S~ ~—

R1l(config)# interface loopback 0

R1l(config-if)# ip address 192.168.4.1 255.255.255.0
R1(config-if)# ipv6 address 2001:db8:abcd:4::1/64
Rl(config-if)# description INTERNET

Interfész dinamikus IP cimének beallitasa:

R1(config)# interface GigabitEthernet 0/0
R1l(config-if)# ip address dhcp
R1(config-if)# no shutdown

Az éppen futd konfiguracios allomany megtekintése:
R1# show running-config

A running config NVRAM-ba t6rténé mentése:

R1# copy running-config startup-config

Eszkoz ujrainditasa:

R1# reload
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Flash memoéria tartalmanak megtekintése:

R1# dir flash:

Egy bizonyos verzioju operacids rendszer betoltésének kivalasztasa:

R1(config)# boot system flash c2900-universalk9-mz.SPA.151-4.M4.bin

Ellenérz6 parancsok:

Parancs

Leiras

show running-config

Aktudlisan futd, RAM-ban tarolt konfiguracids allomany
megjelenitése

show startup-config

NVRAM-ban tarolt konfiguracids allomany megjelenitése

show version

Eszkdz hardver és szoftver paramétereinek megjelenitése

show flash

Flash meméria tartalom megjelenitése

dir flash

Flash memoria tartalmanak listazasa

show history

Korabban kiadott parancsok listazasa

show interfaces [interfész

Interfészparaméterek részletes megjelenitése

azonositd]
show ip interface [interfész Megjeleniti az interfész allapotat és az interfészhez tartozé
azonosito] osszes IPv4-cimet

show ip interface

Megjeleniti az IPv4 kapcsolatos informacidkat az Utvalasztd
0sszes interfészérdl

show ip interface brief

Interfészek fontosabb paramétereinek listazasa

show ipv6 interface brief

Osszefoglalét jelenit meg az dsszes interfészrél, beleértve az
interfész IPv6-cimét és az aktualis mikddési allapotot

show running-config interface
interface-id

Megjeleniti a megadott interfészre alkalmazott parancsokat

show ip route

IPv4 routing tabla megjelenitése

show ipv6 route

IPv6 routing tabla megjelenitése

show mac-address-table

MAC tabla megjelenitése

show cdp neighbors

L2-es CDP szomszédok felderitése

ping [IP cim]

Az eszkdzOk kozotti 3. rétegbeli kapcsolat ellenérzésére szolgal

A "show" parancskimenet sziirése

section - A szlirési kifejezéssel kezd6dd teljes szakaszt mutatja
include - Minden olyan kimeneti sort tartalmaz, amely megfelel a sz(rési feltételnek
exclude - Kizar minden olyan kimeneti sort, amely megfelel a szlirési feltételnek

begin - Az 6sszes kimeneti sort egy bizonyos ponttél mutatja, kezdve azzal a sorral, amely
megfelel a szlirési feltételnek
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Példak

R1# show running-config | section line vty
line vty 0 4

password 7 110A1016141D

login

transport input all

R1# show ip interface brief

Interface IP-Address 0K? Method Status

Protocol

GigabitEthernet0/0/0 192.168.10.1 YES manual up up
GigabitEthernet0/0/1 192.168.11.1 YES manual up up
Serial@/1/0 209.165.200.225 YES manual up up
Serial@/1/1 unassigned NO wunset down down
R1#

R1# show ip interface brief | include up

GigabitEthernet0/0/0 192.168.10.1 YES manual up up
GigabitEthernet0/0/1 192.168.11.1 YES manual up up
Serial@/1/0 209.165.200.225 YES manual up up

R1# show ip interface brief

Interface IP-Address 0K? Method Status

Protocol

GigabitEthernet0/0/0 192.168.10.1 YES manual up up
GigabitEthernet0/0/1 192.168.11.1 YES manual up up
Serial0/1/0 209.165.200.225 YES manual up up
Serial@/1/1 unassigned NO wunset down down
R1#

R1# show ip interface brief | exclude unassigned

Interface IP-Address 0K? Method Status

Protocol

GigabitEthernet0/0/0 192.168.10.1 YES manual up up
GigabitEthernet0/0/1 192.168.11.1 YES manual up up
Serial@/1/0 209.165.200.225 YES manual up up

R1# show ip route | begin Gateway
Gateway of last resort is not set
192.168.10.0/24 is variably subnetted, 2 subnets, 2 masks
C 192.168.10.0/24 is directly connected, GigabitEthernet0/0/0
L 192.168.10.1/32 is directly connected, GigabitEthernet0/0/0
192.168.11.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.11.0/24 is directly connected, GigabitEthernet0/0/1

L 192.168.11.1/32 is directly connected, GigabitEthernet0/0/1
209.165.200.0/24 is variably subnetted, 2 subnets, 2 masks

C 209.165.200.224/30 is directly connected, Serial0/1/0

L 209.165.200.225/32 is directly connected, Serial©0/1/0
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