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Kapcsolasi, forgalomiranyitasi és vezeték nélkuli kommunikaciés alapok

VLAN-ok

VLAN-alapfogalmak
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e
A VLAN-ok (Virtual Local Area Network - virtuadlis helyi halézat) olyan masodik rétegbeli logikai
egységek, melyek L2-es kapcsoldk segitségével hozhatdak Iétre, a szérasi tartomanyok méretének
csokkentése érdekében. Alapértelmezetten csak az azonos VLAN-ba tartozé gépek képesek
egymassal kommunikalni. Ezen megszoritas feloldasa csak harmadik rétegbeli halézati eszkoz

(forgalomiranyitd, L3-as kapcsold) bevonasaval torténhet. Egy bizonyos VLAN-ba tartozé gépek
tipikusan egy haldzatba is tartoznak.

A VLAN-ok elényei

e Biztonsag

e Koltségcsokkentés

* Jobb teljesitmény

e Szorasi tartomanyok méretének csokkentése
e |IT személyzet hatékonysaganak névekedése

e Kdnnyebb projekt- és alkalmazasmenedzsment
VLAN tipusok

e Adat VLAN

 Alapértelmezett VLAN

Halézati eszkdzOk programozasa - https://irh.inf.unideb.hu/~cisco/cisco/


https://irh.inf.unideb.hu/~cisco/cisco/doku.php?id=srwe:2._kapcsolasi_forgalomiranyitasi_es_vezetek_nelkueli_kommunikacios_alapok
https://irh.inf.unideb.hu/~cisco/cisco/lib/exe/detail.php?id=srwe%3A03._fejezet_-_vlan-ok&media=srwe:vlan-ok.png

Last update: 2021/11/10 11:00 srwe:03._fejezet_-_vlan-ok https://irh.inf.unideb.hu/~cisco/cisco/doku.php?id=srwe:03._fejezet_-_vlan-ok

¢ Nativ VLAN
e FelUgyeleti VLAN

e Hangatviteli VLAN

A VLAN tronk vagy egyszerlien csak tronk egy pont-pont kapcsolat két olyan halézati eszkdz kdzott,
amelyek egynél tobb VLAN forgalmat is tovabbitjak. A VLAN tronk kiterjeszti a VLAN-okat a halézat
egészére. Egy VLAN tronk nem tartozik egyetlen meghatarozott VLAN-hoz sem, inkdbb egy csatorna a
kilonb6zd VLAN-ok szamara a kapcsoldk és forgalomiranyitok kozott.

VLAN tartomanyok a Catalyst kapcsoldkon

Normal tartomanyu VLAN-ok

* Kis- és kozepes méret( vallalkozasokban és vallalati halézatokban hasznaltak.
e 1 és 1500 kozotti VLAN ID-val vannak azonositva.
* Az 1002 és 1005 kozotti ID-k a Token Ring és az FDDI VLAN-ok szamara vannak lefoglalva.

e Az 1, valamint az 1002 és 1005 kozotti ID-k automatikusan jonnek Iétre és nem lehet dket
tordlni sem.

¢ A konfiguraciok a vlan.dat nevi VLAN adatbazisfajlban vannak tarolva. A vlan.dat f3jl a kapcsold

ey

e A VTP (VLAN Trunking Protocol), amely a kapcsoldk kozotti VLAN konfiguraciot segiti, kizardlag
normal tartomanyd VLAN-okat képes megtanulni és tarolni.

Kiterjesztett tartomanyu VLAN-ok

e Lehetdvé teszik a szolgaltatéknak, hogy nagyobb szamu eléfizetbre terjeszthessék ki az
infrastrukturajukat. Egyes globalis vallalatok lehetnek annyira nagyméretliek, hogy kiterjesztett
tartomanyu VLAN ID-kra legyen sziikséguk.

» 1006 és 4094 kozotti VLAN ID-val vannak azonositva.

¢ A konfiguraciok nem irédnak bele a vlan.dat fajlba.

e A normal tartomanyu VLAN-oknal kevesebb VLAN funkciét tamogatnak.
 Alapértelmezés szerint a futd konfiguraciés fajlban tarolédnak.

* A VTP nem tanulja meg a kiterjesztett tartomanyu VLAN-okat.
VLAN-konfiguracio

VLAN-ok létrehozdsa
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S1
S1
S1
S1
S1
S1

config)# vlan 10
config-vlan)# name HALLGATO
config-vlan)# exit

config)# vlan 20
config-vlan)# name OKTATO
config-vlan)# exit

P

Portok VLAN-okhoz rendelése

S1l(config)# interface FastEthernet 0/1
Sl(config-if)# switchport mode access
S1(config-if)# switchport access vlan 10
S1l(config-if)# exit

S1(config)# interface FastEthernet 0/5
S1l(config-if)# switchport mode access
S1l(config-if)# switchport access vlan 20
S1l(config-if)# exit

Port VLAN tagsaganak megvaltoztatasa

S1(config)# interface FastEthernet 0/5
S1l(config-if)# no switchport access vlan
S1l(config-if)# exit

VLAN-ok torlése

S1(config)# no vlan 20
Figyelmeztetés: VLAN torlése el6tt elészor gy6z6djink meg arrdl, hogy minden hozza tartozé port at
lett helyezve egy masik VLAN-ba. Barmely port, amely nem lett egy aktiv VLAN-ba athelyezve, a VLAN

torlése utan egészen addig nem lesz képes mas allomasokkal kommunikalni, amig a hozzarendelése
egy aktiv VLAN-hoz meg nem torténik.

Egy masik torlési lehetoség

S1# delete flash:vlan.dat

vagy ennek roviditett valtozata, amennyiben a vlan.dat fajl nem lett athelyezve az alapértelmezett
helyérdl:

S1# delete vlan.dat

Megjegyzés: Egy Catalyst kapcsol6 esetében a gyari alapértelmezett allapot visszaallitasara irdnyuld
Ujrainditas elétt az erase startup-config utasitas mellett ki kell adni a delete vlan.dat utasitast is.
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VLAN informaciok ellenorzése

show vlan brief

show vlan name HALLGATO
show vlan summary

show interfaces vlan 20

IEEE 802.1Q tronk kapcsolatok konfiguralasa

S1l(config)# interface FastEthernet 0/10
S1(config-if)# switchport mode trunk
S1(config-if)# switchport trunk native vlan 99
S1(config-if)# switchport trunk allowed vlan 10,20
Sl(config-if)# exit

A tronk visszaallitasa alapértelmezett allapotra

S1l(config)# interface FastEthernet 0/10
S1(config-if)# no switchport trunk allowed vlan
S1l(config-if)# no switchport trunk native vlan
S1l(config-if)# switchport mode access
S1(config-if)# exit

Tronk beallitasok ellenorzése

e show interfaces FastEthernet 0/10 switchport

A VLAN-ok kiterjesztése

e Virtual Tronk Protokoll (Virtual Trunk Protocol - VTP) segitségével
e Dinamikus Tronk Protokoll (Dynamic Trunk Protocol - DTP) hasznalata mellett

VTP

A VTP protokoll lehet6évé teszi a VLAN-ok létrehozasat egyetlen dedikalt switchen (DTP szerver),
valamint lehet6vé teszi ezek propagalasat a halézaton Iévé tdbbi switchek szamara (VTP kliensek).

VTP modok

* szerver - ezen kell l1étrehozni a VLAN-okat, VTP klienseken nem engedélyezett a VLAN-ok
|étrehozasa

e kliens - megtanuljak a VTP szerveren definialt VLAN-okat,

e transzparens - sajat maguk nem dolgozzak fel a beérkezd VTP lizenetekben szerepld
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informacidkat, viszont tovabbitjak ezeket tovabbi VTP kliensek felé. Ezeken |étrehozott VLAN-ok
helyi jelleggel birnak, nem keriilnek hirdetésre a tobbi switchek felé. Kiterjesztett VLAN-ok
létrehozasara alkalmasak (VLAN 1006-4096)

Gyakorlati példa

VTP domain: UNIDEB VLAN10: HALLGATO
VTP password: cisco VETP Server v/ AN20: OKTATO
EIN
VTP Client VTP Transparent
mﬁf 15’ VLAN30: VENDEG

VTP|Client
=
| SW4
* Hozzuk létre az abran lathat6 haldzatot
e A switchek kozotti kapcsolatokat konfiguraljuk tronk médba
e Rakjuk azonos VTP tartomanyba a switcheket, majd védjik a tartomanyt azonos jelszoval
e Osszuk ki a VTP szerepkdroket az aldbbi médon:
o SWI1: VTP server
o SW2: VTP client
o SW3: VTP transparent
o SW4: VTP Client
e Hozzunk létre 2 VLAN-t a VTP szerveren (VLAN1O - HALLGATO, VLAN20 - OKTATO)

* Hozzuk létre a 30-as VLAN-t a SW3 nev kapcsoldn
e Ellendrizziik le minden egyes switchen a VLAN-ok at

Opcionalisan:

e Csatlakoztassunk 2-2 PC-t a két VTP kliens modban mikddo switchhez, melyek kilonb6z6 VLAN-
ba tartozzanak (VLAN 10, VLAN 20)

e Az azonos VLAN-ba tartozé PC-knek ping-elhetéeknek kell lenniiik egymas szamara

e Alkalmazzunk VLAN-kozi forgalomiranyitast, ezzel biztositva a VLAN 10- VLAN 20 kozotti atjarast

 Csatlakoztassunk egy Uj PC-t a SW3-hoz, majd bdvitsik ki az inter-VLAN-routingot a VLAN 30-ra
is

Konfiguracio

SW1# conf t

SW1(config)# int range f0/1-2
SW1(config-if-range)# switchport mode trunk
SW1l(config-if-range)# exit

SW1(config)# vtp domain UNIDEB

SW1(config)# vtp password cisco
SW1(config)# vtp mode server
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SW1(config)# vlan 10

SW1l(config-vlan)# name HALLGATO
SW1l(config-vlan
(
(

)# vlan 20
SW1(config-vlan)# name OKTATO
SW1(config-vlan)# end
SW2# conf t
SW2(config)# int f0/1
SW2(config-if)# switchport mode trunk
SW2 (config-if)# exit
SW2 (config)# vtp domain UNIDEB
SW2 (config)# vtp password cisco
SW2(config)# vtp mode client
SW2 (config-vlan)# exit
SW3# conf t

SW3(config)# int range f0/1-2
Sw3
Sw3
Sw3
Sw3

config-if)# exit

config)# vtp domain UNIDEB
config)# vtp password cisco
SW3(config)
SW3(config)# vlan 30
SW3(config-vlan)# name VENDEG
SW3(config-vlan)# end

.~~~ o~ o~ o~

SW4# conf t
SW4 (config)# int f0/1

# vtp mode transparent

config-if-range)# switchport mode trunk

SW4 (config-if)# switchport mode trunk

SW4 (config-if)# exit

SW4 (config)# vtp domain UNIDEB
SW4 (config)# vtp password cisco
SW4 (config)# vtp mode client
SW4 (config-vlan)# exit

Ellenorzés

SW1# sh vtp status
VTP Version
Configuration Revision

Maximum VLANs supported locally :
i 7

: Server

: UNIDEB

: Disabled

: Disabled

: Disabled

: OXAC OxB3 0x60 Ox5C 0x70 Ox5F OxBB Ox6A

Number of existing VLANs
VTP Operating Mode

VTP Domain Name

VTP Pruning Mode

VTP V2 Mode

VTP Traps Generation

MD5 digest

1 2
1 4

255

Configuration last modified by 0 0.0.0 at 3-1-93 00:01:39
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Local updater ID is 0.0.0.0 (no valid interface found)
SW1# sh vlan brief
VLAN Name Status Ports
1 default active Fa®/1, Fab/2, Fa0d/3, Fa0/4
Fa0/5, Fa0/6, Fa0@/7, Fa0/8
Fa0/9, Fa0/10, Fa0/11,
Fa0/12
Fa0/13, Fa0/14, Fa0/15,
Fa0/16
Fa0/17, Fa0/18, Fa0/19,
Fa0/20
Fa0/21, Fa0/22, Fa0/23,
Fa0/24
Gig0/1, Gig0/2
10 HALLGATO active
20 OKTATO active
1002 fddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 trnet-default active

SW2# sh vtp status

VTP Version 1 2

Configuration Revision : 4

Maximum VLANs supported locally : 255

Number of existing VLANs 2 7

VTP Operating Mode : Client

VTP Domain Name : UNIDEB

VTP Pruning Mode : Disabled

VTP V2 Mode : Disabled

VTP Traps Generation : Disabled

MD5 digest : Ox91 Ox02 OxA2 0x7B Ox7B 0x45 0x27 0x87

Configuration last modified by 0 0.0.0 at 3-1-93 00:11:06

SW2# sh vlan brief

VLAN Name Status
1 default active
Fa0/13
Fa0/17
Fa0/21

Ports

Fa0/2, Fa0/3, Fa0/4, Fa0/5
Fa®/6, Fa0®/7, Fa0/8, Fab/9
Fa0/10, Fa0/11, Fa0/12,
Fa0®/14, Fa0/15, Fa0/16,

Fa0/18, Fa0/19, Fa0/20,
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Gigo/1

10  OKTATO

20  HALLGATO

1002 fddi-default

1003 token-ring-default
1004 fddinet-default
1005 trnet-default

SW3# sh vtp status
VTP Version
Configuration Revision

Maximum VLANs supported locally :
: 5
: Transparent
: UNIDEB

: Disabled
: Disabled
: Disabled
: OXF5 0x08 0x3C Ox3F OxCl 0x18 0Ox53 0x70

Number of existing VLANs
VTP Operating Mode

VTP Domain Name

VTP Pruning Mode

VTP V2 Mode

VTP Traps Generation

MD5 digest

active
active
active
active
active
active

1 2
: 0

255

Fa®/22, Fa0/23, Fa0/24,

Gig0/2

Configuration last modified by 0 0.0.0 at 0-0-00 00:00:00

SW3# sh vlan brief

VLAN Name

1 default

Fa0/14
Fa0/18
Fa0/22

Gig0/2

30  VENDEG

1002 fddi-default

1003 token-ring-default
1004 fddinet-default
1005 trnet-default

SW4# sh vtp status
VTP Version
Configuration Revision

Number of existing VLANs
VTP Operating Mode
VTP Domain Name

: 2
1 4
Maximum VLANs supported locally :
2 7

Status
active
active
active
active
active
active
255
: Client
: UNIDEB

Ports

Fa0/3, Fa0/4, Fa0/5, Fal/6
Fa@/7, Fa0®/8, Fa®/9, Fa0/10
Fa0/11, Fa0/12, Fa0/13,
Fa0/15, Fa0/16, Fa0/17,
Fa0/19, Fa0/20, Fa0/21,

Fa0/23, Fad/24, Gig0/1,
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VTP Pruning Mode
VTP V2 Mode

VTP Traps Genera
MD5 digest

tion

: Disabled
: Disabled
: Disabled
: 0x91 0x02 OxA2 Ox7B 0x7B 0x45 0x27 0x87

Configuration last modified by 0. 0 0.0 at 3-1-93 00:11:06

SW4# sh vlan brief

VLAN Name

default

Fa0/13
Fa0/17
Fa0/21
Gig0/1

10
20
1002
1003
1004
1005

OKTATO
HALLGATO

Dynamic Trunking Protocol (DTP)

fddi-default
token-ring-default
fddinet-default
trnet-default

Status

active

active
active
active
active
active
active

Ports
Fa0/2, Fa0/3, Fa®/4, Fab/5
Fa®/6, Fa0/7, Fa0d/8, Fabd/9

Fa0/10, Fa0/11, Fab/12,
Fa0/14, Fa0/15, Fa0/16,
Fa0/18, Fa0/19, Fa0/20,
Fa0/22, Fa0/23, Fab/24,

Gig0/2

A tronk kapcsolatok dinamikus kialakitasaért felelés Cisco fejlesztés( protokoll. Alapértelmezetten be
van élesitve a Cisco Catalyst 2960, 3560 switcheken. Hibrid haldézati kdrnyezetben érdemes
kikapcsolni a tronkkialakitas alku folyamatat a kovetkez6 médon:

Switch(config)#int f0/1
Switch(config-if)#switchport mode trunk
Switch(config-if)#switchport nonegotiate

A kovetkezd tablazat foglalja 6ssze a végpontokon konfiguralt tronk opcid lehetéségeket:

D’:‘:tr:m I?g;::::ollz Trunk Access

Dynamic Auto Access Trunk Trunk Access

Dynamic Desirable| Trunk Trunk Trunk Access
Trunk Trunk Trunk Trunk Limited Connectivity

Access Access Access |Limited Connectivity Access
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