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Kapcsolasi, forgalomiranyitasi és vezeték nélkuli kommunikaciés alapok

A DHCPv4 (Dynamic Host Configuration
Protocol)

A DHCPv4 protokoll az IPv4-cimek és az egyéb haldzati beallitasok (alhalézati maszk, alapértelmezett
atjaro IP cime, DNS szerver IP cime, domain név stb.) dinamikus kiosztasaért felel.

A DHCPv4 mukodése

A DHCPv4 kliens/szerver médban mikodik. Ha egy kliens kommunikaciét folytat egy DHCPv4-
szerverrel, a szerver egy IPv4-cimet oszt ki vagy ad bérbe a kliensnek. A kliens ezzel a bérelt IP-
cimmel kapcsolddik a haldzatra, amig a bérleti idd le nem jar. A bérleti id6 meghosszabbitdsahoz a
kliensnek rendszeres id6kozonként fel kell keresnie a DHCP-szervert. Ez a bérleti mechanizmus
garantalja, hogy az elkdltoztetett vagy kikapcsolt kliensek ne tartsak meg azokat a cimeket,
amelyekre mar nincs szlikségik a tovabbiakban. A bérleti idd lejarta utan a DHCP-szerver
gondoskodik arrél, hogy a cim visszaker(ljon a szilikség szerint ismételten kioszthaté cimek
készletébe.

Kliens Szerver

A bérlet inditasa

Amikor a kliens elindul (vagy mas médon kapcsolddik a halézathoz), egy négy lépésbdl allé
folyamattal kezdeményezi a bérleti jog megszerzését. Ahogy a 2. abran is lathatd, a kliens egy
szérasos DHCP-felfedez6 (DHCPDISCOVER) Uizenet szétkiildésével kezdi meg a folyamatot, amelyben
szerepel a sajat MAC-cime. Ennek célja, hogy megtalalja a haldézaton elérheté DHCPv4-szervereket.

DHCP-felfedezés (DHCPDISCOVER)

A DHCPDISCOVER (izenettel derithet6k fel a halézatban mikodé DHCPv4-szerverek. Mivel a kliens
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nem rendelkezik érvényes IPv4-informacidval indulaskor, a szerverrel valé kommunikaciéhoz 2.
rétegbeli és 3. rétegbeli szérasi cimeket hasznal.

DHCP-ajanlas (DHCPOFFER)

Amikor a DHCPv4-szerver DHCPDISCOVER (izenetet kap, lefoglal egy rendelkezésre all6 IPv4-cimet,
hogy bérbe adja a kliensnek. A szerver egy olyan ARP-bejegyzést is létrehoz, amely a kérést intézd
kliens MAC-cimébdl, valamint a kliens altal bérelt IPv4-cimbdl all. Ahogy a 3. dbran is lathato, a
DHCPv4-szerver elkiildi a foglalas tényét rogzitd DHCPOFFER (izenetet a kérést intéz0 kliensnek. A
DHCPOFFER lizenet elklldése egyedi cimzéssel torténik,ahol a forrascim a szerver L2-es MAC-cime, a
célcim pedig a kliens L2-es MAC-cime.

DHCP-kérés (DHCPREQUEST)

Ha a kliens DHCPOFFER Uzenetet kap a szervertdl, akkor egy DHCPREQUEST (izenetet kiild vissza a 4.
abran lathaté mddon. Ez az (izenet hasznalatos a bérlet inditasahoz, illetve megujitasahoz egyarant.
Amennyiben a bérlet inditdsahoz haszndljuk, a DHCPREQUEST egyfajta kotelez6 érvényl elfogadasi
értesitésként szolgal a kivalasztott szerver felé, mig az 6sszes tobbi, foglalast rogzité szerver felé
értelemszerden elutasitast jelent.

Sok vallalati halézatban egyszerre tobb DHCPv4-szervert hasznalnak. A DHCPREQUEST Uzenet
elkuldése szorassal torténik, amely tajékoztatja a kivalasztott és az 6sszes tobbi DHCPv4-szervert az
ajanlat elfogadasardl.

DHCP-nyugtazas (DHCPACK)

A DHCPREQUEST Uzenet megérkezése utan a szerver egy, az adott cimre kildott ICMP ping
segitségével ellendrzi, hogy az nincs-e mar hasznalatban, majd létrehoz egy Uj ARP-bejegyzést a
bérlet tényérdl, végll pedig egy egyedi cimzésli DHCPACK Uzenettel valaszol, az 5. abran lathaté
maddon. A DHCPACK Uzenet tulajdonképpen a DHCPOFFER masolata, kiilonbség csupan az Gzenettipus
mez06 értékében van. Amikor a kliens megkapja a DHCPACK Uzenetet, naplézza a beallitasokat, majd
egy ARP-keresést végez a kiosztott cimre vonatkoz6an. Amennyiben az ARP-kérésre nem érkezik
valasz, a kliens tudni fogja, hogy az IPv4-cim érvényes, és sajatjaként kezdi hasznalni.

A bérlet megujitasa
DHCP-kérés (DHCPREQUEST)

Ahogy a 6. abran is latszik, a bérleti id6 lejartaval a kliens egy DHCPREQUEST (Uzenetet kdild
kdzvetlenll annak a DHCPv4-szervernek, amely eredetileg kinalta fel az IPv4-cimet. Amennyiben egy
DHCPACK bizonyos iddén belll nem érkezik meg, a kliens szérassal egy Ujabb DHCPREQUEST-et indit,
hogy valamelyik masik DHCPv4-szerver meghosszabbitsa a bérleti idejét.
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DHCP-nyugtazas (DHCPACK)

A DHCPREQUEST Uzenet megérkezése utan a szerver egy DHCPACK visszakildésével erdsiti meg a
bérleti adatokat, a 7. abran lathaté mddon.

DHCPv4 iizenet formatum

Az 6sszes DHCPv4-tranzakciéhoz a DHCPv4-iizenet formatuma hasznalatos. A DHCPv4-lzenetek
beadgyazdsa az UDP szdllitasi protokollon belll torténik. A kliens altal kildott DHCPv4-lzenetek az UDP
68-as forrasportjat, illetve 67-es célportjat hasznaljak. A szerver altal a kliensnek kildétt DHCPv4-
Uzenetek pedig az UDP 67-es forrdsportjat, illetve 68-as célportjat hasznaljak.

OF Code Hardware Type Hardware Address Hops
(1) Length (1)
(1 (1)

Transaction ldentifier

Seconds - 2 bytes Flags - 2 bytes

Client |P Address (CIADDR) - 4 bytes

Your IP Address (YIADDR) - 4 bytes

Server IP Address (SIADDR) - 4 bytes

Gateway IP Address (GIADDR) - 4 bytes
Client Hardware Address (CHADDR) - 16 bytes
Server Name (SMAME) - 64 bytes
Boot Filename - 128 bytes

DHCP Options - variable

Az dbran egy DHCPv4-lizenet formatuma lathaté. A mezd6k nevei az aldbbiak:

¢ Miiveleti (OP) kdd - Meghatarozza az lzenet altalanos tipusat. Az 1-es érték a kérést, mig a 2-
es érték a valaszt jeldli.

» Hardver tipusa - Felismeri a halézaton hasznalt hardver tipusat. Az 1-es példaul az Ethernetet,
a 15-0s a Frame Relay-t, a 20-as pedig a soros vonalat jeldli. Ezek megegyeznek az ARP-
Uzenetekben is hasznalatos kddokkal.

» Hardvercim hossza - A cim hosszat hatarozza meg.

e Ugrasszam - Az lizenetek tovabbitasat szabalyozza. Kérések tovabbitasa el6tt a kliens 0-ra
allitja az értékét.

» Tranzakcids azonositd - Arra haszndlja a kliens, hogy a kérést 6sszevesse a DHCPv4-
szerverektdl kapott valaszokkal.

* Masodperc - Meghatarozza a kliens bérletinditasi vagy -megujitasi kisérlete 6ta eltelt
masodpercek szamat. A DHCPv4-szerverek a valaszok prioritasi sorrendjének megadasara
hasznaljak, ha a klienskérések szama kimagasléan nagy.
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* Jelzdbitek - Olyan kliensek hasznaljak, amelyek nem ismerik a sajat IPv4-cimiket a kérés
elkildésekor. A 16 bitbdl csupan az egyik van hasznalatban; ez a szérasi jelz6bit. Amennyiben
ennek a mezdnek az értéke 1, az a kérést fogadd DHCPv4-szervernek vagy -kozvetitének azt
jelenti, hogy a valaszt szdérassal kell elklldeni.

 Kliens IP-cime - A kliens altal hasznalhaté érvényes cim, amelyet a bérlet megujitasakor
hasznal, nem pedig a cim megszerzése soran. A kliens akkor és csak akkor helyezi a sajat IPv4-
cimét ebbe a mezdbe, amennyiben érvényes IPv4-cimmel rendelkezik lekotott allapotban.
Ellenkez0 esetben a mezd értékét 0-ra allitja.

e Sajat IP-cim - A szerver hasznaélja, hogy IPv4-cimet osszon ki a kliensnek.

e Szerver IP-cime - Arra hasznalja a szerver, hogy meghatdrozza annak a szervernek a cimét,
amelyet a kliensnek hasznalni kell a rendszerinditasi folyamat kdvetkez6 1épése soran. Lehet
ugyanaz vagy mas is, mint az eredeti kild6 szerver cime. A kildd szerver sajat IPv4-cime
mindig szerepel egy kllénleges mezdben, amelyet szerverazonosité (Server Identifier) DHCPv4-
opciénak neveznek.

o Atjaré IP-cime - Utbaigazitja a DHCPv4-iizeneteket, amennyiben DHCPv4-kézvetitdk is
érintettek a folyamatban. Az atjaré cime megkdnnyiti a kliens és a szerverek kézotti, DHCPv4
kérésekbdl és valaszokbdl all6 DHCPv4-kommunikacidt, amennyiben azok kilonb6zd
alhaldzaton vagy haldzatokon talalhatdak.

+ Kliens hardveres cime - Meghatarozza a kliens fizikai rétegét.

e Szerver neve - A DHCPOFFER és DHCPACK (izeneteket klldd szerver haszndlja. Ebben a
mezdben opcionalisan szerepelhet a sajat neve. A név lehet egy egyszer( sz6veges becenév
vagy egy DNS-tartomanynév, mint példaul a dhcpserver.netacad.net.

« Inditofajl neve - A kliens opcionalisan hasznalhatja a DHCPDISCOVER Uzenetet egy konkrét
betoltéfajl-tipus kéréséhez. A szerver egy DHCPOFFER (izenetben adja meg az inditéfajl teljes
konyvtar- és fajlnevét.

¢ DHCP-opciok - Tartalmazza a DHCP-opcidkat, beleértve a DHCP alapveté mikddéséhez
sziikséges kulonféle paramétereket. A mez6 hosszlsaga valtozo. Kliens és szerver egyarant
hasznalhatja ezt a mez6t.

A DHCPv4-szerver alapbeallitdsainak megadasa

IPv4 cim vagy cimtartomany kizdrasa

R1(config)# ip dhcp excluded-address 192.168.10.254
R1(config)# ip dhcp excluded-address 192.168.10.1 192.168.10.9

DHCPv4-készlet (pool) bedllitasa
R1(config)# ip dhcp pool DHCP-KESZLET-1
Konkrét feladatok beallitasa

R1(dhcp-config)# network 192.168.10.0 255.255.255.0
R1(dhcp-config)# default-router 192.168.10.1
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R1(dhcp-config)# dns-server 192.168.11.2
R1(dhcp-config)# domain-name unideb.hu
R1(dhcp-config)# exit

Ellen6rzés

e show running-config | section dhcp
e show ip dhcp binding
e show ip dhcp server statistics

DHCPv4-kozvetito (relay)

Az dsszetett, hierarchikus halézatokban a vallalati szerverek altalaban egy szerverfarmon taldlhatok.
Ezek a szerverek DHCP, DNS, TFTP és FTP szolgaltatasokat nyGjthatnak a halézat szamara. A haldzati
kliensek jellemzden nincsenek egy alhalézaton ezekkel a szerverekkel. A kliensek gyakran szérasos
Uzenetek segitségével talaljak meg a szervereket, és veszik igénybe az altaluk kindlt szolgaltatasokat.

Sarry, | cannot forw ard any
broadcasts beyond your
netw ork..

10114730

G0/0

192.168.10.0/24 192 168 11.0/24 192.168.30.0/24

Looking far
a DHCPv4
SErver...

OMS Server OHCPv 4 Server
192.168.11.5 192.168.11.6

Az fenti dbran a PC1 sz6rdsos lzenet segitségével prébal IPv4-cimet szerezni egy DHCP-szervertdl.
Ebben a példaban az R1 forgalomiranyité nincs beallitva, hogy DHCPv4-szerverként mdkadjon, igy a
szérast sem tovabbitja. Mivel a DHCPv4-szerver egy masik halézaton van, ezért a PC1 nem kaphat IP-
cimet a DHCP segitségével. A probléma megoldasara a rendszergazdak DHCPv4-szervereket
adhatnak az 6sszes alhdlézathoz. Ugyanakkor ezen szolgaltatasok tobb szamitégépen torténd
futtatdsa tobbletkdltséget és adminisztrativ tobbletmunkat eredményez.

Ennél jobb megoldas lehet egy Cisco I0S segédcim (helper address) bedllitadsa. Ez lehet6vé teszi,
hogy egy forgalomiranyit6 DHCPv4-szdrasokat tovabbitson a DHCPv4-szerver felé. Amikor a
forgalomiranyité tovabbkildi a cimkéréseket, DHCPv4-kdzvetitéként mikddik. A példaban szerepld
topoldgiaban a PC1 egy szérasos kéréssel probal egy DHCPv4-szervert talalni. Ha az R1
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forgalomiranyité DHCPv4-kodzvetitoként lenne beallitva, a kérést a 192.168.11.0 alhalézaton talalhato
DHCPv4-szerver felé tovabbitana.

Amikor az R1 forgalomiranyité DHCPv4-kozvetitéként van beallitva, elfogadja a DHCPv4-szolgdltatasra
vonatkozé szdrasos kéréseket, majd egyedi cimzéssel tovabbkiildi azokat a 192.168.11.6 IPv4-cimre.
A show ip interface paranccsal ellendrizhet6 a konfiguracio.

Nem csupan a DHCPv4-szolgaltatas esetében allithaté be, hogy a forgalomiranyitd kdzvetitsen.
Alapesetben az ip helper-address parancs hatasara a készllékek a kovetkezé nyolc UDP alapu
szolgdltatas forgalmat kozvetitik:

e 37-es port: id6

e 49-es port: TACACS

e 53-as port: DNS

e 67-es port: DHCP/BOOTP kliens

¢ 68-as port: DHCP/BOOTP szerver

* 69-es port: TFTP

e 137-es port: NetBIOS névszolgaltatas

e 138-as port: NetBIOS datagram szolgaltatas
DHCPv4-kozvetito konfiguracids példa

R1l(config)# interface g0/0

R1l(config-if)# ip helper-address 192.168.11.6
Rl(config-if)# exit

PC kliens:

C:\> ipconfig /release

IP Address. . ......... vt 0.0.0.0
Subnet Mask.....................: 0.0.0.0
Default Gateway................. : 0.0.0.0
DNS Server.........ivvvvvvven..: 0.0.0.0

C:\> ipconfig /renew

IP Address.............vvvvuv...: 192.168.10.15
Subnet Mask.....................: 255.255.255.0
Default Gateway.................: 192.168.10.1
DNS Server.........ccvvvvivnn..: 192.168.11.5

Router bedllitasa DHCPv4 kliensként
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R1
R1
R1
R1

config)# interface g0/0
config-if)# ip address dhcp
config-if)# no shut
config-if)# exit

~ o~ o~ o~

DHCPv4 hibaelharitasahoz haszndlhaté parancsok

e show ip dhcp conflict
 show interface interfész
e debug ip dhcp server events
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