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Kapcsolasi, forgalomiranyitasi és vezeték nélkuli kommunikaciés alapok

LAN biztonsagi alapfogalmak

Biztonsagi fenyegetések és sebezhetoségek

Fenyegetések tipusai

* Informacidlopas - szamitdgép feltorése bizalmas informaciék megszerzése céljabol. Az
informacié felhasznalhaté vagy értékesithetd kilonbozé célokra. Példaul: egy szervezet
tulajdonat képezd kutatasi és fejlesztési informacidk eltulajdonitasa.

» adatvesztés és manipulacio - szamitdgép feltorése adatrekordok megsemmisitése vagy
maodositasa céljabol. Példa az adatvesztésre: virus kildése, amely leformazza a szamitdgép
merevlemezét. Példa az adatmanipulacidra: nyilvantarté rendszer feltérése egy tétel
egységaranak megvaltoztatasa céljabdl.

» Azonosito lopas - az informacidlopas egy formaja, amikor személyes adatokat tulajdonitanak
el valaki személyazonossaganak atvétele céljabdl. Ezt az informacidt felhasznalva egy tdmadé
hozzajuthat hivatalos dokumentumokhoz, hitelt igényelhet és jogosulatlan Internetes
vasarlasokat végezhet. Az azonositd lopas egyre novekvd probléma, amely évente tobb milliard
dolldr kart okoz.

e Szolgaltatas megszakitas - a jogosult felhasznalok megakadalyozdasa a szolgaltatasokhoz
valé hozzaférésben. Példa: szolgdltatdsmegtagadas (DoS) tipust tdmadas a kiszolgaldk, haldzati
eszko6zok vagy haldzati kommunikacids kapcsolatok ellen.

Sebezhetéségek tipusai

A sebezhet0ség a haldzat és az eszkdz gyengeségének fokmérdje.

* Technoldgiai sebezhetdségek (TCP/IP protokoll gyengeség, operacids rendszer gyengeség,
haldzati eszkdz gyengeséq).

» Konfiguracios biztonsdagi rések (nem biztonsagos felhasznaldi fiokok, rendszerfidkok
konnyen kitaldlhaté jelszavakkal, rosszul konfiguralt internetes szolgaltatdsok, nem biztonsagos
alapértelmezett beallitasok, rosszul konfiguralt haldzati berendezések).

* Hazirend biztonsagi rései (irasbeli biztonsagi szabalyzat hianya, politika, a hitelesités
szabdlyozasanak hidnya, a hozzaférés-vezérlés nem kielégitd, a szoftver- és hardvertelepités és
a mddositasok nem kovetik a hazirendet, nincs katasztréfa utani helyreallitasi terv).

Fizikai fenyegetések
» Hardver fenyegetések - A szerverek, a munkaallomasok, a routerek, a switchek vagy a

kabelezés fizikai megrongalasa.

» Kornyezeti fenyegetések - Széls6séges hdmérséklet (tul meleg vagy hideg) vagy szélséséges
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paratartalom (tul nedves vagy szaraz).

» Elektromos veszélyek - Fesziiltség-tiiskék, alacsony feszliltségszint (feszlltségesés), szlrés
nélkali tapelldtas (zaj), dramsziinet.

o Karbantartdsi veszélyek - Az elektromos 6sszetevOk hanyag kezelése (elektrosztatikus
feltoltédés), kritikus alkatrészek hidnya, hibas kdbelezés és hianyos feliratozas.

E problémak megoldasa érdekében szabalyzatot kell 1étrehozni és végrehajtani a fizikai biztonsagra
is.

Haldzati tamadasok

Kartevotipusok

A ,malware” a rosszindulatu szoftverek révid neve (malicious software). Ez a kéd vagy szoftver
kifejezetten az adatok, szamitdgépek és halézatok karositasara, megzavarasara, adatok ellopasara,
vagy torvénytelen miveletek végrehajtasara késziilt.

 Virusok - A szamitégépes virus egy olyan tipusi malware, amely a terjedéshez beilleszti sajat
masolatat egy masik programba, ezaltal annak szerves része lesz. Egyik szamitdgéprdl a
masikra terjed, fertézéseket hagyva hatra. A virusok sulyossaga az enyhén bosszanté
hatasuaktdl kezdve az adatokat vagy szoftvereket karositd és szolgaltatds-megtagadast (DoS)
okozdkig terjed. Szinte az dsszes virus egy futtathaté fajlhoz kapcsolédik, ami azt jelenti, hogy a
virus benne van a rendszerben, de addig nem lesz aktiv és nem képes terjedni, amig a
felhasznald le nem futtatja vagy meg nem nyitja a fert6zott allomanyt. A gazdakdd
végrehajtasakor a viruskdd is végrehajtasra kerul. Normalis esetben a gazdaprogram a
virusfertézés utan is mikodbéképes marad. Egyes virusok azonban felllirjdk a masik programot
sajat masolatukkal, ami teljesen elpusztitja a gazdaprogramot. A virusok akkor terjednek,
amikor a szoftver vagy dokumentum, amelyhez csatolva vannak, a haldzat, egy lemez, egy
fajlmegosztas vagy egy email melléklet hasznalataval atkeril az egyik szamitdégéproél a masikra.

» Férgek - hasonldak a virusokhoz, mivel mikodéképes masolatokat készitenek 6nmagukrdl, és
ugyanolyan tipusu karokat okozhatnak. A fert6zott gazdafajlt igényld virusokkal ellentétben a
férgek onallé szoftverek, és nem igényelnek gazdaprogramot vagy emberi segitséget a
terjedéshez. Egy féregnek nem kell kapcsolédnia egy programhoz, hogy megfertézze a
gazdagépet, és belépjen a szamitdgépbe a rendszer biztonsagi résén keresztil. A férgek a
rendszer funkcidit hasznaljak ki, hogy segitség nélkil terjedhessenek a haldzaton.

e Trojai programok - A tréjai egy masik tipusu rosszindulatd program, nevét a gorogok altal
hasznalt falérél kapta, amelyet Trdja bevételére alkalmaztak. Ez egy valddinak latszé karos
szoftver. Becsapja a felhasznaldkat, hogy azok letéltésék és végrehajtsak a sajat
rendszerlkben. Az aktivalddasuk utan kilonféle tamadasokat inditanak a gazdagép ellen,
kezdve azzal, hogy irritaljak a felhasznalét (allanddan felugrd ablakokkal vagy az asztal
megvaltoztatasaval), egészen a karokozasig (fajlok torlése, adatok lopasa, vagy virusok
aktivalasa és terjesztése). A trojaiak képesek kiskapukat (back doors) is létrehozni, hogy a
rosszindulatd tdmaddék hozzaférhessenek a rendszerhez.

Megjegyzés: A virusokkal ellentétben a tréjai programok nem mas fajlok megfert6zésével
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reprodukalddnak, 6nmagukat masoljak. A trdjaiak terjedéséhez felhasznaldi beavatkozas szikséges,
példaul egy email csatolmany megnyitdsa vagy egy fajl internetrdl torténd letdltése és futtatasa.

Haldézati tamadasok

» Felderitéses tamadasok - Rendszerek, szolgaltatasok és sebezhetéségi pontok felkutatasa
(nslookup, whois, ping, port pasztazas).

» Hozzaférési tamadasok - Adatok, rendszerhozzaférések és felhasznaldi jogok illetéktelen
kezelése (jelsz6 elleni tdmadasok, bizalom kihasznalds, portatiranyitas és kozbeékel6dés (man-
in-the middle)).

» Szolgaltatasmegtagadasi tamadasok - Haldzatok, rendszerek és szolgaltatasok
megbénitasa vagy elrontasa (DoS. DDoS).

Haldzati tamadas elkerulése
Mélységi védelem

A halézati tdmadasok elkerillése érdekében elsésorban az eszkdzoket kell megvédeni: a routereket, a
switch-eket, a kiszolgaldkat és a munkaallomdasokat. Sok szervezet alkalmaz mélységi védelmet
(defense-in-depth), mas néven a védelem rétegzésének stratégiajat. Ez a haldzati eszk6zok és
szolgaltatasok kotelékben valé mikddését koveteli meg.

Szdmos biztonsagi eszkdz és szolgaltatas mikodik a felhasznaldk és a berendezések védelme
érdekében:

* VPN - A router feladata, hogy biztonsagos VPN-szolgaltatasokat nydjtson a vallalati telephelyek
kozott, valamint titkositott alagutak segitségével biztositsa a tavoli felhasznaldk hozzaférését.

e ASA tizfal - Ez a dedikalt eszkdz allapottart6 tlizfalszolgaltatasokat biztosit. Garantalja a
belllrdl indul6 adatforgalom kijutasat és visszatérését, viszont megakadalyozza a kivulrol
érkezd kapcsolati kezdeményezéseket a belsé szamitdgépek iranyaba.

¢ IPS - A behatolasmegel6z6 rendszer (Intrusion Prevention System, IPS) kartevéket, haldzati
tamadasok mintait és egyebeket keresve monitorozza a bejové és kimend adatforgalmat. Ha
tamadast észlel, azonnal megallitja.

e ESA/WSA - Az e-mail biztonsagi célberendezés (Email Security Appliance, ESA) kiszlri a
kéretlen és gyanus leveleket. A webes biztonsagi célberendezés (Web Security Appliance, WSA)
kiszlri a kartevéket terjesztd, ismert vagy gyanus weboldalakat.

e AAA Server - Ez a szerver egy biztonsdgos adatbazisban tarolja a halézati eszk6zok elérésére
és kezelésére jogosult személyeket. A haldzati eszk6zok ezen adatbazis segitségével hitelesitik
a rendszergazda felhasznaldkat.

Biztonsagi mentések

A konfiguracidk és az adatok biztonsagi mentése az adatvesztés elleni védelem egyik leghatékonyabb
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maddja. Az adatmentés a szamitdégépen Iévé informaciok egy példanyat olyan cserélhetd adathordozén
tarolja, amelyet biztonsagos helyen lehet tartani. Az infrastruktira eszkdzok konfiguracids
bedllitasairdl és 10S-képfajljairdl is mentést kell késziteni FTP- vagy hasonld jellegt fajlkiszolgaléra. Ha
a szamitdégép vagy a router hardvere meghibasodik, az adatok és a konfiguracié visszadllithaté a
biztonsagi masolatbdl.

Az adatok biztonsagi mentését a hazirendben meghatarozott rendszeres id6kdzonként el kell végezni.
Az adatmentéseket altalaban kiilsé helyszinen (offsite) taroljak, hogy megvédjék a biztonsagi
masolatot, ha barmi torténne a f6 Iétesitménnyel. A Windows operacios rendszert futtatd
szamitdgépek rendelkeznek biztonsagi mentés és visszaallitds segédprogrammal. Ez fontos, mivel a
felhasznaldk masolatot készithetnek adataikrél egy masik meghajtéra vagy egy felhéalapu tarhelyre.

Frissités és hibajavitas

A legutdbbi fejlesztések eredményeinek folyamatos alkalmazasa eredményesebb védekezést tesz
lehetdvé a tdmadasok ellen. Amint egy Uj kartevé megjelenik, a vallalkozasoknak frissitenitk kell
viruskeresd szoftvereik adatbazisat.

A féregtamadasok elkeriilésének leghatékonyabb mddja az operacids rendszer biztonsagi
frissitéseinek telepitése és a sebezhetd rendszerek hibajavitasa (patch). A nagy szamossagu
rendszerek felligyelete maga utan vonja egy altalanos szoftvercsomag (operacids rendszer és kliens
alkalmazasok) létrehozdsanak sziikségességét, amely telepitéskor vagy frissitéskor hasznalhato.
Amennyiben a biztonsagi kovetelmények valtoznak, a mar Gizemel6 rendszereken is sziikség van a
biztonsagi frissitések telepitésére.

Hitelesités, jogosultsag kezelés és napldzas

Minden haldzati eszkdzt Ugy kell konfiguralni, hogy csak az engedélyezett személyek férhessenek
hozza. A hitelesités, jogosultsag kezelés és napldzas (Authentication, Authorization, and Accounting,
AAA vagy tripla A) olyan biztonsagi szolgaltatasok, amelyek a halézati eszkdzok
hozzaférésszabalyozasanak alapjat alkotjak.

Az AAA vezérli, hogy ki férhet hozza a hal6zathoz (hitelesités), mit csinalhat belépés utan
(jogosultsag) és nyomon koveti a hasznalat soran végrehajtott mlveleteket (napl6zas).

Tuzfalak

A tlzfal az egyik leghatékonyabb biztonsagi eszkdz, amely a bels6 haldzati felhasznaldk kiilsé
veszélyektdl vald megvédésére szolgal. A tlzfal Ugy védi a szamitdgépeket és haldzatokat, hogy
megakadalyozza a belsd haldzatba iranyuldé nem kivant adatforgalmat.

A tlzfal két vagy tobb halozat k6zott helyezkedik el, ellendrzi a kdztes forgalmat, és véd a
jogosulatlan hozzaféréstdl is. A fels6é abra azt mutatja be, hogy a tlizfal engedélyezi a belsd haldzatbdl
indulé forgalom kilépését, majd visszatérését. Az alsé topoldgia pedig azt szemlélteti, hogy miként
blokkolja a kiils6 haldzatbdl (pl.: az internetrdl) a belsé haldzat felé inditott adatforgalmat.
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A tlzfal bizonyos szolgaltatasokhoz ellendrzétt hozzaférést biztosithat kilsé felhasznaldk szamara. A
kils6 felhasznaldk szamara elérhetd szerverek egy specialis hal6zatban kapnak helyet, amelyet
demilitarizalt zénanak (DMZ, demilitarized zone) neveznek. A haldzati rendszergazdak specialis
iranyelveket alkalmazhatnak a DMZ-hal6zathoz kapcsolédé dllomasokra.

Tizfalak tipusai

A tlzfalaknak szamos formaja |étezik. Ezek kilonféle technikakat hasznalnak annak meghatarozasara,
hogy mi szamit engedélyezett és mi tiltott halézati hozzaférésnek. Az alkalmazott médszerek a
kovetkezOk:

e Csomagszirés - IP- vagy MAC-cim alapjan akadalyozza meg vagy engedélyezi a hozzaférést.

» Alkalmazas szlirés - Tiltja vagy engedélyezi a hozzaférést bizonyos alkalmazasok szémara
portszamuk alapjan.

* URL-sziirés - Tiltja vagy engedélyezi weboldalak elérését adott URL vagy kulcsszé alapjan.

« Allapotalapu csomagvizsgalat (Stateful Packet Inspection, SPI) - A bejové csomagok
csak a belsd haldzat allomasairdl kezdeményezett kérések valaszcsomagjai lehetnek. A
nemkivanatos csomagok kilon engedély hidnyaban kiszlrésre keriilnek. Az SPI képes arra is,
hogy felismerjen és kisz(rjon bizonyos tdamadastipusokat, példaul a szolgaltatds megtagadast
(DoS).

Végpontok biztonsaga

A végpont vagy allomds olyan egyedi szamitégépes rendszer vagy eszkdz, amely halézati ligyfélként
mukodik. Gyakori végpont tipusok a laptopok, az asztali szamitdgépek, a szerverek, az okostelefonok
és a tabletek. Az dllomasok biztonsaga az egyik legnagyobb kihivas a halézati rendszergazda
munkajaban, mivel itt az emberi tényez6t is szamitasba kell venni. A vallalatnak rendelkezni kell jél
dokumentalt szabalyzattal és a munkavallaloknak be kell tartaniuk az abban leirtakat. Ezenkiviil az
alkalmazottakat fel kell késziteni a halézat megfeleld hasznalatara is. A hazirend szabalyok
tartalmazzak a viruskeresé és behatolds megel6z6 szoftverek hasznalatanak médjat. A minden
részletre kiterjedd allomasbiztonsagi megoldasok a halézati hozzaférés vezérlésén alapulnak.

Eszkozbiztonsag

Cisco AutoSecure

A haldzati terlileten miikodd eszkdzok biztonsagadnak fenntartasa kiemelt figyelmet kivan. Egy Uj
rendszer telepitése utan az eszkoz biztonsagi beallitasai az alapértelmezett értéket kapjak. A legtébb
esetben ez a biztonsagi szint nem elegendd. Cisco routerek esetében az AutoSecure szolgaltatas segit
a rendszer biztonsagossa tételében.

Router# auto secure

--- AutoSecure Configuration ---
*** AutoSecure configuration enhances the security of
the router but it will not make router absolutely secure
from all security attacks ***
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A beallitas néhany egyszeri l1épésbdl all, amelyek alkalmazhatok a legtébb operacids rendszer
esetében is:

o Az alapértelmezett felhasznaldneveket és jelszavakat azonnal meg kell valtoztatni.

¢ A rendszer eréforrasaihoz valé hozzaférést csak az erre jogosult személyek szamara szabad
engedélyezni.

» A szlikségtelen szolgaltatasokat és alkalmazasokat lehet6ség szerint ki kell kapcsolni vagy le
kell torolni.

Mivel a gyartotdl szallitott berendezések hosszabb id6t is toélthetnek raktarakban, nincsenek
naprakész allapotban. Fontos, hogy belizemelés el6tt frissitsiik a szoftvereket és telepitsik a
biztonsagi javitasokat.

Jelszavak

A halézati eszkdzok védelme érdekében fontos az erds jelszavak hasznalata. Kévessiik az alabbi
szabvanyos irdanyelveket:

e Hasznaljunk legalabb 8, de inkdbb 10, vagy annal tobb karakterbdl all6 jelszavakat. A hosszabb
jelszé biztonsagosabb.

 Alkalmazzunk bonyolult jelszavakat. Legyenek benn(k kis- és nagybetlik, szamok, specialis
karakterek és szokdzok, minden, ami megengedett.

A jelszavakban kerlljik az ismétlédéseket, gyakori szavakat, betl- vagy szamsorozatokat,
felhasznaldneveket, rokonok vagy haziallatok neveit, életrajzi adatokat, mint a sziletési
datumok, azonosité szamok, szilék nevei, vagy barmely kdnnyen azonosithatd informacio.

* irjuk szdndékosan rosszul a kivélasztott sz6t. Példaul: Smith = Smyth = 5mYth vagy Security =
5ecurlty.

o Cseréljiik gyakran a jelszavakat. igy ha a jelsz6 mégiscsak kitudddik, a tdimaddnak kevesebb
ideje marad annak hasznalatara.

e Ne irjuk le a jelszavakat és ne hagyjuk éket lathaté helyen, az asztalon vagy a monitoron.

Megjegyzés: Cisco eszkdzokon a vezetd szokozok torlédnek a jelszavakbdl, de az elsé karakter utan
begépeltek megmaradnak. Erds jelszét kapunk, ha a sz6kdz billentyli segitségével tobb szébdl alld
kifejezést hozunk létre. Ezt jelmondatnak (passphrase) is hivjak. Egy jelmondatot kdnnyebb
megjegyezni mint egy bonyolult jelszét. Hosszabb és nehezebb is kitalalni.

Tovabbi jelszébiztonsdgi beallitasok
Az erds jelszavak is csak akkor hasznosak, ha titokban maradnak. Cisco router és switch esetében a

kovetkezd lépések segithetik a jelszavak titokban tartasat:

e A szdveges jelszavak titkositasa

¢ A minimalis elfogadhatd jelsz6hossz beallitasa

e A jelszétalalgatds (brute-force) tipust tdmaddasok megakadalyozasa

e Az inaktiv, EXEC mddu hozzaférés kiléptetése meghatarozott idd elteltével

A service password-encryption parancs megakadalyozza a jogosulatlan személyeket abban, hogy
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megnézhessék a konfiguracids allomanyban lévd szoveges jelszavakat (lasd abra). Ez a parancs
titkositja az 6sszes egyszer( jelszét. Figyeljik meg a példaban, hogy a ,cisco” jelsz6 titkositott
formaja ,,03095A0F034F".

A jelszavak minimalis hosszanak biztositasara hasznaljuk a security passwords min-length length
parancsot globalis konfiguraciés médban. A példaban minden Uj jelszénak legaldbb nyolc karakterbdl
kell allnia.

A tdmadok jelszétord szoftvert hasznalhatnak egy haldzati eszkoz ellen torténdé brute-force
tamadasara. Ez a tdmadas Ujra és Ujra megprdbalja kitalalni az érvényes jelszavakat, amig az egyik
be ne valik. Hasznaljuk a login block-for # attempts # within # globalis konfiguracids parancsot
az ilyen tipusu tamadasok megakadalyozasara. A példaban a login block-for 120 attempts 3
within 60 parancs letiltja a bejelentkezést 120 masodperc idétartamra, ha 3 sikertelen kisérletet
érzékel 60 masodpercen belll.

A rendszergazdak figyelme is kihagyhat, és véletleniil egy EXEC médu munkamenetet hagyhatnak
nyitva a termindlon. Ez lehet6vé teszi egy belsé tamadd szamara az eszkdz konfiguracidjanak
maédositasat vagy torlését.

Alapértelmezés szerint a Cisco eszkdzok 10 perces inaktivitas utan kijelentkeznek az EXEC
munkamenetbdl. Ezt az értéket azonban az exec-timeout perc masodperc vonali konfiguracids
paranccsal csokkenthetjik. A parancs alkalmazhat6 konzol, aux és vty vonalakon is. A példaban
szerepl6 parancs automatikusan kilépteti a vty vonalon levé inaktiv felhasznaldt 5 perc 30 masodperc
tétlenség utan.

R1(config)# service password-encryption

R1l(config)# security passwords min-length 8
R1(config)# login block-for 120 attempts 3 within 60
R1l(config)# line vty 0 4

R1(config-line)# password cisco

R1(config-line)# exec-timeout 5 30

R1(config-line)# transport input ssh
R1(config-line)# end

R1#
R1# show running-config | section line vty
line vty 0 4

password 7 094F471A1A0A
exec-timeout 5 30

login

transport input ssh
R1#

Az SSH engedélyezése

A Telnet leegyszerUsiti a tavoli eszkdzok elérését, de nem biztonsagos. A Telnet csomagokban 1évé
adatok titkositas nélkil keriilnek atvitelre. Eppen ezért a biztonsagos tavoli eléréshez nagyon ajanlott
az SSH engedélyezése az eszkdzon.

Az SSH-tamogatas Cisco eszkdzon vald konfiguralasanak négy lépése:
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1. Iépés Konfiguraljunk egy egyedi eszkoznevet. Az eszkdznek az alapértelmezettdl eltérd,
egyedi allomasnévvel kell rendelkeznie.

2. lépés Az IP-tartomanynév beallitasa. Konfiguraljuk a haldzat IP-tartomanynevét az ip-domain
name globalis konfiguracids paranccsal.

3. lépés Hozzunk létre kulcsot az SSH-forgalom titkositasahoz. Az SSH titkositja a forras és a
cél kozotti forgalmat. Ehhez azonban egyedi hitelesitési kulcsot kell generalni a crypto key
generate rsa general-keys modulus bitek szama globalis konfiguraciés parancs hasznalataval. A
bitek szama hatdrozza meg a kulcs méretét, amely 360 és 2048 kdzott érték lehet. Minél nagyobb a
szam, annal biztonsagosabb a kulcs. Nagyobb bitérték esetén azonban tovabb tart az informacidk
titkositasa és visszafejtése. Az ajanlott minimalis modulus hossz 1024 bit.

4. lépés Helyi adatbazis bejegyzés ellendrzése vagy létrehozasa. Hozzunk létre helyi
felhasznalét. Erre szolgal a username globalis konfiguracios parancs. A példaban a secret paraméter
szerepel, igy a jelszo titkositva lesz MD5 hasznalataval.

5. Iépés Hitelesités a helyi adatbazisban. A login local vonali konfiguracié paranccsal a vty
vonal hasznalata a helyi adatbazisbol torténd hitelesitéssel torténik.

6. lépés Engedélyezziik a vty vonalon bejové SSH-munkameneteket. Alapértelmezés szerint a
vty vonalakon nem engedélyezett a bejovd kapcsolat. A transport input [ssh | telnet] paranccsal
tobb bemeneti protokollt is megadhatunk, beleértve a Telnetet és az SSH-t is.

A példaban az R1 router a span.com tartomanyban van. Ez az informacié a crypto key generate rsa
general-keys modulus parancsban megadott bitértékkel egyltt a titkositasi kulcs Iétrehozasahoz
szlikséges.

A kovetkezd parancsban létrejon egy Bob nevi felhasznald a helyi adatbazisban. Végll a vty vonalak
konfigurdcidja kovetkezik, amely szerint a bejelentkezések a helyi adatbazisbdl kerlilnek hitelesitésre,
és csak SSH-munkamenetek johetnek létre.

Router# configure terminal

Router(config)# hostname R1

R1l(config)# ip domain name span.com

R1l(config)# crypto key generate rsa general-keys modulus 1024

The name for the keys will be: Rl.span.com % The key modulus size is 1024
bits

% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]

Dec 13 16:19:12.079: %SSH-5-ENABLED: SSH 1.99 has been enabled
R1l(config)#

R1(config)# username Bob secret cisco

Rl(config)# line vty 0 4

R1(config-line)# login local

R1l(config-line)# transport input ssh

R1(config-line)# exit
R1l(config)#
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Nem haszndlt szolgaltatasok letiltasa

A Cisco routerek és switch-ek bekapcsolasakor sok olyan szolgaltatas is elindul, amelyekre esetleg
nincs sziikség a haldézatban. Tiltsuk le a nem hasznalt szolgdltatasokat a rendszererdforrasok (példaul
a CPU és a RAM) megdrzése érdekében, egylttal megakadalyozva a tdmaddkat ezen szolgaltatasok
kihasznaldsaban. Az alapértelmezés szerint bekapcsolt szolgaltatasok tipusa az IOS verzidjatdl
fuggden valtozhat. Példaul az 10S-XE esetében csak HTTPS- és DHCP- portok lesznek nyitva. Ezt a
show ip ports all paranccsal ellenérizhetjik (lasd kimenet).

Router# show ip ports all

Proto Local Address Foreign Address State
PID/Program Name

TCB Local Address Foreign Address (state)
tcp 1::443 S LISTEN
309/ [IOS]HTTP CORE

tcp  *:443 A LISTEN
309/ [IOS]IHTTP CORE

udp  *:67 0.0.0.0:0

387/[I0OS]DHCPD Receive

Router#

Az 10S-XE el6tti I0S-verzidk a show control-plane host open-ports parancsot hasznaljak. Ezt a
parancsot azért emlitjiik, mert régebbi eszkdzokkel is sokszor taldlkozhatunk. A kimenet hasonld.
Figyeljik meg azonban, hogy ez a régebbi router HTTP-kiszolgaloét és a Telnetet futtat, amelyek nem
biztonsdgosak. Mindkét szolgaltatast le kell tiltani. A HTTP kikapcsolasa a no ip http server globalis
konfiguraciés paranccsal torténik. A Telnet letiltdsa és csak az SSH engedélyezése a transport input
ssh vonali konfiguracids paranccsal lehetséges.

Router# show control-plane host open-ports
Active internet connections (servers and established)

Prot Local Address Foreign Address Service
State

tcp *:23 *:0 Telnet
LISTEN

tcp *:80 *:0 HTTP CORE
LISTEN

udp *:67 *:0 DHCPD Receive
LISTEN

Router# configure terminal
Router(config)# no ip http server
Router(config)# line vty 0 15
Router(config-line)# transport input ssh
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