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Kapcsolasi, forgalomiranyitasi és vezeték nélkuli kommunikaciés alapok

Kapcsolok biztonsagi konfiguracidja

Portbiztonsag megvaldsitasa

A 2. rétegl eszkozoket a vallalat biztonsagi infrastruktirajanak leggyengébb lancszemének tekintik. A
2. rétegli tamadasok a legegyszer(ibben telepitheték a hackerek szdmara, de ezek a fenyegetések
néhany altaldnos 2. rétegli megolddassal is mérsékelhetok.

Az dsszes kapcsoléportot (interfészt) rogziteni kell, mielétt a kapcsolét lzemi hasznalatra telepitenék.
A portok biztonsaga a funkciéjatél flgg.

Egy egyszerl mddszer, amellyel sok rendszergazda segit megvédeni a haldzatot az illetéktelen
hozzaféréstdl, az, hogy letiltja a kapcsold 6sszes nem hasznalt portjat. Példaul, ha egy Catalyst 2960
switch 24 porttal rendelkezik, és harom Fast Ethernet kapcsolat van hasznalatban, célszer( letiltani a
21 hasznalaton kivili portot. Keresse meg az egyes nem hasznalt portokat, és adja ki a Cisco I10S
ledllitasi parancsat. Ha egy portot késébb ujra aktivalni kell, akkor a no shutdown paranccsal
engedélyezhetd.

A portok tartomanyanak konfiguralasahoz hasznalja az interface range parancsot.
Switch(config)# interface range type module/first-number — last-number
Példaul az Fa0/8-Fa0/24 portok leallitdsahoz a kovetkezd parancsot kell beirnunk:

S1l(config)# interface range fa0/8 - 24

S1l(config-if-range)# shutdown

%LINK-5-CHANGED: Interface FastEthernet0/8, changed state to
administratively down

(output omitted)

%LINK-5-CHANGED: Interface FastEthernet0/24, changed state to
administratively down

S1l(config-if-range)#

MAC-cimtablazat tamadasainak csokkentése

A MAC-cimtabla tulcsordulasi tdmaddasainak megel6zésének legegyszerlibb és leghatékonyabb mdédja
a portbiztonsag engedélyezése.

A portbiztonsag korlatozza a porton engedélyezett érvényes MAC-cimek szamat. Lehetdvé teszi az
adminisztrator szamara, hogy manualisan konfiguralja a MAC-cimeket egy porthoz, vagy
engedélyezze a switch szamara, hogy dinamikusan tanuljon meg korlatozott szamu MAC-cimet.
Amikor egy portbiztonsaggal konfiguralt port kap egy keretet, a rendszer 6sszehasonlitja a keret
forrds MAC-cimét a biztonsagos forras MAC-cimek listajaval, amelyeket manudlisan konfiguraltak vagy
dinamikusan tanultak meg a porton.
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Egy porton az engedélyezett MAC-cimek szamanak egyre korlatozasaval a portbiztonsag segitségével
ellendrizhetd a halézathoz vald jogosulatlan hozzaférés.

Portbiztonsdag bekapcsolasa

Figyeljik meg a példaban, hogy a switchport port-security parancsot elutasitottak. Ennek az az oka,
hogy a portbiztonsag csak manualisan konfiguralt hozzaférési portokon vagy manudlisan konfiguralt
févonali portokon konfiguralhaté. Alapértelmezés szerint a 2. rétegbeli kapcsoléportok dinamikus
automatikusra vannak allitva (trunking bekapcsolva). Ezért a példaban a port a switchport méd
hozzaférési interfész konfiguracids paranccsal van konfiguralva.

Megjegyzés: A tronk portok biztonsaga tulmutat a tanfolyam keretein.

S1l(config)# interface f0/1

S1(config-if)# switchport port-security

Command rejected: FastEthernet0/1 is a dynamic port.
S1(config-if)# switchport mode access
S1(config-if)# switchport port-security
S1l(config-if)# end

S1#

A show port-security interface paranccsal jelenitheti meg a FastEthernet 0/1 aktudlis portbiztonsagi
beallitasait, ahogy a példaban is lathato. Figyelje meg, hogyan van engedélyezve a portbiztonsag, a
port allapota Biztonsagos leallitds, ami azt jelenti, hogy nincs csatlakoztatva eszkdz, és nem tortént
megsértés, a szabdalysértési mdd a Leadllitas, és hogy a MAC-cimek maximdlis szama 1. Ha egy eszkdz
csatlakozik a port, a kapcsolé port allapota a Secure up feliratot jeleniti meg, és a kapcsold
automatikusan hozzaadja az eszk6z MAC-cimét biztonsagos MAC-cimként. Ebben a példaban egyetlen
eszkoz sem csatlakozik a porthoz.

S1# show port-security 1nterface fo/1

Port Security : Enabled
Port Status : Secure-down
Violation Mode : Shutdown
Aging Time : 0 mins
Aging Type : Absolute
SecureStatic Address Aging : Disabled
Maximum MAC Addresses : 1

Total MAC Addresses : 0
Configured MAC Addresses : 0

Sticky MAC Addresses : 0

Last Source Address:Vlan : 0000.0000.0000:0
Security Violation Count : 0

S1#

Megjegyzés: Ha egy aktiv port a switchport port-security paranccsal van konfiguralva, és egynél tobb
eszkoz csatlakozik ahhoz a porthoz, a port atvalt hibaletiltas allapotba. Ezt a feltételt ebben a
témakorben késébb targyaljuk.
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A portbiztonsag engedélyezése utdan mas portbiztonsagi jellemzdk is konfiguralhatdk a példaban
lathaté mddon.

MAC-cimek korlatozasa és megtanulasa

A porton engedélyezett MAC-cimek maximalis szdmanak beallitasahoz hasznalja a kdvetkezd
parancsot:

Switch(config-if)# switchport port-security maximum value

A port alapértelmezett biztonsagi értéke 1. A konfiguralhaté biztonsagos MAC-cimek maximalis szama
a kapcsolotol és az 10S-tél fligg. Ebben a példaban a maximum 8192.

S1l(config)# interface f0/1

S1(config-if)# switchport port-security maximum ?
<1-8192> Maximum addresses

S1(config-if)# switchport port-security maximum

A kapcsolot haromféleképpen lehet bedllitani Ugy, hogy megismerje a biztonsagos porton 1évé MAC-
cimeket:

1. Kézi konfiguralas

A rendszergazda manualisan konfigural egy statikus MAC-cim(eke)t a kdvetkezd paranccsal a porton
lévé minden biztonsagos MAC-cimhez:

Switch(config-if)# switchport port-security mac-address mac-address

2. Dinamikusan tanult

A switchport port-security parancs beirasakor a porthoz csatlakoztatott eszk6z aktualis forras MAC-ja
automatikusan védetté valik, de nem kerll hozzaadasra az inditasi konfiguraciéhoz. Ha a kapcsolot
Ujrainditjak, a portnak Ujra meg kell tanulnia az eszkz MAC-cimét.

3. Dinamikusan tanult - ragados

Az adminisztrator a kdvetkezd paranccsal engedélyezheti, hogy a kapcsolé dinamikusan megtanulja a
MAC-cimet, és ,ragassza” 6ket a futd konfiguracidhoz:

Switch(config-if)# switchport port-security mac-address sticky

A futé konfiguracié mentése a dinamikusan tanult MAC-cimet véglegesiti az NVRAM-ban.

csatlakoztatott gazdagéppel. A rendszergazda legfeljebb 2 MAC-cimet ad meg, manualisan konfigurdl
egy biztonsagos MAC-cimet, majd konfiguralja a portot, hogy dinamikusan tanulja meg a tovabbi
biztonsdgos MAC-cimeket, legfeljebb 2 biztonsagos MAC-cimig. A konfiguracié ellenérzéséhez
hasznalja a show port-security interface és a show port-security address parancsot.
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*Mar 1 00:12:38.179:
state to up
*Mar 1 00:12:39.194:
FastEthernet0/1, changed s
Sl#conf t
Enter configuration comman
S1l(config)#
1(config)# interface fa0/
1(config-if)# switchport
S1l(config-if)# switchport
(
(
(

%LIN

l(config-if)# switchport
1(config-if)# switchport
1(config-if)# switchport
S1l(config-if)# end
S1# show port-security int
Port Security
Port Status
Violation Mode
Aging Time
Aging Type
SecureStatic Address Aging
Maximum MAC Addresses
Total MAC Addresses
Configured MAC Addresses
Sticky MAC Addresses
Last Source Address:Vlan
Security Violation Count
S1# show port-security add
Secure Mac

K-3-UPDOWN:

tate to up
ds, one per line.

1
mode access
port-security

port-security maximum 2

Interface FastEthernet0/1,

End with CNTL/Z.

changed

%SLINEPROTO-5-UPDOWN: Line protocol on Interface

port-security mac-address aaaa.bbbb.1234
port-security mac-address sticky

erface fa0/1
: Enabled
: Secure-up
: Shutdown
: 0 mins
: Absolute
: Disabled
1 2
1 2
1
: 1
: a4l1f.7272.676a:1
: 0
ress
Address Table

Vlan Mac Address
Age
1 a4lf.7272.676a Sec

1 aaaa.bbbb.1234 Sec

ureSticky
ureConfigured

Ports

Remaining

Total Addresses in System (excluding one mac per port)

Max Addresses limit in System (excluding one mac per port)

: 8192

A show port-security interface parancs kimenete ellendrzi, hogy a portbiztonsag engedélyezve van-e,
van-e gazdagép csatlakoztatva a porthoz (azaz Secure-up), 6sszesen 2 MAC-cim engedélyezett, és az
S1 megtanult egy MAC-cimet. statikusan és egy MAC-cimet dinamikusan (azaz ragaddsan).

A show port-security address parancs kimenete felsorolja a két tanult MAC-cimet.
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Port biztonsag oregedés

A portbiztonsagi oregités hasznalhat6 a porton |évd statikus és dinamikus biztonsagos cimek
oregedési idejének beallitasara. Portonként kétféle dregités tdmogatott:

Abszoldt — A porton 1év6 biztonsdgos cimek torldédnek a megadott Gregedési
id6é utan.

Inaktivitas — A porton 1év6 biztonsdgos cimek csak akkor torldédnek, ha
inaktivak a megadott O6regedési ideig.

Az Oregités segitségével tavolitsa el a biztonsagos MAC-cimeket egy biztonsagos porton a meglévé
biztonsagos MAC-cimek manualis torlése nélkul. Az 6regedési id6korlatok is ndvelhetdk, hogy a
korabbi biztonsdgos MAC-cimek megmaradjanak még Uj MAC-cimek hozzdaddasakor is. A statikusan
konfiguralt biztonsagos cimek oregitése portonként engedélyezhetd vagy letilthato.

A switchport port-security aging parancs segitségével engedélyezheti vagy letilthatja a statikus
Oregitést a biztonsdgos porton, vagy beallithatja az 6regitési id6t vagy tipust.

Switch(config-if)# switchport port-security aging { static | time time |
type {absolute | inactivity}}

A kovetkezd példa azt mutatja, hogy egy rendszergazda 10 perces inaktivitasra konfiguralja az
Oregedés tipusat, és a show port-security interface parancsot hasznalja a konfiguracié ellendrzésére.

1(config)# interface fa0/1
S1(config-if)# switchport port-security aging time 10
1(config-if)# switchport port-security aging type inactivity
S1(config-if)# end
S1# show port-security interface fa0/1

Port Security : Enabled
Port Status : Secure—up
Violation Mode : Shutdown
Aging Time : 10 mins
Aging Type : Inactivity
SecureStatic Address Aging : Disabled
Maximum MAC Addresses : 2

Total MAC Addresses : 2
Configured MAC Addresses 1

Sticky MAC Addresses : 1

Last Source Address:Vlan : a4l1f.7272.676a:1
Security Violation Count : 0

S1#

Portbiztonsagi megsértési madok

Ha a porthoz csatlakoztatott eszk6z MAC-cime eltér a biztonsagos cimek listajatol, akkor portsértés
torténik. Alapértelmezés szerint a port hibamentes allapotba kerdl.
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A portbiztonsagi megsértési mod beallitdsahoz hasznalja a kdvetkezd parancsot:

Switch(config-if)# switchport port-security violation { protect |

shutdown}

restrict |

A kovetkezd példa azt mutatja be, hogy egy rendszergazda a biztonsagi megsértést ,korlatozasra”
valtoztatja. A show port-security interface parancs kimenete megerdsiti, hogy a valtoztatas

megtortént.

S1l(config)# interface f0/1

S1l(config-if)# switchport port-security violation restrict

Sl(config-if)# end
S1#

S1# show port-security 1nterface fo/1

Port Security

Port Status

Violation Mode

Aging Time

Aging Type

SecureStatic Address Aging
Maximum MAC Addresses
Total MAC Addresses
Configured MAC Addresses
Sticky MAC Addresses
Last Source Address:Vlan
Security Violation Count
S1#

: Enabled
: Secure-up
: Restrict

10 mins
Inactivity

: Disabled
1 2
1 2

1
1

: a4l1f.7272.676a:1
: 0

A portok hiba miatt letiltott allapotban

Mi torténik, ha a portbiztonsag megsértése leall, és port megsértése torténik? A port fizikailag le van
allitva, és hiba miatt letiltott allapotba ker(il, és ezen a porton nem kiildenek vagy fogadnak

forgalmat

Az abran a portbiztonsag megsértése visszaallt az alapértelmezett leallitasi beallitasra. Ezutdn az
ad1f.7272.676a MAC-cim( gazdagépet levalasztjak, és egy Uj gazdagépet csatlakoztatnak a Fa0/1-

hez.

Figyelje meg, hogyan jon létre a portbiztonsaggal kapcsolatos (izenetek sorozata a konzolon.

S1l(config)# int fa0/1

S1(config-if)# switchport port-security violation shutdown

S1(config-if)# end
S1#

*Mar 1 00:24:15.599:
FastEthernet0/1,
*Mar 1 00:24:16.606:
state to down

%SLINEPROTO-5-UPDOWN: Line protocol on Interface
changed state to down
%LINK-3-UPDOWN:

Interface FastEthernet0/1, changed

https://irh.inf.unideb.hu/~cisco/cisco/

Printed on 2022/10/05 13:46



2022/10/05 13:46 7/16 Kapcsoldk biztonsagi konfiguracidja

*Mar 1 00:24:19.114: %LINK-3-UPDOWN: Interface FastEthernet0/1, changed
state to up

*Mar 1 00:24:20.121: %LINEPROTO-5-UPDOWN: Line protocol on Interface
FastEthernet0/1, changed state to up

S1#

*Mar 1 00:24:32.829: %PM-4-ERR DISABLE: psecure-violation error detected on

Fa0/1, putting Fa®/1 in err-disable state

*Mar 1 00:24:32.838: %PORT SECURITY-2-PSECURE VIOLATION: Security violation
occurred, caused by MAC address a4l1f.7273.018c on port FastEthernet0/1.

*Mar 1 00:24:33.836: %LINEPROTO-5-UPDOWN: Line protocol on Interface
FastEthernet0/1, changed state to down
*Mar 1 00:24:34.843: %LINK-3-UPDOWN:
state to down

S1#

Interface FastEthernet0/1, changed

Megjegyzés: A port protokoll és a kapcsolat allapota lefelé mddosul, és a port LED kialszik.

A példaban a show interface parancs a port allapotat err-disabledként azonositja. A show port-security
interface parancs kimenete mostantél a portallapotot Secure-shutdownként mutatja a Secure-up
helyett. A biztonsagi hiba szamlaldja 1-gyel novekszik.

S1# show interface fa®/1 | include down

FastEthernet0/18 is down, line protocol is down (err-disabled)
(output omitted)

S1# show port-security 1nterface fa0/1

Port Security : Enabled

Port Status : Secure-shutdown
Violation Mode : Shutdown

Aging Time : 10 mins

Aging Type : Inactivity
SecureStatic Address Aging : Disabled
Maximum MAC Addresses : 2

Total MAC Addresses 2 2

Configured MAC Addresses 1

Sticky MAC Addresses 1

Last Source Address:Vlan
Security Violation Count
S1#

: a41f.7273.018c:1

1

Az adminisztratornak meg kell hataroznia, mi okozta a biztonsag megsértését. Ha egy biztonsagos
porthoz illetéktelen eszkdz csatlakozik, a biztonsagi fenyegetés a port Ujbdli engedélyezése elbtt

megszUnik.

A kdvetkezd példaban az els6 gazdagép Ujracsatlakozik a Fa0/1-hez. A port Ujbdli engedélyezéséhez
eldszor haszndlja a shutdown parancsot, majd a no shutdown paranccsal allitsa m(ikod6képessé a

portot, ahogy a példaban is lathaté.

Sl(config)# interface fa0/1

S1(config-if)# shutdown
Sl(config-if)#
*Mar 1 00:39:54.981:

%LINK-5-CHANGED: Interface FastEthernet0/1, changed
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state to administratively down

S1l(config-if)# no shutdown
S1(config-if)#

*Mar 1 00:40:04.275:
state to up

*Mar 1 00:40:05.282:
FastEthernet0/1,
Sl(config-if)#

%LINK-3-UPDOWN:

Interface FastEthernet0/1, changed

%SLINEPROTO-5-UPDOWN: Line protocol on Interface
changed state to up

Portbiztonsag ellendrzése

Miutan konfiguralta a portbiztonsagot egy kapcsoldn, ellendrizze az egyes interfészeket, és
ellendrizze, hogy a portbiztonsag megfeleléen van-e bedllitva, és ellendrizze, hogy a statikus MAC-
cimek megfeleléen vannak-e konfiguralva.

Portbiztonsag minden interfészhez

A kapcsol6 portbiztonsagi beallitdsainak megjelenitéséhez hasznalja a show port-security parancsot. A
példa azt jelzi, hogy csak egy port van konfiguralva a switchport port-security paranccsal.

S1# show port-security

Secure Port MaxSecureAddr CurrentAddr SecurityViolation Security Action
(Count) (Count) (Count)
Fa0/1 2 2 0 Shutdown
Total Addresses in System (excluding one mac per port) : 1

Max Addresses limit in System (excluding one mac per port) : 8192

S1#

Portbiztonsag egy adott interfészhez

Hasznalja a show port-security interface parancsot egy adott interfész részleteinek megtekintéséhez,
amint az korabban és ebben a példaban is lathato.

S1# show port-security interface fastethernet 0/1

Port Security

Port Status

Violation Mode

Aging Time

Aging Type

SecureStatic Address Aging
Maximum MAC Addresses
Total MAC Addresses
Configured MAC Addresses
Sticky MAC Addresses
Last Source Address:Vlan
Security Violation Count

Enabled

: Secure-up
: Shutdown

10 mins
Inactivity

: Disabled
2
1 2

1
1

: a4lf.7273.018c:1
1 0
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S1+#

EllenGrizze a tanult MAC-cimeket

Annak ellenérzésére, hogy a MAC-cimek ,ragaszkodnak” a konfiguraciéhoz, hasznalja a show run
parancsot a FastEthernet 0/19 példajaban lathaté mddon.

S1# show run interface fa0/1
Building configuration...

Current configuration : 365 bytes

|

interface FastEthernet0/1

switchport mode access

switchport port-security maximum 2

switchport port-security mac-address sticky
switchport port-security mac-address sticky a4l1f.7272.676a
switchport port-security mac-address aaaa.bbbb.1234
switchport port-security aging time 10

switchport port-security aging type inactivity
switchport port-security

end

S1#

Ellenérizze a biztonsdgos MAC-cimeket

Az dsszes kapcsolofelileten kézzel konfigurdlt vagy dinamikusan betanitott biztonsdgos MAC-cim
megjelenitéséhez hasznalja a show port-security address parancsot a példaban lathaté médon.

S1# show port-security address
Secure Mac Address Table

Vlan Mac Address Type Ports Remaining
Age
(mins)
1 a4l1f.7272.676a SecureSticky Fa0/1 -
1 aaaa.bbbb.1234 SecureConfigured Fa0/1 -
Total Addresses in System (excluding one mac per port) : 1

Max Addresses limit in System (excluding one mac per port) : 8192
S1#
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VLAN tamadasok attekintése

Gyors attekintésként elmondhatd, hogy a VLAN ugrasos tamadas haromféleképpen indithato:

e A tdmadd gazdagéptdl érkez6 DTP-lizenetek meghamisitasa, hogy a kapcsold trunking médba
[épjen. Innentdl a tdmadd a cél VLAN-nal cimkézett forgalmat kildheti, majd a kapcsold
eljuttatja a csomagokat a célallomasra.

e Bemutatjuk a szélhamos kapcsolét és engedélyezziik a tronkolést. A tamadd ezutan hozzaférhet
az aldozat kapcsoldn 1évd 6sszes VLAN-hoz a rogue kapcsolérol.

e A VLAN ugrasos tdmadasok masik tipusa a kettds cimkézéses (vagy kettds bedgyazasu)
tdmadas. Ez a tdmadas kihasznalja a legtobb kapcsold hardverének mikodését.

Lépések a VLAN ugrasos tamadasok mérséklésére

A VLAN ugrasos tamadasok mérsékléséhez kdvesse az alabbi [épéseket:

1. Iépés: Tiltsa le a DTP (automatikus tronkelés) egyeztetéseket a nem tronkos portokon a switchport
maod hozzaférési interfész konfiguracids parancsaval.

2. |épés: Tiltsa le a nem hasznalt portokat, és helyezze 6ket egy nem hasznalt VLAN-ba.

3. |épés: Manualisan engedélyezze a févonali kapcsolatot egy tronkporton a switchport mode trunk
paranccsal.

4, |épés: Tiltsa le a DTP (automatikus trunking) targyalasokat a trunking portokon a switchport
nonegotiate paranccsal.

5. 1épés: Allitsa be a nativ VLAN-t az 1. VLAN-tdl eltéré VLAN-ra a switchport trunk native vlan
vlan_number paranccsal.

TegyUk fel példaul a kdvetkezdket:

A 0/1-fa0/16 FastEthernet portok aktiv hozzaférési portok

A 0/17 és 0/20 kozotti FastEthernet portok jelenleg nincsenek
hasznalatban

A 0/21 és 0/24 koézotti FastEthernet portok fdévonali portok.

A VLAN ugras a kovetkez6 konfiguracié megvaldsitasaval mérsékelhetd.

Sl(config)# interface range fa0/1 - 16
S1l(config-if-range)# switchport mode access
S1(config-if-range)# exit

S1l(config)#

S1(config)# interface range fa0/17 - 20
S1l(config-if-range)# switchport mode access
S1(config-if-range)# switchport access vlan 1000
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S1l(config-if-range)# shutdown

S1(config-if-range)# exit

S1l(config)#

Sl(config)# interface range fa0/21 - 24
S1l(config-if-range)# switchport mode trunk
S1(config-if-range)# switchport nonegotiate
S1(config-if-range)# switchport trunk native vlan 999
S1l(config-if-range)# end

S1#

e A 0/1-t6l 0/16-ig terjedd FastEthernet portok hozzaférési portok, ezért a tronkolés tiltva van
azaltal, hogy kifejezetten hozzaférési portokka teszik éket.

e A 0/17-t6l 0/20-ig terjed6 FastEthernet portok nem hasznalt portok, le vannak tiltva, és nem
hasznalt VLAN-hoz vannak rendelve.

e A 0/21-t6l 0/24-ig terjedd FastEthernet portok févonali kapcsolatok, és manualisan
engedélyezhetdk tronkként a DTP letiltasaval. A nativ VLAN is megvaltozott az alapértelmezett
VLAN 1-rél egy nem hasznalt VLAN 999-re.

DHCP-tamadasok mérséklése

A DHCP éhez6 tamadas célja szolgdltatdasmegtagadas (DoS) létrehozasa a kliensek
0sszekapcsolasahoz. A DHCP éhezési tdmadasokhoz olyan tdmadasi eszkdzre van szlikség, mint a
Gobbler. Emlékezziink vissza, hogy a DHCP-kiéhezési tamadasok hatékonyan mérsékelheték a
portbiztonsag hasznalataval, mivel a Gobbler minden elkildétt DHCP-kéréshez egyedi forras MAC-
cimet hasznal.

A DHCP-hamisitasi tamadasok mérséklése azonban nagyobb védelmet igényel. A Gobbler beallithatd
ugy, hogy a tényleges interfész MAC-cimét hasznalja forras Ethernet-cimként, de adjon meg egy
masik Ethernet-cimet a DHCP hasznos adatban. Ez hatastalanna tenné a portbiztonsagot, mivel a
forrds MAC-cime legitim lenne.

A DHCP-hamisitasi tamadasok mérsékelheték a megbizhatd portokon végzett DHCP-snooping
hasznalataval.

DHCP leskelédés (DHCP Snooping)

A DHCP leskelédés nem tamaszkodik a forras MAC-cimekre. Ehelyett a DHCP-snooping hatarozza
meg, hogy a DHCP-lizenetek adminisztrativan konfiguralt megbizhaté vagy nem megbizhaté forrasbdl
szarmaznak. Ezutdn kiszUri a DHCP-lizeneteket, és korladtozza a nem megbizhaté forrasokbdl
szarmazé DHCP-forgalmat.

Az adminisztrativ irdnyitasa alatt allé eszkdzok, példaul a kapcsoldk, Utvalaszték és szerverek
megbizhato forrasok. A tlzfalon kivili vagy a haldzaton kivili eszk6z6k nem megbizhaté forrasok.
Ezenkivll az 6sszes hozzaférési portot altaldban nem megbizhatd forrasként kezelik. Az dbra egy
példat mutat megbizhatd és nem megbizhaté portokra.

Figyelje meg, hogy a csalé DHCP-szerver egy nem megbizhaté porton lesz, miutan engedélyezte a
DHCP-megfigyelést. Alapértelmezés szerint minden interfész nem megbizhatd. A megbizhatd
interfészek altaldban févonali hivatkozasok és portok, amelyek kdzvetlenil csatlakoznak egy legitim
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DHCP-kiszolgaléhoz. Ezeket az interfészeket kifejezetten megbizhatéként kell konfiguralni.

Létrejon egy DHCP-tabla, amely tartalmazza egy nem megbizhaté porton 1évé eszkdz forras MAC-
cimét és a DHCP-szerver éltal az eszk6zhoz rendelt IP-cimet. A MAC-cim és az IP-cim dssze van kotve.
Ezért ezt a tablat DHCP leskel6do kotési tablanak nevezik.

A DHCP Snooping megvaldsitasanak lépései

Kovesse a kovetkezo |épéseket a DHCP leskel6dés engedélyezéséhez:

1. I1épés: Engedélyezze a DHCP snooping funkcidt az ip dhcp snooping globalis konfiguracids
paranccsal.

2. |épés: Megbizhatd portokon hasznalja az ip dhcp snooping trust interface konfiguracios parancsot.

3. |épés: Korlatozza a nem megbizhaté portokon masodpercenként fogadhaté DHCP-felderitési
Uzenetek szamat az ip dhcp snooping limit rate interfész konfiguracios parancsaval.

4, |épés: Engedélyezze a DHCP snooping VLAN-on vagy egy sor VLAN-on keresztiili hasznalatat az ip
dhcp snooping vlan globalis konfiguraciés paranccsal.

DHCP Snooping konfiguracids példa

S1l(config)# ip dhcp snooping

S1l(config)# interface f0/1

Sl(config-if)# ip dhcp snooping trust
S1l(config-if)# exit

S1l(config)# interface range f0/5 - 24
S1(config-if-range)# ip dhcp snooping limit rate 6
S1l(config-if-range)# exit

S1(config)# ip dhcp snooping vlan 5,10,50-52
S1l(config)# end

S1#

S1# show ip dhcp snooping
Switch DHCP snooping is enabled
DHCP snooping is configured on following VLANs:
5,10,50-52
DHCP snooping is operational on following VLANSs:
none
DHCP snooping is configured on the following L3 Interfaces:
Insertion of option 82 is enabled
circuit-id default format: vlan-mod-port
remote-id: 0cd9.96d2.3f80 (MAC)
Option 82 on untrusted port is not allowed
Verification of hwaddr field is enabled
Verification of giaddr field is enabled
DHCP snooping trust/rate is configured on the following Interfaces:
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Interface Trusted Allow option Rate limit (pps)
FastEthernet0/1 yes yes unlimited
Custom circuit-ids:
FastEthernet0/5 no no 6
Custom circuit-ids:
FastEthernet0/6 no no 6

Custom circuit-ids:
S1# show ip dhcp snooping binding

MacAddress IpAddress Lease(sec) Type VLAN Interface
00:03:47:B5:9F:AD 192.168.10.11 193185 dhcp-snooping 5
FastEthernet0/5

Az ARP tamadasok mérséklése

Dinamikus ARP ellenorzés

Egy tipikus ARP-tamadas soran a fenyegetés szerepldi kéretlen ARP-kéréseket kiildhetnek az
alhdlézat mas gazdagépeinek a fenyegetettség szerepléjének MAC-cimével és az alapértelmezett
atjard IP-cimével. Az ARP-hamisitas és az ebbdl eredé ARP-mérgezés megel6zése érdekében a
kapcsolénak biztositania kell, hogy csak érvényes ARP-kérések és valaszok keriiljenek tovabbitasra.

A dinamikus ARP-ellenérzés (DAI) DHCP-figyelést igényel, és segit megelézni az ARP-tamadasokat:

* Ervénytelen vagy indokolatlan ARP-kérések tovabbitasa ugyanazon VLAN més portjaira.
Minden ARP-kérés és valasz elfogdsa nem megbizhaté portokon.

Minden egyes elfogott csomag ellenérzése érvényes IP-MAC-kotéshez.

Az ARP eldobésa és naplézasa Ervénytelen forrasbél érkezé kérések az ARP-mérgezés
megel6zése érdekében.

Hiba az interfész letiltasakor, ha az ARP-csomagok konfiguralt DAI-szamat tullépik.

DAI végrehajtasi iranyelvek
Az ARP-hamisitas és az ARP-mérgezés kockazatanak csokkentése érdekében kovesse az alabbi DAI-
megvaldsitasi iranyelveket:

e Engedélyezze a DHCP-snoopot globalisan.
e Engedélyezze a DHCP-figyelést a kivalasztott VLAN-okon.
» A DAl engedélyezése a kivalasztott VLAN-okon.

Megbizhato interfészek konfiguralasa a DHCP leskel6déshez és az ARP ellendrzéshez.

Altaldban tanacsos az dsszes hozzaférési kapcsold portjat nem megbizhatoként konfiguralni, és
minden olyan uplink portot, amely mas kapcsoldkhoz csatlakozik, megbizhatoként konfiguralni.
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DAI konfiguracios példa

S1(config)# ip dhcp snooping
S1l(config)# ip dhcp snooping vlan 10
S1l(config)# ip arp inspection vlan 10
S1l(config)# interface fa0/24
S1(config-if)# ip dhcp snooping trust
S1(config-if)# ip arp inspection trust

A DAI Ugy is konfiguralhatd, hogy ellendrizze a cél- vagy forras MAC- és IP-cimeket:

e Cél MAC - Ellendrzi a cél MAC-cimét az Ethernet fejlécben az ARP térzsben 1évé cél MAC-
cimével.

e Forrds MAC - Ellenérzi az Ethernet fejlécben szereplé forras MAC-cimet az ARP térzsben
talalhatd kildé MAC-cimével.

e |P-cim - Ellendrzi, hogy az ARP térzsében vannak-e érvénytelen és varatlan IP-cimek, beleértve
a 0.0.0.0, 255.255.255.255 cimeket és az dsszes IP csoportos klldési cimet.

Az ip arp ellendrzés validate {[src-mac] [dst-mac] [ip]} globalis konfiguracios parancs a DAI
beallitasara szolgal az ARP-csomagok eldobasara, ha az IP-cimek érvénytelenek. Akkor hasznalhato,
ha az ARP-csomagok torzsében 1évé MAC-cimek nem egyeznek meg az Ethernet-fejlécben megadott
cimekkel. Figyelje meg a kdvetkez6 példaban, hogy csak egy parancs konfiguralhatd. Ezért tébb ip
arp ellenérzés érvényesitése parancs beirasa felllirja az el6z6 parancsot. Ha egynél tobb
érvényesitési modszert szeretne megadni, irja be 6ket ugyanabba a parancssorba, ahogyan a
kovetkezd kimenetben lathatd és ellendrzott.

S1l(config)# ip arp inspection validate ?
dst-mac Validate destination MAC address

ip Validate IP addresses

src-mac Validate source MAC address
S1l(config)# ip arp inspection validate src-mac
S1(config)# ip arp inspection validate dst-mac
S1(config)# ip arp inspection validate ip
S1(config)# do show run | include validate
ip arp inspection validate ip
S1l(config)# ip arp inspection validate src-mac dst-mac ip
S1(config)# do show run | include validate
ip arp inspection validate src-mac dst-mac ip
S1l(config)#

STP-tamadasok csokkentése

PortFast és BPDU Guard

Emlékezzlink vissza, hogy a haldzati tamaddk a gyokérhid meghamisitasaval és a haldzat

YEP4

hajtsanak végre. A Spanning Tree Protocol (STP) manipulaciés tdmadasok mérsékléséhez hasznalja a
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PortFast és a Bridge Protocol Data Unit (BPDU) Guard szolgaltatast:

e PortFast - A PortFast azonnal egy hozzaférési portként konfiguralt interfészt hoz a tovabbitasi
allapotba a blokkol6 allapotbdl, megkeriilve a figyelési és tanulasi allapotokat. Alkalmazza az
0sszes végfelhasznaloi portra. A PortFast csak a végeszkdzokhdz csatlakoztatott portokon
konfiguralhatd.

e BPDU Guard - A BPDU 6r azonnali hiba miatt letiltja a BPDU-t fogadé portot. A PortFasthoz
hasonléan a BPDU 6&rt is csak a végeszk6zokhoz csatlakoztatott interfészeken szabad
konfiguralni.

PortFast konfiguracids példa

S1l(config)# interface fa0/1

S1(config-if)# switchport mode access

S1(config-if)# spanning-tree portfast

SsWarning: portfast should only be enabled on ports connected to a single
host. Connecting hubs, concentrators, switches, bridges, etc... to this
interface when portfast is enabled, can cause temporary bridging loops.
Use with CAUTION

%sPortfast has been configured on FastEthernet0/1 but will only

have effect when the interface is in a non-trunking mode.
S1l(config-if)# exit

S1l(config)# spanning-tree portfast default

%Warning: this command enables portfast by default on all interfaces. You
should now disable portfast explicitly on switched ports leading to hubs,
switches and bridges as they may create temporary bridging loops.
S1(config)# exit

S1# show running-config | begin span

spanning-tree mode pvst

spanning-tree portfast default

spanning-tree extend system-id

|

interface FastEthernet0/1

switchport mode access

spanning-tree portfast

|

interface FastEthernet0/2
|

interface FastEthernet0/3
|

interface FastEthernet0/4
|

interface FastEthernet0/5
|

ioutput omitted)

S1#
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BPDU Guard konfiguracios példa

S1l(config)# interface fa0/1

S1l(config-if)# spanning-tree bpduguard enable
S1l(config-if)# exit

S1(config)# spanning-tree portfast bpduguard default
S1l(config)# end

S1# show spanning-tree summary

Switch is in pvst mode

Root bridge for: none

Extended system ID is enabled
Portfast Default is enabled
PortFast BPDU Guard Default is enabled
Portfast BPDU Filter Default is disabled

Loopguard Default is disabled
EtherChannel misconfig guard is enabled
UplinkFast is disabled
BackboneFast is disabled

Configured Pathcost method used is short
(output omitted)
S1#
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