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Kapcsolasi, forgalomiranyitasi és vezeték nélkuli kommunikaciés alapok

WLAN alapfogalmak

Bevezetés

A vezeték nélkuli halédzatok mobilitast biztositanak a felhasznalok szamara, hogy barhonnan és
barmikor csatlakozni tudjanak a halézathoz, utazas, barangolas kdzben is. Vezeték nélkili helyi
halézat (Wireless LAN, WLAN) alatt az otthonokban, irodakban és épliletekben hasznalt vezeték
nélklli halézatokat értjik. Bar a WLAN kabelek helyett radidfrekvencias hullamokat hasznal
adatatvitel céljabdl, mégis a kapcsolt haldzat részét képezi és Ethernethez hasonld keretformatumot
hasznal.

Vezeték nélkiili technologiak

A vezeték nélkiili halézatok a kdvetkez6 osztalyokba sorolhatok:

* Vezeték nélkiili személyi halézat (Wireless Personal-Area Network, WPAN) -
Hatoétavolsaga néhany méter. A Bluetooth vagy a Wi-Fi Direct készlilékek hasznalnak WPAN-t.

» Vezeték nélkiili helyi halézat (WLAN) - Hat6tavolsdga néhany 10 méter, jellemzdéen
szobaban, lakasban, irodaban és éplleten belll hasznaljak.

* Vezeték nélkiili nagytavolsagu halozat (Wireless Wide-Area Network, WWAN) -
Hatdtavolsaga néhany kilométer, nagyvarosi kornyezetben, mobilcellak és telepllések kdzotti
mikrohulldm alapu 6sszekdttetésre hasznaljak.

Vezeték neélkiili kapcsolédasi maodok:

* Bluetooth - IEEE 802.15 WPAN szabvany eszkdzparok kdzotti kommunikaciéra, maximum 100
méterig hasznalhatd. Az Gjabb Bluetooth verzié a Bluetooth Special Interest Group szabvanya
(https://www.bluetooth.org/).

» Wi-Fi - IEEE 802.11 WLAN szabvany, otthoni és vallalati felhasznalék szamara, adat-, hang- és
videokommunikaciéhoz, korilbellil 300 méterig hasznalhaté.

* WIMAX (Worldwide Interoperability for Microwave Access) - IEEE 802.16 WWAN
szabvany, szélessavu vezeték nélkili kapcsolathoz, legfeljebb 50 km-ig alkalmazhatd. A
kabeltévés és DSL kapcsolatok alternativaja. 2005 6ta a szolgaltatdk is hasznalhatjak mobil
szélessavu haldzati hozzaférés biztositasara.

* Mobil szélessavu szolgaltatas - Kilonbdzé nemzeti és nemzetkdzi tarsasagok altal hasznalt
technoldgia mobil szélessavi haldzati 6sszekottetés biztositasara. EIGszor a 2. generacids
mobiltelefonoknal jelent meg 1991-ben (2G), majd nagyobb sebességeken 2001-ben (3G) és
2006-ban (4G).

e Miholdas szélessavu szolgaltatas - A halozati hozzaférést iranyitott parabola antennaval
biztositja, mely egy Fold korili geostacionarius palyan keringé mdholdra néz. Rendszerint
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nagyon draga technoldgia és tiszta ralatast igényel.

802.11 szabvanyok

Az IEEE 802.11 WLAN szabvany hatarozza meg, hogy a vezeték nélkuli kapcsolatok fizikai rétege és
MAC alrétege hogyan haszndlja az adott frekvenciatartomanyt.

Az |EEE 802.11 szabvanyon belll szamos megvaldsitas jott |étre az id6k folyaman, melyek kozul a
jelentésebbek a kovetkezdk:

e 802.11 - 1997-ben jelent meg, mara mar elavult, ez az eredeti WLAN-specifikacio, a 2,4 GHz-es
frekvenciatartomanyban mukddik, max. sebessége 2 Mb/s. Akkoriban a vezetékes halézatok
sebessége 10 Mb/s volt, igy az Uj technoldgiat nem dvezte lelkesedés. A vezeték nélkili
eszkozokben egyetlen antenna kildi és fogadja a jeleket.

e |[EEE 802.11a - 1999-ben jelent meg, a kevésbé zsufolt 5 GHz-es frekvenciatartomanyban
mukodik max. 54 Mb/s sebességgel. A magasabb (izemelési frekvenciak miatt kisebb a
lefedettségi terllete, és kevésbé hatékony az éplletfalakon keresztiil torténd tovabbitasban. A
vezeték nélkiili eszkozokben egyetlen antenna kiildi és fogadja a jeleket. A készlilékek nem
kompatibilisek a 802.11b és 802.11g szabvanyokkal.

e |IEEE 802.11b - 1999-ben jelent meg, a 2,4 GHz-es frekvenciatartomanyban mukoédik max. 11
Mb/s sebességgel. A szabvany alapjan mikédo eszkozok a 802.11a-hoz hasonlitva nagyobb
hatétavolsaggal rendelkeznek, és a jeleik hatékonyabban tudnak athatolni az épuletfalakon. A
vezeték nélkiili eszk6zokben egyetlen antenna kiildi és fogadja a jeleket.

» IEEE 802.11g - 2003-ban jelent meg, a 2,4 GHz-es frekvenciatartomanyban mkddik max. 54
Mb/s sebességgel. A 802.11g nagyobb lefedettségét biztosit a 802.11a sebességén, de a
802.11b frekvenciasavjan. A vezeték nélkiili eszk6zokben egyetlen antenna kildi és fogadja a
jeleket. A szabvany visszafelé kompatibilis a 802.11b-vel, de egy 802.11b kliens
csatlakozasakor az 0sszes kliens savszélessége lecsokken.

» IEEE 802.11n - 2009-ben jelent meg, a 2,4 GHz-es és az 5 GHz-es frekvenciatartomanyban
mukodik, ezért kétcsatornas eszkdznek is nevezik. Adatatviteli sebessége 150 - 600 Mb/s,
hatétavolsdaga max. 70 m. A nagyobb sebesség megvaldsitasdhoz a hozzaférési pontok (AP) és
a kliensek tobb antennaval rendelkeznek a MIMO (multiple-input multiple-output) technolégia
miatt. A MIMO tébb antennat hasznal mind az adashoz, mind a vételhez, ezzel ndveli a
kommunikacio teljesitményét (max. 4 antenna tdmogatott). A 802.11n szabvany visszafelé
kompatibilis a 802.11a/b/g eszkdzokkel, de vegyes kliensekkel az atviteli sebesség
alacsonyabb.

e |IEEE 802.11ac - 2013-ban jelent meg, az 5 GHz-es frekvenciatartomanyban mikddik 450 Mb/s
- 1,3 Gb/s sebességgel. MIMO technoldgiat hasznal, ezzel ndveli a kommunikacié teljesitményét,
max. 8 antennat tdmogat. A 802.11ac szabvany visszafelé kompatibilis a 802.11a/n
eszkozokkel, de vegyes kliensekkel alacsonyabb savszélesség érhet6 el.

» IEEE 802.11ad - Varhaté megjelenése 2014, ,WiGig" néven is ismert, 3-csatornas megoldas a
2,4 GHz, a 5 GHz és a 60 GHz hasznalataval, max. sebessége 7 Gb/s. A 60 GHz-es sav kozvetlen
ralatast igényel, ezért képtelen az éplletfalakon vald athatolasra. Ha a felhaszndlé mozogni
kezd, a készllék atvalt az alacsonyabb 2,4 GHz és 5 GHz frekvenciakra. A szabvany kompatibilis
az 0sszes létezd WiFi-eszkozzel, de vegyes kliensekkel az atviteli sebesség alacsonyabb.
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Radiofrekvencia tartomanyok

Minden vezeték nélkili eszkdz az elektromagneses spektrum radidhullam-tartomanyaban mukodik. A
WLAN halézatok a 2,4 GHz-es és az 5 GHz-es frekvenciasavban mdkddnek. A vezeték nélkili LAN-
eszkozok a radidhulldam-tartomany meghatdrozott frekvencidira hangolt addkkal és vevokkel
rendelkeznek. Pontosabban, a kovetkez6 frekvenciasavok vannak kiosztva a 802.11 vezeték nélkli
LAN-okhoz:

e 2,4 GHz (UHF) - 802.11b/g/n/ax
¢ 5 GHz (SHF) - 802.11a/n/ac/ax

Gamma ra 'y

me Ry ~

Wiredess Dievices
Vezeték nélkiili szabvanylgyi szervezetek

A szabvanyok lehet6vé teszik a kiillonb6zd gyartdk eszkozei kozotti egytttmiikodést. A WLAN-
szabvanyokat harom nemzetkozi szervezet kezeli:

* ITU-R - Felligyeli a frekvenciatartomanyok kiosztasat és a mlholdak elhelyezését.

* |EEE - Meghatarozza, hogyan kell a radiéhullamokat modulalni az informacié atviteléhez.
Karbantartja az IEEE 802 LAN/MAN szabvanycsaladot, mely a helyi (LAN) és a nagyvarosi (MAN)
halézatokat irja le. Az IEEE 802 csalad két legjelentésebb tagja a 802.3 Ethernet és a 802.11
WLAN. Bar az IEEE szabalyozza az RF modulaciot végzd eszkdzoket, de ipari szabvanyt nem ir
eld, igy a kilénb6z6 gyartdk 802.11 implementacioi egyuttmikddési problémakat okozhatnak a
berendezések kozott.

o Wi-Fi SzOvetség - A Wi-Fi Alliance® (http://www.wi-fi.org) egy globalis, non-profit, ipari
szervezet, mely elkotelezett tdmogatdja a WLAN-ok elterjesztésének. Tagjai olyan kereskedelmi
szervezetek, akik jobba kivanjak tenni a 802.11 szabvanyu eszk6zok kdzotti egyittmikodést.
Ezért mindsitik a gyartdkat az ipari normak és szabvanyok betartasa alapjan.

A WLAN-ok elemei
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Vezeték nélkiili haldzati kartyak

A legegyszer(bb vezeték nélkili haldézathoz legalabb két eszkdz sziikséges. Mindegyik berendezésben
lenni kell egy adé- és egy vevéegységnek, melyek azonos frekvencian mikodnek.

Altaldban azonban egy vezeték nélkiili halézat telepitéséhez sziikséges:

» Vezeték nélkili haldzati kartyaval (wireless NIC) ellatott végberendezés

* Kiszolgald eszkoz, példaul vezeték nélkili forgalomiranyitd vagy hozzaférési pont (AP)

A vezeték nélkili kommunikaciot a végberendezésben 1évé haldzati kartya végzi, mely tartalmazza az
ado/vevd aramkort is. Mkodtetéséhez megfelel szoftver meghajté (driver) sziikséges. A laptopok,
tabletek és okostelefonok altalaban beépitett vezeték nélkili haldzati kartyaval rendelkeznek. Ha egy
eszkdzben nincs ilyen kartya, akkor hasznalhatunk USB vezeték nélkili adaptert.

Vezeték nélkiili otthoni forgalomiranyito

A végberendezéseket a haldézathoz kapcsold haldzati kiszolgald eszkoz tipusa tobbféle lehet a WLAN
méretétdl és kdvetelményeitdl fliggden.

Példaul egy otthoni felhasznald rendszerint egy kis méretl vezeték nélkili forgalomiranyitéhoz
csatlakoztatja eszkozeit. A vezeték nélkiili forgalomiranyité egyben:

» Hozzaférési pont (AP) - 802.11a/b/g/n/ac vezeték nélkili elérést biztosit
» Kapcsolé - 4 portos, full duplex, 10/100/1000 Ethernet kapcsoléként Gizemel

e Forgalomiranyitd - Alapértelmezett atjaréként funkcional mas haldézatok eléréséhez

A vezeték nélkiili forgalomiranyité kisvallalati vagy otthoni kérnyezetben gyakran hozzaférési
pontként mikadik. A forgalomiranyitd az internet szolgaltaté (ISP) DSL-modemjéhez kapcsolodik, és
alapjelzésekkel (beacon) hirdeti sajat szolgaltatasait, melyek tartalmazzak sajat azonositéjat is
(shared service set identifier, SSID). A vezeték nélkili kliens eszkozok felismerik a forgalomiranyité
SSID-jat, megprobalnak csatlakozni hozza és hitelesiteni magukat, hogy internet eléréshez jussanak.

llyen feltételekkel egy vezeték nélkili forgalomiranyité teljesitménye elegend6 arra, hogy kiszolgalja
a WLAN-t, a 802.3 Ethernet-et és az ISP-hez vald kapcsolodast. A legtobb vezeték nélkili
forgalomiranyité tovabbi funkcidkat is biztosit, mint példaul nagy sebességli hozzaférés, videofolyam
tdmogatas, IPv6-cimzés, QoS, konfiguracids segédprogram és USB-portok nyomtatdk vagy hordozhaté
meghajték csatlakoztatasara.

Ezen fellll azok az otthoni felhasznaldk, akik szeretnék kibdviteni vezetékes és vezeték nélkili
halézatuk hatétavolsagat, Powerline adaptert is telepithetnek. Ez az eszk6z elektromos vezetéken
nyUijt olyan haldzati 6sszekottetést, mely alkalmas HD vided adatfolyamok tovabbitasara és online
jatékokhoz is. Beluizemelésiik egyszer(: be kell csatlakoztatni a fali aljzatba vagy a hosszabbitdba, és
maris egy gombnyomassal csatlakoztatni lehet az eszkozt.
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Vezeték nélkiili hozzaférési pontok
A hozzaférési pontok két kategodriaba sorolhatok: 6nallo AP-k és vezérld alapu AP-k (controller-based).
Onallé AP-k

Az 6nallé AP-k mas eszkdzokkel nincsenek kapcsolatban, konfigurdldsuk parancssorbdl vagy grafikus
fellileten torténik. Hasznalatuk akkor indokolt, ha a halézatban csak néhany hozzaférési pontra van
szikség. Amennyiben igény van ra, tobb AP vezérelhet6 egyiitt vezeték nélklli tartomanyi
szolgaltatassal (wireless domain services, WDS) a CiscoWorks Wireless LAN Solution Engine (WLSE)
segitségével.

Megjegyzés: Egy otthoni forgalomiranyit6 jo példa az 6nallé AP-re, mivel a teljes konfiguracio az
eszk6zon talalhatd.

Vezérlo (kontroller) alapu AP-k

A vezérl6 alapu AP-k szerverfliggd eszkdzok, melyek nem igényelnek kezdeti konfiguralast. A Cisco
kétféle vezérld alapu megoldast kinal. A vezérlé alapu AP-k akkor hasznosak, ha a halézatban sok
hozzaférési pontra van szlikség. Barmennyi AP kerll is a halézatba, mindegyik konfiguralasat és
felligyeletét a WLAN-vezérl6 végzi.

Megjegyzés: Néhany AP tipus képes mind 6nallé-, mind vezérlé médban mikdodni.
Vezeték nélkili antennak

A legtobb Uzleti céli AP-hez kiilsé antennat kell hasznalni, hogy teljes értékl eszkdzként mdkodjon. A
Cisco altal a 802.11 AP-khez fejlesztett antennak illeszkednek a megkivant telepitési feltételekhez,
beleértve a fizikai szerkezetet, a hatétavolsagot és a kivitelt.

A Cisco Aironet AP-khez csatlakoztathato:

e Korsugarzo (omnidirectional) Wi-Fi antenndk - A Wi-Fi készilékeket gyarilag altalaban
egyszer( dipdlantennaval szerelik fel, hasonléan, mint a hordozhat6 radié add-vevéket
(,gumikacsa” dizajn). A kérsugarzé 360 fokos szdgben szorja a jeleket, ezért idealis nyilt Iégter(
irodakban, elécsarnokokban, konferencia termekben és kiiltéren.

« Iranyitott (directional) Wi-Fi antennak - Az iranyitott antenndk egy megadott iranyba
fékuszaljdk a radidjeleket. Ez felerdsiti az AP bejovo és kimend jeleit abba az irdnyba, amerre az
antenna mutat, igy nagyobb jeler6sséget eredményez, mig az dsszes tobbi irdnyba jelentdsen
lecsOkkenti.

» Yagi antennak - Az iranyitott antennak specialis tipusa nagy tavolsagu Wi-Fi-kapcsolatokhoz.
Rendszerint kiiltéri hozzaférési pontok hatétdvolsaganak bizonyos iranyba torténd
kiterjesztéséhez, vagy tavoli éplletek eléréséhez hasznaljak.

Az IEEE 802.11n/ac/ad szabvany altal hasznalt MIMO-technoldgia megndveli az elérhetd
savszélességet. A MIMO tobb antennat (legfeljebb 4 ill. 8) alkalmaz, igy nagyobb adatforgalomra
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képes, mint ami egy antennaval lehetséges.

Megjegyzés: A vezeték nélkili forgalomiranyiték sem egyformak. A belépd szintl 802.11n
forgalomiranyiték sebessége 150 Mb/s, egy WI-Fi add-vevdjik és egy antennajuk van. A nagyobb
sebességl 802.11n forgalomiranyitdk tobb add-vevét és tobb antennat hasznalnak, igy tébb
adatcsatornat kezelhetnek egyszerre. Példaul, a két add-vevdvel és két antennaval felszerelt 802.11n
router legfeljebb 300 Mb/s sebességre képes, mig 450 és 600 Mb/s-hoz mar négy add-vevd és
antenna kell.

WLAN muikodése

802.11 WLAN topoldgia médok

A vezeték nélkuli LAN-oknak tobbféle haldzati topoldgiajuk lehet. A 802.11 szabvany kétféle mddot
hatdroz meg:

* Ad hoc moéd - Két berendezés vezeték nélkil kdzvetlenil kapcsolddik egymashoz, haldzati
eszkdz (vezeték nélkiili forgalomiranyitdé vagy AP) segitsége nélkiil. llyen példaul a Bluetooth és
a Wi-Fi Direct.

e Infrastruktura madd - A vezeték nélkili kliensek forgalomiranyitén vagy AP-n keresztil
kapcsolddnak egymashoz, mint a WLAN-ban. Az AP-k pedig vezetéken csatlakoznak a haldzati
infrastruktudrahoz, ami lehet példaul Ethernet.

Ad hoc maod

Ad hoc vezeték nélkili méd, amikor két kliens egyenrangu félként (peer-to-peer, P2P) kommunikal, AP
vagy forgalomiranyité hasznalata nélkil. Egy vezeték nélkili munkaallomason beallithaté az ad hoc
maéd, ami engedélyezi mas eszkdzok becsatlakozasat. A Bluetooth és a Wi-Fi Direct példak az ad hoc
maodra.

Megjegyzés: Az IEEE 802.11 szabvany az ad hoc halézatot flggetlen alap szolgaltatas készletnek
(independent basic service set, IBSS) hivja.

Az ad hoc topoldgia masik valtozata, mikor egy mobil internet eléréssel rendelkez6 okostelefon vagy
tablet személyes hotspotként Gzemel (hotspot = vezeték nélkili internet-elérési pont). Ezt a
tulajdonsagot néha panyvazasnak (Tethering) nevezik. A hotspot beallitdsa egy okostelefonon
altaldban azt jelenti, hogy az ideiglenesen Wi-Fi routerként Gizemel. Ekkor mas eszkdzok
kapcsolédhatnak hozza és hitelesithetik magukat, hogy internet eléréshez jussanak. Az Apple iPhone
esetében ennek neve Personal Hotspot, mig Android eszk6zokén Tethering vagy Portable Hotspot.

Infrastruktura mod

Az |EEE 802.11 architektira elemei egymassal egylttmdkdodve szolgaljak ki a WLAN-klienseket. A
szabvany kétféle infrastruktura topoldgiat hataroz meg: alap szolgaltatas-készlet (Basic Service Set,
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BSS) és kiterjesztett szolgaltatas-készlet (Extended Service Set, ESS).

Basic Service Set

BSSID: BSSID
00d0:bcB0.dd07 00d0:afdb.e0fc

10 to 15% overlapping to provide roaming between the
BSAs without loss of connectivity

A BSS egyetlen AP-bdl és a hozza kapcsolddott vezeték nélkili kliensekbdl all. A kdvetkezd abran két
BSS lathatd. A korok jeldlik azt a terlletet, amelyen belll a vezeték nélkili kliensek kommunikalni
képesek. Ez a terilet a cella (Basic Service Area, BSA). Ha a kliens kilép a cellabdl, tobbé nem képes
kommunikalni a BSA mas Ugyfeleivel. A BSS topoldgiai épitéelem, a BSA a valds lefedett terilet (a két
fogalmat gyakran vegyesen hasznaljak).

A BSS-t a hozzaférési pont (AP) MAC-cime egyedileg azonositja, neve: Basic Service Set Identifier
(BSSID). Tehat a BSSID a BSS formalis neve és csak egyetlen egy AP-hez tartozhat.

Extended Service Set

Halézati eszkdzOk programozasa - https://irh.inf.unideb.hu/~cisco/cisco/
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Extended Service Area
(ESA)

BSSID:
00d0:beB0.dd07

BSSID:

afdb.elfc
Distribution L L

System

Ha egyetlen BSS lefedettsége mar nem elég, akkor tobb BSS-t kell egymashoz csatlakoztatni kdzos
elosztérendszeren (distribution system, DS) keresztil. A fenti dbran egy ESS lathatd, mely két BBS-bdl
és az azokat 6sszekapcsold vezetékes elosztérendszerbdl all. Az egyik cella (BSA) kliensei képesek
kommunikalni a masik cella Ggyfeleivel, feltéve ha mindketten ugyan abban az ESS-ben vannak. A
mobil kliensek kapcsolatvesztés nélkiil barangolhatnak a celldk kdzott. A téglalap jeldli azt a terlletet,
amelyen belll az ESS tagjai kommunikalni tudnak egymassal, a neve: Extended Service Area (ESA).
Egy ESA dltalaban tébb, egymast atfedd celldabdl épul fel. Az ESS-t egy SSID azonositja, a benne levo
BSS-eket pedig a sajat BSSID-juk. Biztonsagi okokbdl tovabbi SSID-k rendelhetdk az ESS-hez, igy
szétvalaszthatdk a kilonb6zd szintl haldzati hozzaférések.

Megjegyzés: A 802.11 szabvany az ad hoc mddot IBSS-nek nevezi.

Vezeték nélkiili 802.11 keret

Minden 2. rétegbeli (Layer2) keret fejrészbdl, adatrészbdl és ellendérzé dsszegbdl (FCS) all. A 802.11
keretformatum hasonlit az Ethernet-hez, de jéval tobb mezét tartalmaz.

A 802.11 keretek a kovetkez6 mez6kbdl éplinek fel:

* Frame Control - Keretvezérlés; azonositja a vezeték nélkuli keretet, almez6i pedig a protokoll
verziét, a kerettipust, a cimtipust, energiaellatasi és biztonsagi bedllitdsokat tartalmaznak.

e Duration - Idétartam; megadja, hogy mennyi id6 telhet el a kovetkez6 keret fogadasaig.
e Addressl - Cim1; rendszerint a cél (fogadd) vezeték nélkili eszkdéz vagy az AP MAC-cime.
e Address2 - Cim2; rendszerint a forras (kildd) vezeték nélkili eszkdz vagy AP MAC-cime.

e Address3 - Cim3; egy cél MAC-cimet tartalmazhat, példaul a forgalomiranyité interfészét
(default gateway), amelyhez az AP csatlakozik.

* Sequence Control - Sorrend vezérlés; a Sequence Number és a Fragment Number almez&kbdl
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all. A Sequence Number a keret sorszamat tartalmazza, a Fragment Number pedig a toredék
keret sorszamat jelenti az eredeti kereten belil.

» Address4 - Cim4; altaldban Ures, mert csak ad hoc mdédban hasznaljak.
» Payload - Hasznos teher; az atvitelre ker(il6 adatokat tartalmazza.

* FCS - Keretellendrzé 6sszeg (Frame Check Sequence); a 2. rétegbeli hibdk jelzésére szolgal.

Megjegyzés: A cimmezdk tartalma valtozhat a Frame Control mez6 beaéllitasaitél figgden.

CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance)

A kbzegelérés az a mddszer, amellyel az eszk6z meghatarozza, hogyan és mikor fér hozza az atviteli
kdzeghez, ha adatokat kell tovabbitani a halézaton. Az IEEE 802.11 WLAN-ok a CSMA/CA (Carrier
Sense Multiple Access with Collision Avoidance, viv6érzékeléses tobbszoros hozzaférés litkdzés
elkerlléssel) MAC-protokollt hasznaljak. Bar az elnevezés hasonlit az Ethernet CSMA/CD-re, a
mUkodési elv azonban egészen mas.

A Wi-Fi rendszerek fél-duplex, megosztott kozegben mikddnek, ezért a vezeték nélkili kliensek
ugyanazt a radidcsatornat hasznalhatjak adasra és vételre egyarant. Ez problémat okoz, mert adas
kdzben a kliens nem hall semmit, igy az Utkozést sem tudja érzékelni. Megoldasként az IEEE
kifejlesztett egy kiegészito Utkozés-elkeriilési modszert, melyet DCF-nek (Distributed Coordination
Function) hivnak. DCF hasznalata esetén a kliens csak akkor kezdeményez adast, ha a csatorna
szabad. Minden atvitel nyugtazott; ha a kliens nem kap visszaigazolast, feltételezi, hogy tkdzés
tortént, majd Ujra prébalkozik egy véletlen idétartam utan.

A vezeték nélkili kliensek és az AP-k RTS és CTS vezérlékereteket hasznalnak a tényleges
adatforgalom elésegitéséhez.

Mieldtt a vezeték nélkili kliens adatklldésbe kezdene, elészér megvizsgalja a kézeget, hogy mas
eszkozok adasban vannak-e. Ha nincsenek, akkor egy RTS-keretet kiild az AP-nak. Ez a keret egy
kizarélagos hozzaférési kérelem az RF-kdzeghez egy meghatarozott idétartamra. Az AP fogadja a
keretet és ha az RF rendelkezésre all, megadja a hozzaférést a kliensnek a kért idétartamra egy CTS-
keret kiildésével. Az dsszes tobbi vezeték nélkili eszkodz is észleli a CTS-keretet, amely lefoglalta a
kdzeget az add szamara.

A CTS vezérlékeret tartalmazza azt az idintervallumot, amig az allomas atvitelt végezhet. A tobbi
kliens szlinetelteti az adast legalabb a megadott id6étartamra.

A vezeték nélkiili kliens és az AP tarsitasa

A vezeték nélkili klienseknek csatlakozniuk kell egy AP-hoz vagy egy vezeték nélkiili
forgalomiranyitéhoz, hogy kommunikalni tudjanak a halézaton. A 802.11 folyamat fontos része a
WLAN felderitése, majd a hozzakapcsolddas.

A vezeték nélkili kliensek altal hasznalt felligyeleti keretek végzik a kdvetkezd 3 1épéses miveletsort:

o Uj AP felderitése.

e Hitelesités az AP-n.
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e Tarsulas az AP-vel.

A vezeték nélkili kliens és az AP tarsitdsahoz egyeztetni kell bizonyos paramétereket, melyeket
mindkét eszk6zon konfiguralni kell. A leggyakoribb vezeték nélkili paraméterek:

* Network mode (halézati mod) - A 802.11 WLAN-szabvanyt jeldli. Az AP-k és a vezeték nélkiili
forgalomiranyiték mikdédhetnek Mixed (vegyes) mddban is, azaz egyidejlileg hasznalhatnak
tobbféle szabvanyt.

e SSID - Az SSID egy egyedi azonositd, mely a vezeték nélkiili kliens szamara a kozelben levd
hal6zatok megklilonboztetésére szolgal. Ha az SSID-szdéras engedélyezett, akkor az azonosito
megjelenik az elérhetd vezeték nélkuli haldzatok listajan. A haldzati konfiguraciétdl fiiggéen
tobb AP is hasznalhatja ugyanazt az SSID-t. Az azonosité rendszerint 2-32 karakter hosszu.

e Csatorna beallitasok - Azonositja a vezeték nélkiili adattovabbitashoz hasznalt
frekvenciasavokat. A vezeték nélkili forgalomiranyiték és az AP-k képesek automatikus
csatorna hasznalatra, vagy beallithaték manualisan is mas AP-k zavard hatasanak
kikliszObolése érdekében (interferencia).

» Security mode (biztonsag) - A biztonsagi beallitasokat jelenti, példaul WEP, WPA és WPA2.
Mindig a legmagasabb elérhetd biztonsagi szintet valasszuk! Otthoni vagy kisvallalati
kérnyezetben ez a WPA2 Personal méd.

* Encryption (titkositas) - A WPA2-hoz titkositast is valasztani kell, hasznaljuk az AES-t,
amennyiben lehetséges.

* Password (jelszd) - A klienstdl vart jelszd az AP-n torténd hitelesités soran, idénként
biztonsagi kulcsnak (security key) is nevezik. Meggatolja a behatoldk és a kéretlen felhasznaldk
csatlakozasat a haldzathoz.

AP-k felkutatasa

A csatlakozas érdekében a vezeték nélkili eszkdzoknek fel kell kutatniuk az AP-t vagy a
forgalomiranyitét, melyhez egy pasztazasi (probe) folyamatot alkalmaznak. Ez lehet:

» Passive mode (passziv madd) - Az AP nyiltan hirdeti szolgaltatasait szorassal periodikusan
kuldott beacon (jelzétlz) keretekkel, melyek tartalmazzak az SSID-t, a tdmogatott szabvanyokat
és a biztonsagi beallitasokat. A beacon keretek elsédleges feladata a vezeték nélkili kliensek
értesitése arrél, hogy milyen halézatok és AP-k vannak az adott terlileten, amelyekhez
csatlakozni lehet.

e Active mode (aktiv mad) - A vezeték nélkili klienseknek ismerniiik kell az SSID-t. Majd el kell
inditaniuk a csatlakozasi folyamatot klonb6z6 csatornakon kiklldott szondakérési (probe
request) keretekkel, melyek tartalmazzak az SSID-t és a tdmogatott szabvanyokat. Aktiv méd
akkor sziikséges, ha az AP-n vagy a forgalomiranyitén tiltott az SSID-széras (beacon frames).
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Wireless Client AP

< Beacon

« SSID
* Supported standards
« Security settings

< Beacon

« SSID

» Supported standards
= Security settings

< Beacon

« SSID
» Supported standards
= Security settings

Wireless Client AP

Probe Request

« SSID
» Supported standards

Probe Response

+ SSID

* Supported standards
* Security settings

Az 1. abra bemutatja, hogyan mikddik a passziv méd az AP altal id6kozonként szért beacon
keretekkel.

A 2. abra bemutatja, hogyan mikddik az aktiv méd a kliens altal kiildott szondakéréssel (probe
request) egy adott SSID felé. Az SSID-t birtoklé AP szondavalasz (probe response) kerettel felel.

A vezeték nélkuli kliens kildhet szondakérést SSID nélkil is a kozelben taldlhatd WLAN-ok
felderitésére. Az SSID-szérassal konfiguralt AP-k valaszolnak és elkildik azonositdjukat. Ahol az SSID-
szOras tiltott, az AP nem vélaszol a kérésre.
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Frekvenciacsatornak telitettsége

A vezeték nélkiili LAN-eszk6zok add- és vevéaramkorei megadott frekvencidkra vannak hangolva. A
gyakorlatban a frekvencidkat tartomdanyokra osztjak, majd tovabb daraboljak, a kapott egységet
pedig csatornanak nevezik.

Ha egy adott csatorna irant tul nagy az igény, a csatorna tultelitetté valhat. A vezeték nélkili atviteli
kdzeg telitettsége a kommunikacié mindségének romlasahoz vezet. Az évek soran szamos médszer
jelent meg a vezeték nélkili kommunikacio javitasara és a telitettség csillapitasara. Az alabbi
technoldgiak a csatornak hatékonyabb kihasznalasaval segitik a telitettség csokkentését:

e DSSS (Direct-sequence spread spectrum, kozvetlen sorrendi szort spektrum) - A
DSSS egy spektrum-kiterjesztéses modulacids technoldgia. Ez annyit jelent, hogy a jelet egy
szélesebb frekvenciatartomanyban sugarozzak, csdkkentve ezzel az interferenciara vald
érzékenységet. A jelet megszorozzak egy ,Ugyes zajnak” vagy ,cseles zajnak” nevezett jellel
(spreading code). Mivel a vevd is ismeri a kddot, matematikai médszerrel el tudja tavolitani és
vissza tudja allitani az eredeti jelet. Kdvetkezésképpen redundancia keletkezik az atvitt
jelekben, ami csokkenti a mindségromlast a vezeték nélkili kozegben. A DSSS-t a 802.11b
szabvany haszndlja. Megtaldlhaté még a 900 MHz, 2,4 GHZ, 5,8 GHz frekvenciat haszndlé
hordozhat6 telefonokban, a CDMA- és GPS-halézatokban.

Original Signal

DSSS Signal

i

Frequency

* FHSS (Frequency-hopping spread spectrum, frekvenciaugrasos szort spektrum) - Az
FHSS is spektrum-kiterjesztéses modulacids technoldgia. Hasonlit a DSSS-hez, de az atvitelhez
hasznalt vivéjelet gyorsan kapcsolgatja sok frekvenciasav k6zott. FHSS alkalmazasakor az adé
és a vevd szinkronban kell mUikddjon, hogy tudjak melyik csatornara kell ugrani. A
frekvenciaugrasos mddszer hatékonyabb csatornahasznalatot eredményez, csékkentve ezzel
tulterhelésiiket. A hordozhat6 radié add-vevok és a 900 MHz-es zsindr nélkili telefonok FHSS-t,
a Bluetooh pedig annak egy valtozatat hasznalja. Az eredeti 802.11 szabvany tartalmazza az
FHSS-t.
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Power

Frequency

* OFDM (Orthogonal frequency-division multiplexing, ortogonalis frekvenciaosztasos
multiplexelés) - Az OFDM esetében a csatornat tobb egymas melletti alcsatornara osztjak,
melyeket egyszerre hasznalnak. A szomszédos alcsatorndk jelei ortogondlisak (egymasra
merdlegesek), igy atfedés esetén sem jon létre kdzottik interferencia. Ennek eredményeképpen
az OFDM-rendszer képes a rendelkezésre allé frekvenciatartomany maximalis kihasznalasara. A
tobb parhuzamos csatorna alkalmazasa azzal a jarulékos elénnyel is jar, hogy egy keskenysavu
zavar nem teszi lehetetlenné a kommunikacidt, csak csokkenti az 6sszesitett sebességet. Az
802.11a/g/n/ac rendszerek OFDM-t haszndlnak.

Channel

E

Subchannel

Magnitude
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Csatorna valasztas

Az IEEE 802.11/b/g/n szabvanyok mindegyike a radiétartomany mikrohulldmu frekvencidin mdkadik.
Az |EEE 802.11b/g/n a 2,4 - 2,5 GHz-en, mig a 802.11a/n/ac a szigordbban szabdlyozott 5 GHz-en. A
teljes spektrum csatornakra van osztva, melyeket a kdzépfrekvencia és a savszélesség hataroz meg.

A 2,4 GHz-es sav is tobb csatornara van osztva, melyek 5 MHz eltoldssal kdvetik egymast és
savszélességlik 22 MHz. A 802.11b szabvany szerint 13 csatorna van (Eurdpa). A 22 MHz
savszélesség 5 MHz-es eltolasokkal atfedést okoz a csatornak kozott.

Megjegyzés: Eszak-Amerikdban 11 csatorna van a 802.11b szabvény szerint.

Interferencia akkor alakul ki, ha egy nemkivanatos jel atfedésbe keril a csatorna jelével és eltorzitja
azt. Az interferencia elkerllheto atfedésben nem levd csatornak hasznalataval, ezek a 802.11b
esetében az 1, 6 és 11-es csatorndk.

A tobb AP-t hasznald WLAN-ok esetében bevalt gyakorlat a nem-atlapolddd csatornak hasznalata. Ha
harom szomszédos AP van, hasznaljuk az 1, 6 és 11 csatornakat, ha csak kettd, akkor hasznalhatjuk
barmelyik egymastdl 5 csatornara levéket, pl.: 5 és 10. A legtdbb AP automatikusan is tud csatornat
valasztani, a szomszédos eszk6zok csatornahasznalatatél fliggéen. Néhany eszk6z folyamatosan
figyeli a radiétartomanyt és dinamikusan igazitja a csatornabeallitdst a kdrnyezet valtozasanak
megfelelben.

A 802.11n szabvanyu WLAN-ok a szélesebb, kevésbé zsifolt 5 MHz-es tartomanyban is mikddnek,
ezzel is csokkentve a ,véletlen szolgaltatas-megtagadas (DoS)” esélyét. Példaul a 802.11n szabvany,
amely OFDM-t hasznal, négy nem-atlapolddd csatornat tamogat.

A 802.11n ezen kivil képes a csatornak kotegelésére, azaz 6sszefog két 20 MHz-es csatornat egy 40
MHz szélességlivé. A csatornak 6sszekotése noveli a hasznos atviteli sebességet azaltal, hogy két
csatornan egyidejlileg szallit adatokat.

A legmodernebb AP-k automatikus csatorna hangolassal kertlik el az interferenciat.

Megjegyzés: Az IEEE 802.11ac is OFDM-t hasznal, a csatornak szélessége 80, 160 illetve 80+80.

WLAN bevezetés tervezése

Koltséghatékony és magas szintl szolgaltatast nyjté WLAN megvaldsitdsahoz gondos tervezés
sziikséges, legyen szb akar egyszer( telepitésrél, akar bonyolult konstrukciérél. Mindenképpen
szikséges egy jél dokumentalt terv, miel6tt a halézat megépitése elkezdddne.

Egy WLAN altal kezelhet6 felhasznaldk szamat nem egyszer( kiszamolni, mert tébb tényez6
befolyasolja. Szamit a foldrajzi elhelyezkedés, beleértve a tereptargyakat és mesterséges
szerkezeteket, az elvart savszélesség, a nem-atlapolddd csatorndk hasznalata tébb AP esetén,
valamint az adételjesitmény.

Az AP-k helyének tervezésekor nem elegendd csak a hatdkort jelzd korok elhelyezése a rajzon, mas
feltételeket is figyelembe kell venni:
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Rajzoljuk be a meglévé vezetékes haldzatot, valamint jeldljik be azokat a helyeket, ahova nem
telepithetjik az AP-kat.

Az AP-kat hozzaférheté mddon helyezziik el.

Ha lehetséges, szereljik az AP-kat a célterlilet kozepére, a mennyezet kdzelébe, fliggdleges
pozicidban.

Helyezziik az AP-kat minél kdzelebb a felhasznalékhoz. Példaul a konferenciaterem alkalmasabb
hely az AP-knak, mint az elécsarnok.

A fenti elvek figyelembevételével becsliiljik meg minden AP varhatd lefedési teriletét! Ez az érték
fugghet még az alkalmazott WLAN-szabvany(ok)tdl, kérnyezeti tényez&ktdl, az AP-n konfiguralt
adoteljesitménytdl és még sok egyébtdl. Tanulmanyozzuk at az AP mdszaki leirasat is a lefedettség
kiszamitasahoz.

A cella (BSA) jeldli a csatorna altal lefedett terlletet. ESS telepitésekor 10-15% atfedés sziikséges az
elemi celldk kozétt, melyek nem &tlapolddé csatornédkat hasznalnak (pl.: 1-es és 6-0s). igy kdzds SSID-
vel lehetdség van barangolasra a teljes lefedettséqi terlileten (ESA). Fontos még a helyszini szemle,
melyen megvizsgalhatd az AP-k elhelyezésének maddja.
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