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Kapcsolasi, forgalomiranyitasi és vezeték nélkuli kommunikaciés alapok

Vezeték nélkuli LAN konfiguracio

Vezeték nélkuli forgalomiranyito beuzemelésének tervezése

A legtobb otthoni vezeték nélkili forgalomiranyité (k6znapi nevén Wi-Fi router) kicsomagolas utan
hasznalatra kész, nem igényel tovabbi konfiguralast. Viszont a forgalomiranyité alapértelmezett IP-
cime, felhasznaldneve és jelszava konnyedén fellelhetd az interneten. Csak be kell irni a keresébe a
»default router IP address” vagy a , default router password” kifejezést, és szamos weboldal jelenik
meg a talalati listdban. Ezért biztonsagi okokbdl elsédlegesen fontos az alapértelmezett beallitasok
megvaltoztataa.
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Uzembe helyezés elétt médositsuk a kovetkezd beallitdsokat:

 Internet connection (internet kapcsolat) - Az internet kapcsolat IP-cimét rendszerint az ISP
adja DHCP segitségével (lasd abra). Azomban a fejezet Packet Tracer feladataiban és
laborgyakorlataiban statikusan fogjuk a cimet beallitani.

» DHCP Settings (DHCP-beallitasok) - A vezeték nélkili forgalomiranyité konfiguralt DHCP-
beallitasokkal érkezik mind a vezetékes, mind a vezeték nélkili haldzat kiszolgalasara. Bevalt
biztonsagi eljaras az alapértelmezett DHCP-értékek lecserélése, melyek az abran a Network
Setup részben lathatok.

e SSID Name (SSID név) - A WLAN-hal6zat alapértemezett neve, meg kell valtoztatni.

Halézati eszkdzOk programozasa - https://irh.inf.unideb.hu/~cisco/cisco/


https://irh.inf.unideb.hu/~cisco/cisco/doku.php?id=srwe:2._kapcsolasi_forgalomiranyitasi_es_vezetek_nelkueli_kommunikacios_alapok

Last update:
2021/11/19  srwe:13. fejezet - wlan_konfiguracio https://irh.inf.unideb.hu/~cisco/cisco/doku.php?id=srwe:13. fejezet - wlan_konfiguracio
17:28

e WLAN Security (WLAN biztonsag) - Gyarilag az otthoni forgalomiranyitén nincs beallitva
titlositas és biztonsagi jelszd. A WLAN nyilt és barmely vezeték nélkili kliens szabadon
csatlakozhat hozza. WPA2-hitelesitést, AES-titkositast és egy erds jelszét kell beallitani.

 Management Access (feliigyeleti hozzaférés) - A felligyeleti hozzaférés alapértelmezett
jelszava barmely gyarté vezeték nélkuli forgalomiranyitéjahoz megtalalhat6 az interneten. Ezért
a jelszot le kell cserélni, hogy megakaddlyozzuk az illetéktelen hozzaférést a forgalomiranyitd
konfiguracids interfészéhez.

Vezeték nélkiili forgalomirdnyité csatlakoztatasa az internethez

A forgalomiranyiténak tébb portja van vezetékes eszk6zok szamara. Példaul az abran lathaté
eszkdznek van egy USB-portja, egy internet portja és négy LAN-portja. Az Internet port olyan Ethernet
csatlakoz6, mely a forgalomiranyitét a szolgaltatéval koti 6ssze, példaul DSL- vagy kdbelmodemen.

A vezeték nélkiili forgalomiranyité és a szélessavi modem 6sszekapcsolasanak [épései:

1. Iépés Csatlakoztassunk egy egyenes kotésu Ethernet kabelt a forgalomiranyité Internetfeliratu
portjdba. A port neve lehet még WANis. Az eszk6z m(ikodési elve szerint minden adatforgalmat ezen
a porton keresztil tovabbit, mely az internet és a csatlakozd szamitégépek kozott zajlik.

2. lépés A kabel masik végét csatlakoztassuk a szolgaltatd szélessavi modemjének megfeleld
portjaba. A port felirata altalaban Ethernet, Internetvagy WAN.

3. 1épés. Kapcsoljuk be a szélessavi modemet és csatlakoztassuk a forgalomiranyité tapkabelét.
Miutan a modem kapcsolatba [épett az ISP-vel, elkezdi a kommunikaciét a forgalomiranyitéval. A
forgalomiranyité Internet ledje kigyullad, ez jelzi a kapcsolatot. A modemen keresztil a
forgalomiranyité hozzajut az internetcsatlakozashoz sziikséges haldzati informacidkhoz, beleértve a
publikus IP-cimet, az alhaldzati maszkot és a DNS-szerver cimét.

Bejelentkezés a forgalomiranyitoba
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A vezeték nélkili forgalomiranyitd konfiguracids felliletének eléréséhez kossiik szamitdégépinket a
forgalomiranyité valamelyik LAN-portjaba, majd nyissunk meg egy webbdngész6t. A cimmezdbbe irjuk
be a forgalomiranyito alapértelmezett privat IP-cimét. A cimet a dokumentacidban talaljuk vagy
megkereshetjik az interneten is. Az dbran a 192.168.0.1 IP-cim lathaté, mely gyakori néhany gyarté
esetében. Egy azonosité ablak jelenik meg a forgalomiranyité grafikus fellletének eléréséhez.
Gyakran hasznalt alapértelmezett felhasznald név és jelsz6 az admin . Ezek az informacidk is benne
vannak a dokumentdaciéban vagy megkereshetdk az interneten.

IP-cimzés konfiguralasa

Egy otthoni vagy kisvallalati forgalomiranyitd internet kapcsolati beallitasat altalaban automatikus
maddban kell hagyni. De a fejezet Packet Tracer feladataiban és laborgyakorlataiban a vezeték nélkili
forgalomiranyitét egy szimulalt halézathoz fogjuk csatlakoztatni, ahol nincsenek internet
szolgaltatasok. Ezért ott az internet kapcsolatot kézzel kell konfiguralnunk.
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A konfiguracié mentése utan megszakad a kapcsolat a vezeték nélkili forgalomiranyitéval. A
hozzaférés visszadllitdsahoz Ujitsuk meg az IP-cimiinket, majd irjuk be a béngészd cimsoraba a
forgalomiranyité Uj cimét, 10.10.10.1.

Vezeték nélkiili beallitasok
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A forgalomiranyitdba vald sikeres belépés utan bevalt gyakorlat néhany alapbeallitast megtenni a
vezeték nélkiili halézat biztonsaga érdekében:

¢ Network Mode (haldzati mad) - Sok vezeték nélkili forgalomiranyitdn megvalaszthatjuk,
hogy melyik 802.11 szabvanyt kivanjuk haszndlni. Az 1. dbran ,Mixed” bedllitast lathatunk. Ez
azt jelenti, hogy a forgalomiranyitéhoz kapcsol6dé vezeték nélkiili eszkdz hasznalhatja a
802.11a, b, g, és n szabvanyt is.

e SSID (haldzat név) - Haldzati azonositdt rendel a WLAN-hoz. Az 1. dbréan a ,,Home-Net”
beéllitas lathatd. Ha az SSID-szoras tiltott, akkor a vezeték nélkili kliensen kézzel kell ezt a
nevet megadni.

» Standard Channel (standard csatorna) - 802.11b és 802.11g szabvanyok legtobbszor az 1,
6 vagy 11 csatorna bedllitast alkalmazzak az interferencia elkerilése céljabél. Az 1. abran a 6-
os kézi beallitas lathato.

» Wireless Security (vezeték nélkiili biztonsag) - Konfiguraljuk a legerésebb biztonsagi
maddot, amely a WPA2 AES-titkositassal (lasd 2. abra).

Feliigyeleti hozzaférés konfiguraldsa

Bar megvaltoztattuk a forgalomiranyito felligyeleti cimét (10.10.10.1), de a jelszd az alapértelmezett
maradt. A Packet Tracer forgalomiranyitéban a fellgyeleti jelszét az ,Administration” ful alatt lehet
megvaltoztatni (lasd 1. abra).
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Ugyan ezen a lapon, alul talalhaték a ,,BackUp Configuration” és ,Restore Configuration” (konfiguracié
mentése, helyreallitasa) nyomdgombok (lasd 2. abra).

Vezeték nélkiili kliens csatlakoztatasa

Az AP vagy vezeték nélkiili forgalomiranyité beallitdsa utan teszteljik le a kapcsolatot egy vezeték
nélkilli klienssel (lasd abra). Ellendrizziik le, hogy a kliens a megfelel6 halézathoz csatlakozott,
kulondsen akkor, ha sok WLAN elérhetd a kdzelben.

WLAN-problémak hibaelharitasa

Hibaelharitasi szemléletmddok

Mindenféle halézati probléma elharitasa szisztematikus megkozelitést igényel. A logikai haldzati
modellek, mint példaul az OSI és a TCP/IP-modell a halézati miikodést kiilonallé szintekre bontjak.

Hibaelharitas soran ezeket a réteges modelleket a fizikai haldzatra alkalmazva tudjuk elkiloniteni a
halézati problémakat. Példaul ha a jelenség fizikai kapcsolati hibara utal, akkor a halézati szakember
a hibaelharitas soran az aramkaorokre tud dsszpontositani, mivel azok mdkddnek a fizikai rétegben. Ha
az aramkor rendben Gizemel, a technikus egy masik réteget fog megvizsgalni a hiba azonositasanak
céljabol.

Harom f6 hibaelharitasi szemlélet van a haldzati problémak megoldasara:
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o Lentrdl felfelé (bottom-up) - Induljunk el az 1. rétegtdl és haladjunk felfelé.
* Fentrdl lefelé (top-down) - Induljunk el a legfelsé rétegtdl és haladjunk lefelé.

* Oszd meg és uralkodj (divide-and-conquer) - Pingeld meg a célallomast. Ha ping sikertelen,
ellendrizd az alsébb rétegeket. Ha a ping sikeres, ellendrizd a fels6bb rétegeket.

A vezeték nélkiili kliens nem csatlakozik

A WLAN-hiba elharitdsa soran a kizarasos mddszer hasznalata javasolt.

Az dbran lathat6 vezeték nélkdli kliens nem tud a WLAN-hoz csatlakozni. Ha nincs kapcsolat,
vizsgaljuk meg a kovetkezdket:

* Ellendrizziik a halézati bedllitdsokat a PC-n az ipconfig parancs segitségével! Nézziik meg, hogy
kapott-e a PC IP-cimet a DHCP-szervert6l, vagy statikus IP-cimmel van-e konfiguralva.

e Gy6zddjink meg réla, hogy az eszkdz képes a vezetékes halézathoz kapcsolddni.
Csatlakoztassuk kabellel a LAN-hoz és ping -eljink meg egy ismert IP-cimet.

» Ha szlkséges, toltsik be Gjra a megfeleld illesztéprogramokat. Esetleg prdébaljunk ki egy masik
vezeték nélkili haldzati kartyat.

» Ha a kliens vezeték nélkili illesztéje mlkadik, ellendrizzlk a biztonsagi mddot és a titkositasi
beallitdsokat. Ha a biztonsagi bedllitdésok nem egyeznek a halézatéval, a kliens nem tud
csatlakozni a WLAN-hoz.

Ha a PC mukaodik, de a vezeték nélkili kapcsolat gyenge, vizsgaljuk meg a kdvetkezdket:

» Milyen messze van a PC az AP-t61? Kivil esik a PC a cellan (BSA)?

e Ellendrizziik a kliensen a csatornabeallitdsokat. Ha az SSID jé, a kliens szoftver fel kell ismerje a
helyes csatornat.

e Ellendrizziik, hogy nincs-e a teriileten egyéb berendezés, amely interferenciat okozhat a 2,4
GHz tartomanyban. llyenek lehetnek példaul a hordozhaté telefonok, a baba 6rz6k, a
mikrohulldmu siték, a vezeték nélkili biztonsagi rendszerek (kamerak) és a csaldé AP-k. A
berendezések altal kibocsajtott jel interferenciat okozhat a WLAN-ban, ami rendszertelen
kapcsolédasi problémakhoz vezet a kliens és az AP kozott.

Tovabba, ellendrizziik, hogy minden eszkdz a helyén van-e. Gondoljunk a fizikai tényezdkre is. Minden
eszkoz kap dramot és be is vannak kapcsolva?

Véql ellendrizziik a vezetékes eszk6zok kdzotti csatlakozasokat, keressiink rossz aljzatokat, sérilt
vagy hidnyzo kabeleket. Ha a fizikai izemvitelben nincs hiba, teszteljik pinggel a LAN-eszk6zoket,
beleértve az AP-t is. Ha a kapcsolat megszakad ennél a pontnal, akkor valészinlileg az AP vagy annak
beallitasai hibasak.

Ha a kliens PC-t kizartuk a hibaforrasok kozll, és az eszk6zok fizikai allapota is megfeleld, akkor
megkezdhetjliik az AP teljesitményének vizsgalatat. EI6szor nézziik meg az aramellatas allapotat.
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Lassu halozat hibaelharitasa

802.11n/ac kétsavos forgalomiranyitdk (dual-band routers) savszélességének optimalizalasa és
novelése:

 KorszerUsitsik a vezeték nélkili klienseket - A régebbi, 802.11b és 802.11g eszkozok
lelassithatjak a teljes WLAN-t. A legjobb teljesitmény eléréséhez az 6sszes vezeték nélkili
berendezésnek ugyan azt a legmagasabb szabvanyt kell tAmogatnia.

* Valasszuk szét a forgalmat - A vezeték nélkili teljesitmény novelésének legegyszerlibb mddja a
forgalom szétosztasa a 802.11n 2,4 GHz-es és 5 GHz-es savja kdzott. A 802.11n (vagy annal
jobb) eszkozok képesek a két savot két kulonallé halézatként hasznalni, igy segithetik a
forgalom szabalyozasat. Példaul hasznaljuk a 2,4 GHz-es halézatot az alap internetes
mUveletekhez, mint a bongészés, az e-mail és a letoltés, az 5 GHz-es savot pedig multimédias
adatfolyamokhoz.

Kilonb6zd érvek szdlnak a forgalom-szétvalasztas hasznalata mellett:

e A 2,4 GHz-es sav megfelel6 az alap internetes forgalom szdmara, ha az nem késleltetés-
érzékeny.

e A sdvszélességet megosztva kell hasznalni mas kozeli WLAN-okkal.

e Az 5 GHz-es sav sokkal kevésbé zsufolt, mint a 2,4 GHz-es, tokéletes a multimédias
adatfolyamok szamara.

e Az 5 GHz-es savban tébb csatorna van, igy a csatornavalasztas valdszin(leg
interferenciamentes.

Alapértelmezés szerint a kétsavos forgalomiranyitdk ugyanazt a halézati nevet hasznaljak a 2,4 GHz-
es és az 5 GHz-es savban is. A forgalom szétvalasztasanak legegyszerlbb mddja az egyik haldzat
atnevezése. Kilonb6z6 nevek segitségével kdnnyebb a megfelelé halézathoz csatlakozas.

A vezeték nélkili halézat hatétavolsaganak noveléséhez a forgalomiranyitét akadadlymentes teriileten
kell elhelyezni, azaz tavol a batoroktdl, berendezési targyaktdl és magas szerkezetektdl, melyek
elnyelik a jeleket. Ha mindez nem oldja meg a problémat, akkor jelerdsitét (Wi-Fi Range Extender)
vagy Powerline technolégiat kell hasznalni.

Firmware frissités

A legtobb vezeték nélkili forgalomiranyitdn frissitheté a mikodtetd szoftver (firmware). A firmware
kiadasok javitasokat tartalmaznak, egyrészt az Ugyfelek altal jelezett hibdkhoz, masrészt a biztonsagi
sebezhetdségekre. Rendszeresen ellendrizzik a kiadott frissitésekért a gyarték honlapjat! Letoltés
utan a forgalomiranyité grafikus fellletén tolthetjik fel firmware-t (Iasd abra). A frissités idejére a
felhasznaldk kapcsolata megszakad a WLAN-nal és az internettel. A vezeték nélkili forgalomiranyitd
néhanyszor Ujraindulhat, amig a normalis haldzati mikddés végleg helyreall.
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Figyelem!: Ne frissitsik a firmware-t, ha nincs probléma az AP-val vagy ha nem kivanunk Uj
szolgaltatast igénybe venni!

From:
https://irh.inf.unideb.hu/~cisco/cisco/ - Halézati eszk6z6k programozasa

Permanent link:
https://irh.inf.unideb.hu/~cisco/cisco/doku.php?id=srwe:13._fejezet_-_wlan_konfiguracio =

Last update: 2021/11/19 17:28

https://irh.inf.unideb.hu/~cisco/cisco/ Printed on 2022/10/05 13:46


https://irh.inf.unideb.hu/~cisco/cisco/
https://irh.inf.unideb.hu/~cisco/cisco/doku.php?id=srwe:13._fejezet_-_wlan_konfiguracio

	Vezeték nélküli LAN konfiguráció
	Vezeték nélküli forgalomirányító beüzemelésének tervezése
	Vezeték nélküli forgalomirányító csatlakoztatása az internethez
	Bejelentkezés a forgalomirányítóba
	IP-címzés konfigurálása
	Vezeték nélküli beállítások
	Felügyeleti hozzáférés konfigurálása
	Vezeték nélküli kliens csatlakoztatása

	WLAN-problémák hibaelhárítása
	Hibaelhárítási szemléletmódok
	A vezeték nélküli kliens nem csatlakozik
	Lassú hálózat hibaelhárítása
	Firmware frissítés



