Segédlet a Haldzati architekturak és protokollok

laborgyakorlathoz
v0.6

Bevezetés

A laborgyakorlaton alkalmazott operacids rendszer: Linux
Disztribucié: Knoppix Linux Live 6.x (DVD valtozat)

Linux parancsok:
ifconfig
dmesg
mii-tool
eth-tool
ping
route
traceroute
arp
netstat
ps

telnet
nslookup
host

Parancssori segitség: man {parancsnév}
Belépés root shell-be: su

1. ifconfig (haldzati interfész konfiguracidja)
1.1. Leiras
A paranccsal lekérdezhetjik és mddosithatjuk (a rendszer altal felismert) halozati
interfészek bedllitdsait. A parancsot paraméter nélkil futtatva a standard kimenetre
(képernydre) listazza az aktiv interfészek beallitasait.

ifconfig

Minden interfész (passziv, aktiv) lekérdezése

ifconfig -a (ahol -a: “all”)

1.2. Halodzati interfész IP cimének beallitasa



ifconfig eth{x} ip_cim netmask alhalézati_maszk [broadcast
alhalézat_broadcast_cim]

Pl. ifconfig eth0 172.16.1.51 netmask 255.255.255.0 broadcast
172.16.1.255

vagy
ifconfig eth{x} ip_cim/prefix [broadcast alhalézat_broadcast_cim]

Pl. ifconfig eth0 172.16.1.51/24 broadcast 172.16.1.255

1.3. Alias interfész |étrehozasa, IP cim hozzarendelése

Alias (vagy al-) interfész azonositasa: eth{x:y}, ahol x a fizikai interfészt
azonositja, y pedig az adott fizikai interfész egy alinterfészét.

Pl. eth0:1 (az ethO fizikai interfész 1-es azonositdju alias interfésze)

ifconfig eth{x:y} ip_cim netmask alhalézati_maszk [broadcast
alhalézat_broadcast_cim]

Pl. ifconfig eth2:0 10.242.1.4 netmask 255.255.255.0
vagy
ifconfig eth{x:y} ip_cim/prefix [broadcast alhalézat_broadcast_cim]

Pl. ifconfig eth2:1 10.242.1.4/24

1.4. Interfész statuszanak modositasa
Egy interfész statusza lehet passziv, vagy aktiv.
Interfész statuszanak moddositasa:

ifconfig eth{x} {up|down}

Pl. ifconfig ethl down

1.5. Interfész MTU (Maximum Transmission Unit) beallitasa
ifconfig eth{x} mtu mtu_bajtban

Pl. ifconfig ethO mtu 1480



1.6. Osszevont konfiguracid
A fenti konfiguracids |épéseket kiadhatjuk egymas utan, vagy akar egy parancsba is
0sszevonhatjuk 6ket.

Pl. ifconfig eth0 172.16.1.51/24 broadcast 172.16.1.255 mtu 1480 up

2. dmesg (kernel ring buffer listazasa)

Parancs
dmesg

1. feladat: Ethernet haldzati interfész kapcsolati sebességének és duplexitasanak
ellenOrzése (modszer #1).

dmesg | grep -i “eth{x}"
Ring buffer kilritése
dmesg -c

3. mii-tool (media-independent interface status)

Ethernet haldzati interfészek kapcsolati sebességének és duplexitasanak ellendrzése
(modszer #2):

mii-tool
4. eth-tool
Az interfész hardveres paramétereinek lekérdezése:
eth-tool ethO
5. route (csomopont routing tablajanak kezelése)

Routing tabla lekérdezése
route [-n]

[rootlerlang ~]1# route -n
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Kapcsolok

-n: numerikus kimenet

add: utvonal hozzdadasa

del: utvonal torlése

-net: célhalézat

netmask: célhalozati maszk

gw: gateway (atjaro)

metric: metrika (az utvonal koltsége)

route {add|del} -net {haldzat_cime} netmask {haldzati_maszk} [gw
{atjaré_cime}] [dev {interfész}]

Kozvetlentl (atjard nélkil) elérhetd célhaldézat hozzaadasa
route add -net 10.1.3.0 netmask 255.255.255.0 dev eth0

Atjarén keresztil elérhetd célhalézat hozzaadésa
route add -net 10.1.4.0 netmask 255.255.255.192 gw 10.1.1.1 [dev eth0]

Alapértelmezett utvonal hozzaadasa
route add default gw 10.1.1.1

Alapértelmezett Utvonal torlése
route del default

6. arp (csomopont ARP tablajanak lekérdezése, mddositasa)

Parancs
arp

Lekérdezés
arp
arp -a

[rootlerlany ~]1# arp -a

h.oic.klte. .l (153,

sunerlang. inf.unideb.hu (193,
[rootlerlang ~]# I

Statikus ARP bejegyzés létrehozasa
arp -s ip_cim mac_cim

Pl. arp -s 192.168.1.250 OF:1B:67:3D:83:12

Statikus ARP bejegyzés torlése
arp -d ip_cim

Pl. arp -d 192.168.1.250



7. ping (IP 6sszekottetés ellendrzése)

Parancs
ping

Szintaxis
ping {ip_cim | domain név}

Kapcsolok:

-b haldzati broadcast cim ping-elése

-C megadott szamu echo request kérés kiklldése utan leall a program
-f elarasztasos, folyamatos ping

-S a kiklldott ICMP echo request csomagok mérete
-W  id6tullépés beallitasa masodpercben

Példak
ping -s 1000 -f 74.125.87.104
ping -c 4 www.bbc.co.uk

ping -b 193.6.135.255
ping -W 2 10.1.1.2

Futds megszakitasa: CTRL-C

A ,,ping www.bbc.co.uk -c 4” parancs kimenete:

8. traceroute (IP Utvonal kdvetése)

Két IP csomodpont (a sajat gépink és egy tavoli gép) kozotti aktudlis IP Utvonalat
tudjuk nyomon kovetni a traceroute parancs segitségével. A program az adott IP
utvonalon taldlhatd router-ek listdjat adja vissza.

Parancs
traceroute

Szintaxis
traceroute [-n] {ip_cim | domain_név}



Kapcsolok

- Forras interfész

-1 ICMP alapu lekérdezés

-m  Maximalis hop-szam (TTL)

-n Numerikus formatumud kimenet

-q Egy hop teszteléséhez hasznalt (izenetek szama
-w Varakozasi ido

Példak
traceroute -n 193.6.128.5
traceroute -I -n www.youtube.com
traceroute www.bbc.co.uk

9. netstat (csomopont haldzati kapcsolatainak lekérdezése)

Parancs
netstat

Szintaxis
netstat [-anp]

Kapcsolok

-n a csomopontok és TCP/UDP portok numerikus (IP cim, port azonositd)
formaban kerilnek listazasa

-a kapcsolatallapottél fliggetlenll minden kapcsolat listdzasa (listening socket-
ek is)

-p program, a kapcsolatokhoz tartozé process-ek listdzasa Gj oszlopban

Példa
netstat -anp | more



g Internet

LISTEN
LISTEN
LISTEN
LISTEN
LISTEN

10. ps (aktuadlisan futd folyamatok listaja)

Parancs
ps

Szintaxis
ps [-efF]

Példa
ps -ef

Kapcsoldi

-e Minden process listdzasa (ugyanaz az eredmény, mint -A esetén)
-f Teljes formatum

-F Extra hosszu formatum

Példa
pS aux

a Minden process listazasa

u Felhasznald orientalt formazas
X A tty terminallal nem rendelkez6 process-eket is listazza

11. telnet (tavoli terminal elérés)

A telnet segitségével tavoli gépen terminal elérést kapunk. Ezen tulmenden a tavoli
gép tetszOleges TCP portjara csatlakozhatunk vele.

telnet {host} [{port}]



A host paramétert megadhatjuk IP cimmel vagy domain névvel.

Bejelentkezés a dragon.unideb.hu nevl csomoépont alapértelmezett TCP/23-as
telnet portjara:

Pl. telnet dragon.unideb.hu

[root@erlang ~]# telnet dragon.unideb.hu
Trying 193.6.138.56...

Connected to dragon.unideb.hu.

Escape characteris '™ ]\

Debian GNU/Linux 5.0

dragon login:

Bejelentkezés a dragon.unideb.hu nevi csomoépont TCP/80-as HTTP portjara:

PIl. telnet dragon.unideb.hu 80

[root@erlang ~]# telnet dragon.unideb.hu 80
Trying 193.6.138.56...

Connected to dragon.unideb.hu.

Escape characteris ' ™"

GET /index.html HTTP/1.1

Host: dragon.unideb.hu

HTTP/1.1 200 OK

Date: Sun, 12 Dec 2010 14:28:04 GMT

Server: Apache/2.2.9 (Debian) PHP/5.2.6-1+1enny9 with Suhosin-Patch
mod_ssl/2.2.9 OpenSSL/0.9.8g

Last-Modified: Mon, 18 Feb 2008 14:17:40 GMT

ETag: "1d2927-d91-4466{6b28e900"

Accept-Ranges: bytes

Content-Length: 3473

Content-Type: text/html

<html>

<head>
<meta http-equiv="Content-type" content="text/html; charset=iso-8859-2" />
<title>dragon.unideb.hu</title>

</head>

<body>




12. nslookup (domain név feloldasa)

Az nslookup paranccsal DNS domain lekérdezéseket hajthatunk végre, segitésével
megtudhatjuk egy adott gép domain nevét vagy IP cimét.

Csomépont domain nevébdl az IP cimének a meghatarozasa:

Pl. nslookup www.unideb.hu

[root@erlang ~]# nslookup www.inf.unideb.hu
Server: 193.6.128.5
Address: 193.6.128.5#53

www.inf.unideb.hu canonical name = iad010.inf.unideb.hu.

Name: iad010.inf.unideb.hu
Address: 193.6.135.21

Csomopont IP cime alapjan a domain nevének a lekérdezése:

Pl. nslookup 193.6.135.21

[root@erlang ~]# nslookup 193.6.135.21
Server: 193.6.128.5
Address: 193.6.128.5#53

21.135.6.193.in-addr.arpa name = iad010.inf.unideb.hu.

Csomopont MX rekordjanak lekérdezése:

nslookup -type=mx inf.unideb.hu

[root@erlang ~]# nslookup -type=mx inf.unideb.hu
Server: 193.6.128.5
Address: 193.6.128.5#53

inf.unideb.hu mail exchanger = 10 mx.inf.unideb.hu.

13. Konfiguracids feladatok

13.1. TCP és UDP portokhoz rendelt szolgaltatasok listaja Unix
rendszerekben a /etc/services allomanyban taldlhaté meg.



Az allomany listazasa
less /etc/services

13.2. Haldzati protokollokhoz rendelt azonositok listdja a /etc/protocols
allomanyban talalhaté.

less /etc/protocols

13.3. DNS szolgaltatas bedllitdsa Linux-os csomoéponton
/etc/resolv.conf

Allomany szerkesztése
vi /etc/resolv.conf

resolv.conf példa:

nameserver 193.6.128.5

search inf.unideb.hu unideb.hu
domain inf.unideb.hu

search {domain}
A helyi domain névbdl szarmaztatott keresési lista:
PIl. seach inf.unideb.hu
domain {domain}
A helyi domain név
Pl. domain inf.unideb.hu
nameserver {DNS szerver IP cime}
Olyan helyi DNS szerver IP cimét kell megadni, melyet a csomdpontunk resolver-e

kozvetlenul le tud kérdezni.

Pl. nameserver 193.6.128.5

13.4. A /etc/host.conf és a /etc/hosts allomanyok

A /etc/host.conf konfiguracids fajlban elsésorban azon forrasok sorrendjét adjuk
meg, amelyekbdl a szamitdgép kikeresi a domain név informacidkat.



Alapértelmezésben az aldbbi bejegyzés talalhaté meg benne:

order hosts,bind
Ez azt jelenti, hogy el0szor a /etc/hosts allomanyban fogja keresni az adott
informacidét, majd a bind program felhasznalasaval a DNS szervert6l prébalja
lekérdezni.

Példa a /etc/hosts allomany tartalmara:

127.0.0.1 localhost
193.6.135.21 www.inf.unideb.hu
193.6.135.99 erlang.inf.unideb.hu erlang




14. IPv4 alhaldzati maszk formatum konverzids tablazat

Prefixes CIDR Pontozott decimalis
formatum formatum

/0 0.0.0.0

/1 128.0.0.0

/2 192.0.0.0

/3 224.0.0.0

/4 240.0.0.0

/5 248.0.0.0

/6 252.0.0.0

/7 254.0.0.0

/8 255.0.0.0

/9 255.128.0.0

/10 255.192.0.0

/11 255.224.0.0

/12 255.240.0.0

/13 255.248.0.0

/14 255.252.0.0

/15 255.254.0.0

/16 255.255.0.0

/17 255.255.128.0
/18 255.255.192.0
/19 255.255.224.0
/20 255.255.240.0
/21 255.255.248.0
/22 255.255.252.0
/23 255.255.254.0
/24 255.255.255.0
/25 255.255,255.,128
/26 255.255,255,192
/27 255.255.255.224
/28 255.255,255.240
/29 255.255.255.248
/30 255.255,255.252
/31 255.255,255.254
/32 255.255,255.,255




