Wireshark Bevezet6

Ez a gyakorlat a Wireshark nevii hal6zati forgalomelemz6 program hasznalatarol
fog szolni. Segitségével elkaphatjuk és elemezhetjiik a halézaton kozlekedd
csomagokat.

A program néhany felhasznalasi teriilete:
e haldzati problémak felderitése rendszergazdak szamara
e haldzati biztonsagi szakembereknek biztonsagi rések felderitése

o fejleszték hasznalhatjdk a protokoll implementaciék tesztelésére,
debuggolasara

o segitségével megérthetd a hal6zatok miikodése
e és még sok mas felhasznalasi tertilet
A program néhany fébb jellemzdje:
e ingyenesen elérhetd (wireshark.org), ugyan itt tutorial is talalhaté
e Linuxos és Windowsos verzi6 is van bel6le

o elkapja egy hal6zati interfészre érkez6é adatcsomagokat, ezekrdl részletes
informaciot szolgaltat

e Kkorlatozhaté az elfogni kivant, illetve elfogds utdn a megjelenitett
csomagok kore

e acsomagok kereshet6k tobb médon
¢ aforgalmiadatok elmenthet6k és betolthet6k
Es végiil: mire nem j6 a Wireshark?

e Nem akaddlyozza meg, illetve nem figyelmeztet kiilsé behatolas esetén.
Ennek ellenére, felhasznalhaték a “kiilonos” dolgok felderitésére.

e Nem lehet vele manipuldlni a hal6zatot, hanem csak mérni, megfigyelni
lehet azt.



Wireshark

A mérés inditasahoz a “Capture” meni “Interfaces...’

)

menilipontjara kell

kattintani (az eszkoztaron balrél az elsé ikon). Ekkor a felugré ablakban
lathatjuk az elérhetd haldzati interfészeket, amiknek a forgalmat figyelhetjtik.

Wireshark: Capture Interfaces E”E| El

Description P Packets Packets/s
d Adapter For generic dialup and ¥PN capture [ﬁﬁtart ’EQDHDHS d.getails
d. Broadcom Metxtreme Gigabit Ethernet Driver D000 00F 110 1 [ﬁﬁtart Iﬁgptinns dgetails

x o |

1. abra Interfész valaszto ablak

Ha megfelelnek az alapértelmezett beallitasok, akkor a “Start” gombra kattintva
azonnal indithatjuk a mérést. Hogy melyik interfészre van sziikségiink, az IP
cime alapjan tudjuk eldonteni (az 1. dbran a masodik kell nekiink). Az ,Options”
gombra kattintva beallithatjuk a mérés paramétereit.

"I Wireshark: Capture Options [’._”’E”z|
Capture
Interface: |Local W |I:|5?w2k2 Broadcom MNekktreme Gigabit Ethernet Driver: 'l,Device'l,NFlE]

IP address: 10,128.83.75

Link-lawver header bype: |Ethernet

Capture packets in promiscuous mode

] Capture packets in pcap-ng format {experimental) "
Buffer size: |1 - megabyteis)
[] Limit each packet ko bytes
’gapture Filker: ] | |E] [Cn:nmpile BF'FI
Zapture File(s) Display Options
File: | | [Eru:uwse. e ] Update list of packets in real time

[ ] Use multiple files

Automatic scralling in live capture

Hide capture infa dialag

Mame Resalution

Stap Capture Enable MAT name resolution

[ ... after Enable network name resolukion
[]... after
[]... after

2. abra Beallitasok

Enable transpark name resolution




[tt most csak egy-két érdekesebb beadllitast fogunk megnézni, de a teljes leiras
megtalalhato a hivatalos tutorialban

(http://www.wireshark.org/docs/wsug html chunked/ChCapCaptureOptions.h
tml).

Az els6 ilyen bedllitasi lehet6ség a ,Capture packets in promiscuous mode”
jelolénégyzet. Alaphelyzetben a program csak a sajat szamitégépiinknek cimzett
csomagokat fogja el. Ha bekapcsoljuk ezt a moédot (tehat kipipaljuk a
jelolénégyzetet), akkor minden, a halézati adapteren atfolyé csomagot elkapunk,
nem csak ami nekiink jon.

A ,Capture filter” felirat melletti sorba adhatunk meg elfogasi sziirét.

Elfogasi sz(ir6k (Capture filter)

Ezek a szlir6k arra jok, hogy lesziikitsiik az elfogott csomagok korét. A szilir6k
altalanos alakja:

[not] primitive [and|or [not] primitive ...]

A szlir6 alap esetben egy primitivbdl, vagy tobb primitiv éssel vagy vaggyal
torténé osszekapcsolasabol all. Az egyes primitiveket negalhatjuk is a ,not”
szoval.

Néhany ilyen primitiv:
e tcp port <portszam>
¢ host <hostszam>

Tovabbi primitivek:
http://www.wireshark.org/docs/wsug html chunked/ChCapCaptureFilterSecti
on.html#ChCapExFilt2

Példa:

A telnet port (23) forgalmanak elfogasa:
tcp port 23

Csak a 10.0.0.5 IP cimre/cimrdl érkez6 telnet csomagokat fogja el:
tcp port 23 and host 10.0.0.5

Tovébbi példék:

http://wiki.wireshark.org/CaptureFilters

Munka az elfogott csomagokkal

Beallitas utan a ,Start” gombra kattintva elindul a forgalom figyelése. A listaban
valos id6ben jelennek meg az elkapott csomagok.


http://www.wireshark.org/docs/wsug_html_chunked/ChCapCaptureOptions.html
http://www.wireshark.org/docs/wsug_html_chunked/ChCapCaptureOptions.html
http://www.wireshark.org/docs/wsug_html_chunked/ChCapCaptureFilterSection.html
http://www.wireshark.org/docs/wsug_html_chunked/ChCapCaptureFilterSection.html
http://wiki.wireshark.org/CaptureFilters

ntest.cap E]@

File Edit Yiew Go Capture Analyze Statistics Telephony Tools Internals  Help

= EAXZE AesnTF L|(EE QA0 &EM:R| H
Filter: “ | Expression...
Mo, Tirme Source Destination Protocol  |Length | Info
1 0.000000 192.168.0.2 Broadcast ARP 42 Gratuitous ARP for 192.168.0.2 (F
2 0.299139 192.168.0.1 192.168.0.2 NENS 92 Mame guery NBSTAT *<00x<00><00><C
E] 2] 4 EF 3.0.2 70 Destination unreachable (Port unr
4 1.025659 192.168.0.2 224.0.0.22 IGMP 54 v3 membership Report / Join groug
51.044366 192.168.0.2 152.168.0.1 DNS 110 standard guery SRV _ldap._tcp.nbc
6 1.048652 192.168.0.2 239,255,255, 250 SSDP 175 M-SEARCH % HTTR/1.1
F1.050784 192.168.0.2 1592.168.0.1 DNS 86 standard guery S0A nblO061d. wwi0d
§1.055053 192.168.0.1 192.168.0.2 SSDP 337 HTTP/L1.1 200 OK
9 1.082038 192.168.0.2 152.168.0.255 MNENS 110 registration MNE NELOOELD<00>
10 1.1115845 192.168.0.2 192.168.0.1 DNS 87 standard guery A proxycont.ww00d.
11 1.228156 152.168.0.2 192.168.0.1 TP 62 ncu-2 > http [SYW] Seq=0 Win=6424
12 1.227282 192.168.0.1 192.168.0.2 TCP 60 http > ncu-2 [SYM, ACK] Seg=0 Ackw
>

# Frame 11: 62 hytes on wire (496 bits), 62 bytes captured (496 hits)
+# Ethernet II, Src: 192.168.0.2 (00:0b:5d:20:cd:02), Dst: MWetgear_2d:75:%a (00:09:5b:2d:75:9a)
+ Internet Protocol, src: 162.168.0.2 (192.168.0.2), Dst: 1092.168.0.1 (192.168.0.1)
- Transmission Control Protocol, Src Port: ncu-2 (31960, Dst Port: http (80), Seq: 0, Len: O
Source port: ncu-2 (3196)
Destination port: http (80D
[stream index: 5]
sequence number: 0 (relative seguence number)
Header length: 28 hytes
+ Flags: Ox0Z (S¥N)

window size value: 64240 w
0000 00 09 S5h 2d 75 %9a 00 0Ob 5d 20 cd 02 08 00 45 00 P I T A =
0010 00 30 18 48 40 00 80 058 61 2c <0 aB 00 02 <0 aB LOUHE. L. A, ...
Q020 00 01 0c FC 00 50 3¢ 36 95 8 00 00 00 Q0 FO 02 el ePB oLl p.

0030 fa f0o 27 e0 00 00 02 04 05 b4 0L 01 04 02 LLo'loa.s o

e File: "C:ftest.cap” 14 KB 00:00:02 Packets: 120 Displaved: 120 Marked: O Load time: 0:00.000 Prafile: Default

3. abra Csomagok listaja

A listdban lathaté a csomagok legf6bb adatai: az elkapas ideje, sorszama (ezzel
tudunk rajuk hivatkozni), feladé és fogadd IP cime, a protokoll tipusa és egyéb
informaci6. Ha rakattintunk egy csomagra, alul megjelennek a részletes
informaciéi (dupla kattintas utan 4j ablakban).

Bizonyos helyekre (fejléc, csomag a listaban, részletes nézet) jobb egérgombbal
kattintva helyi felugré meniit hozhatunk el6. A helyi mentikben talalhaté
meniipontok részletes leirasait a

http://www.wireshark.org/docs/wsug html chunked/ChWorkDisplayPopUpSe
ction.html oldalon olvashatjatok. Ezek koziil néhanyat emelek ki (de a tobbi is
hasznos).

Fejlécre kattintva:

e Sort Ascending/Sort Descending: rendezi a csomagokat az adott mezé
szerint novekvd/csokkend sorrendbe

A listaban egy csomagra kattintva:

e Apply as Filter: a kivalasztott csomag alapjan sziir6t hoz létre és azt
alkalmazza a listara

e Follow TCP Stream: megjeleniti egy csomopont par kozotti TCP
forgalmat

A részletes nézeten kattintva:
e Wiki Protocol Page: megnyitja a bongészdében az adott protokoll leirasat

o Filter Field Reference: az adott protokoll sziir6jének referenciajat nyitja
meg a bongészében


http://www.wireshark.org/docs/wsug_html_chunked/ChWorkDisplayPopUpSection.html
http://www.wireshark.org/docs/wsug_html_chunked/ChWorkDisplayPopUpSection.html

rr 77

Megjelenitési szlir6k (Display filters)

Az elfogott és kilistazott csomagokat tovabb sziirhetjiik. A szlir6feltételnek nem
megfelel6 csomagok nem tlinnek el a listdbdl, csak nem lesznek lathatoak.
Szlirhetiink egy adott mez6 meglétére, mezd értékére, protokollra...

Néhany példa szilirékre:
e egy adott IP cimre/rél jové csomagok
ip.addr==192.168.0.1
e A 25-6s (SMTP) port csomagjait jelenitsiik csak meg
tcp.port eq 25
e (Csaka10.0.0.5 cimrdl érkezd csomagokat mutassuk meg
ip.src==10.0.0.5
Tovabbi példak: http://wiki.wireshark.org/DisplayFilters

Szlir6primitivek: http://www.wireshark.org/docs/dfref/

Szlirokifejezések létrehozasa, tarolasa

Ha még nem vagyunk gyakorlottak a szlir6kifejezések létrehozasaban, vagy egy
adott protokollra vonatkozé primitivekben, akkor segitségiinkre lehet a ,Filter
Expression” dialégusablak. Ez a ,Analyze” menilipont, azon belil ,Display
filters...” menilipontbol érhet6 el. Itt lathatok a mar korabban létrehozott sziir6k
(van néhany alapbdl). Az ,Expression...” gombra kattintva kapunk egy listat, ahol
protokollok szerint rendezve megtalaljuk az 6sszes primitivet valamint relaciét.
Ezek segitségével konnyen 6sszeallithatjuk a sajat sziirékifejezésiinket. Ha nevet
is adunk neki, akkor késébb tjra felhasznalhatjuk.

Csomagok keresése

Lehetdségiink van egy adott csomag megkeresésére. Erre az ,Edit” ment ,Find
packet...” menilipont (vagy a kis nagyité ikon az eszkoztaron) szolgal.
Kereshetiink sziir6 alapjan, byte szekvenciara vagy szovegrészre.

Csomagok megjelolése, ignoralasa

A csomagok listajaban megjelolhetiink, ignoralhatunk egyes csomagokat. Ezt ugy
tehetjliik meg, hogy a kivant csomagra jobb gombbal kattintunk, és ott a Mark
packet (jelolés) vagy Ignore packet (ignoralas) meniit valasztjuk.

Megjeloléskor fekete hattérszint kap a csomag, igy késébb koénnyebb lesz
megtalalni.

Ignoralaskor fehér hattérre és sziirke betliszinre valt a csomag. Az ignoralt
csomagok nem kertilnek mentésre, tehat a program bezarasa utan ez elveszik.


http://wiki.wireshark.org/DisplayFilters
http://www.wireshark.org/docs/dfref/

Adatok mentése, betoltése

Lehetdségiink van korabban elfogott adatok betoltésére, illetve az aktuadlis
forgalom elmentésére (ekkor az ignoralt csomagok nem ment6dnek). Ossze is
flizhetiink tobb fajlt (példaul, mikor kiilonb6zd interfészrdl gydjtiink adatokat),
ezt a ,File” menii ,Merge” meniipontjaval tehetjiik meg.

Egyszerilibb méd, ha a kivant fajlokat egyszerre rahuzzuk a munkateriiletre.



