0. feladat:

a) Kovesd az el6adasokat és vegyél részt a gyakorlatokon!

Haldzati architekturak és protokollok

Gyakorlo feladatok

Osszeéllitotta: Dr. Varga Imre

Légy naprakész!

b) Hétrdl hétre tanuld meg az anyagot!
c) Jegyzetelj! A diasor magaban nem elég.

1. feladat:

Adott az alabbi halozat:

A haldézat kiilonbo6z6 tartomanyai

PC

2015.09.26

Router

PC| |PC| [PC
Repeater
Printer
PC Hub Switch
PC PC PC PC PC

PC| | PC| | Laptop
Bridge
PC| [PC| |PC

a) Melyek a csomépontok/végelhasznaldi csomdpontok/dsszekots elemek?

b) Ha a bal alsé PC kiild egy broadcast lGizenetet, akkor azt kik kapjak meg?

c) Amig a bal alsé PC a Printer-re kiild adatokat, addig melyik cscomépontok nem
kommunikdalhatnak masokkal?

d) Hol vannak ltkdzési tartomanyok?

e) Hol vannak lizenetszdrasi tartomanyok?

2. feladat:

Demonstracios eszkozok

a) Tekintsd meg a kovetkez6 korbeadott demonstracios anyagokat/eszkozoket:

AN NN VAN NN

blankolt koaxialis kabel,
BNC T-eloszto,

blankolt UTP kabel,
blankolt STP kabel,
blankolt F/STP kabel
telefon kabel (RJ-11 csatlakozdval)
RJ-45 csatlakozo dugd
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switch
router

AN NI NI N N Y N NN

krimpel6 fogd
kabel tesztel§
vezetékes haldzati kartya

ST csatlakozéval ellatott optikai kabel
optikai-Ethernet atalakitd

vezeték nélkiili halozati kartya
modem

Gyakorlo feladatok

b) Dontsd el, hogy a kapott UTP kabelrdl, hogy egyenes- vagy keresztkotési!

3. feladat:

Jelkédolas

a) Kodold le az alabbi 2 bajtos bitsorozatot NRZ, RZ, NRZI és PE kdédolassal!
01101111 00010110
b) Adott az alabbi Manchester kddolasu jel. Milyen bitsorozatot kddol?

4. feladat:

+1

-1

MAC cimek

Adott két haldzati kartya 20:25:64:4F:CF:BC és 20:25:98:4F:CF:B4 MAC cimekkel.

a) Egy gyartd készitette a két kartyat?
b) Melyik cég gyartotta az els6t?

5. feladat:

a)

b)
c)

d)

Ethernet

Tekintsd meg és prébald ki a honlapomon az Ethernet keret fogadas/kildés

folyamatat szemléltetd interaktiv animaciot!

(http://irh.inf.unideb.hu/user/vargai/download/network en/Ethernet.ppsx)

Mi a szamitégéped vezetékes haldzati kartydjanak a MAC cime?
Knoppix-os gépeden parancssor segitségével deritsd ki mi az Ethernet kartyad

maximalis atviteli sebessége!

Parancssor segitségével deritsd ki, hogy csatlakoztatva van-e a vezeték a haldzati

kartyadhoz!

Egy switch-hez négy PC-t kapcsolunk. A MAC cimek és az aktualis kapcsolétabla
tartalom az dbran lathato.

Kapcsolo tabla

MAC cim

Port

30:E4:DB:27:8D:3F 1

38:22:9D:C3:07:9C

BC.EE:7B:80:F5:DC 4

Swite

1]

MAC: 30:E4:DB:2?:8D:3F|

MAC: 38:22:9D:C3:DT:9C|

MAC: OD:1C:CD:3C:?9:3A|

MALC: BC:EE:?B:BD:FS:DC'
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e)

f)

Mi torténik a kovetkezd kiildések soran?

v’ Forrés: 30:E4:DB:27:8D:3F Cél: 38:22:9D:C3:07:9C

v" Forras: BC:EE:7B:8D:F5:DC Cél: 00:1C:C0:3C:79:3A

v" Forras: 00:1C:C0:3C:79:3A Cél: FF:FF:FF:FF:FF:FF

Mi torténik, ha a fenti esetben 2. és 3. kildést id6ben megcseréljik?

6. feladat: IP cimzés

a)
b)

c)
d)
e)
)

g)
h)
i)
j)

k)
1)

irja fel a 192.168.0.250 IP cimet binarisan!

Alakitsa 4ta 11111111 11111111 11100000 00000000 bindris netmaszkot
pontozott decimalis alakba!

irja fel a 17 prefix hosszUsagu netmaszkot pontozott decimalis alakbal

irja fel a 255.240.0.0 netmaszkot binarisan!

Mennyi a 255.255.248.0 netmaszk prefix hossza?

Mi a haldzat azonositdja a 193.6.231.132 IP cim{ hosztnak 16 és 26 prefix
hosszusagu netmaszk esetén?

Hany darab A osztalyu IP haldzat létezhet a vilagon?

Hany csomdpont lehet maximalisan egy B osztalyu haldézatban?

Mi a broadcast cime a 193.6.231.132 IP cimU hoszt haldzatanak 16 és 26 prefix
hosszusagu netmaszk esetén?

A 172.16.0.0 azonositéju privat IP cimtartomanyban |évé haldzatban melyik a
legkisebb és a legnagyobb kiadhaté IP cim?

Osztalyos cimzés esetén milyen prefix hosszUsagu a 200.0.0.0 halézat netmaszkja?
Egy szamitogép egy miikodGképes haldzat része. IP cime: 192.168.1.17,
netmaszkjanak prefix hossza 30. Mi az IP cime annak a szamitégépnek, amihez
el6bbi kapcsolodik?

m) Gyakorlod az IP cimzést a honlapomon interaktiv Excel allomany segitségével!

(http://irh.inf.unideb.hu/user/vargai/download/network en/IP addressing.xls)

7. feladat: A ping parancs

a)
b)
c)

d)

Elérhet6-e a gépedrél a 127.0.0.1 IP ciml csomdpont?

Elérhet6-e a gépedrél a 193.6.128.5 IP cim( szamitégép?

Kildj egyetlen "ECHO-REQUEST’ ICMP csomagot a 193.6.128.5 IP cim(i
szamitégépnek!

A ping parancs segitségével hatarozd meg hany csomdponton keresztil érheté el
a gépedrdl a 195.140.224.235 IP cim{ szamitdgép!

8. feladat: Cimfeloldas

Tekintsd meg és probald ki a honlapomon az ARP folyamatat szemléltetd interaktiv
animacioét! (http://irh.inf.unideb.hu/user/vargai/download/network en/ARP.ppsx)
Tekintsd meg a géped ARP tablajat!

Ping-eljink meg egy terembeli gépet! Hogyan valtozik az ARP tabla?

Ping-eljink meg egy masik haldzatbeli gépet! Hogyan valtozik az ARP tabla?
Megjelenik-e a ping-elés 'hatdsa’ az ARP tablaban, ha a két gép kozott egy
hub/switch/router van?

Tekintsik meg az /etc/ethers allomanyt!
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9. feladat: Alhalézatra bontas

a)
b)
c)
d)
e)

f)

g)

h)

Hany bit sziikséges 27 alhaldézat azonositasara?

A 192.168.1.0/24 halbzatot bonts fel két azonos méretd alhaldzatral

Az el6z6 Iépésben kapott két alhaldzatnak mik lesznek az lGizenetszérasi cimei?

A 172.16.8.0/23 haldzatot bonts fel négy azonos méret( alhalézatra!

Az el8z6 |épésben kapott alhaldzatok kozil a 3.-nak mi lesz a halézatazonositdja és
az Uzenetszorasi cime valamint hany IP cim oszthatd ki ebben az alhalézatban?

A 10.0.0.0/16 haldzatban hozz létre 5 alhalézatot, amelyeknek a csomdpont igénye
(adott sorrendben) a kévetkezd: 10, 1000, 100, 200, 50!

A 10.0.0.0/16 haldzatban hozz létre 5 alhdlézatot, amelyeknek a csomépont igénye
a kovetkez6: 10, 1000, 100, 200, 50! A kiosztott cimek kozott ne legyen
kihaszndlatlan cim!

A 172.16.0.0/12 halbzatot oszd fel 3 olyan alhalézatra, amelyek mérete eltér6, de a
lehet6 legnagyobb méretliek!

10. feladat: Forgalomiranyitas

Adott az alabbi routing tabla a gépeden:

g)
h)
i)
j)
k)

célhalézat atjaro netmaszk interfész
194.93.0.0 184.93.146.3 255.255.255.192 ethl
184.93.145.128 0.0.0.0 255.255.255.128 wlan0
184.93.146.0 0.0.0.0 255.255.255.0 ethl
184.93.146.0 0.0.0.0 255.255.254.0 ethl
184.93.128.0 0.0.0.0 255.255.128.0 eth2

184.92.0.0 0.0.0.0 255.254.0.0 eth3

0.0.0.0 184.92.192.1 0.0.0.0 eth3

Mi a gép alapértelmezett atjardjanak IP cime?

Benne van-e a géped valamelyik interfésze 194.93.0.0/26 halézatban?

A routing tabla alapjan feltételezhet6leg hany haldzati kdbel van bedugva a
szamitogépedbe?

Melyik interfészen tavozik a 184.93.146.5 IP cim( hosztnak sz6l6 csomag?

Melyik interfészen tavozik a 184.93.145.117 IP cim(i hosztnak sz6l6 csomag?
Melyik interfészen tavozik a 184.93.147.52 IP cim(i hosztnak sz6l6 csomag?

Az el6bbi csomagot tartalmazo keret cél MAC cime melyik csomépont fizikai cime?
Melyik interfészen tavozik a 184.91.147.52 IP cim(i hosztnak sz6l6 csomag?

Az el6bbi csomagot tartalmazo keret cél MAC cime melyik csomépont fizikai cime?
Melyik interfészen tavozik a 194.93.0.245 IP cim{ hosztnak sz6l6 csomag?

Az el6bbi csomagot tartalmazo keret cél MAC cime melyik csomépont fizikai cime?

11. feladat: IP konfiguracio

a)
b)

c)
d)
e)

Allitsd le a gépeden a DHCP klienst!

Kérdezd le (és jegyezd fel) a géped vezetékes interfészének az IP cimét és a hozza
tartozé netmaszkot!

Deritsd ki (és jegyezd fel) mi a géped alapértelmezett atjardjanak IP cime!

Tiltsd le a vezetékes interfészét a Knoppix-os gépednek!

Engedélyezd uUjra a vezetékes interfészt! Valtoztak-e a haldzati bedllitasaid?
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f)
g)

h)
i)
j)

k)

m) Az el6bbi halézatban a traceroute

n)

192.168.1.0
255.255.255.0

Gyakorlo feladatok

Allitsd be az Ethernet-es interfészedre a feljegyzett IP cimet az adott netmaszkkal!
Add hozza a forgalomiranyitasi tablazatodhoz a feljegyzett alapértelmezett atjarét!
Sorolj fel legaldbb 4 olyan parancssoros lehet&séget, amellyel ki tudod deriteni a
gépeden az alapértelmezett atjard IP cimét!

Allitsd 4t az ethO interfészed MTU méretét 1000 bajtra!

Hozzatok létre a teremben 1év6 Knoppix-os gépeken 4 alhaldzatot és tegyétek
ezeket egymasbdl elérhetévé! (Haldzatok: 192.168.1.0/24, 192.168.2.0/24,
192.168.3.0/24, 192.168.4.0/24)

A tanteremben Iév6 gépeket konfigurdljatok ugy, hogy hozzatok létre a gépek két
csoportja ugy, hogy az eltéré csoportban l1év6 gépek nem latja egymast, de
csoporton belili a gépek kommunikalni tudnak egymassal! Valamint legyen egy
vezetdi gép, amelyik mind a két csoport gépeit latja! A vezet6i gépen legyen
Internet hozzaférés!

A tanteremben Iév6 gépeket konfigurdljatok ugy, hogy legyen két szamitogép
csoport és legyen egy gép amelyiken (mint atjarén) keresztil a csoportok gépei el
tudjak érni egymast!

parancs segitségével kovesd nyomon az
egyik alhalézatbdl a masikba tarté csomagok utvonalat!

Konfigurdld egy képzeletbeli halozat HX hosztjait és GWXPC atjaradit az alabbi dbran
feltlintetettek szerint!

GW1

ethO|ethl

GW2
ethO|ethl

GWS3
ethO|ethl

10.1.2.3/8

192.168.2.0
255.255.255.0

192.168.3.0 _\10.0.0.1/8
255.255.255.0 ; .

H1

H2 H4 H5 H7

H8 :'

H3 H6 H9 ‘ J

12. feladat:

Protokollok, szolgaltatasok, portok

Adott egy linuxos szamitdgép, amely megfelel6 haldzati beallitasokkal rendelkezik, de
aktualisan a halézat nem elérheté.

a)
b)

c)

13. feladat:

a)
b)

14. feladat:

Hogyan deritenéd ki, hogy a szamitdgép képes-e az ICMP haszndlatdra.
Keresd meg a konfiguracids allomanyokban, hogy mi a HTTPS szerver oldali
portszama.

Donts el, hogy a POP3 elérhet6-e TCP és UDP protokollokkal is elérhetd.

Internet szuper-szerver

Tekintsd meg az /etc/inetd.conf allomanyt (a gépeden vagy a honlapomon)!
Hol talalhatjuk meg az FTP daemon-t a linux rendszerben?

A tcpd hozzaférés vezérlés
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a)
b)

c)

d)

Tekintsd meg az /etc/hosts.allow és az etc/hosts.deny allomanyokat!
Hogyan éllitanad be azt, hogy kizardlag a ,friend.hisdomain.hu” érhesse el a géped
szolgaltatasait (barmelyiket)?

Milyen bedllitasokkal érnéd el azt, hogy az , externeldomain.hu” cimrdél mindenki
elérje az ftp szolgaltatast a gépeden, csak az ,,enemy.externaldomin.hu” ne érjen el
semmit?

Mi a kovetkezménye, ha felcseréljiik az aldbbi sorokat a hosts.deny fajlban?

ALL : .xdomain.hu

ftpd : .xdomain.hu EXCEPT host.xdomain.hu : ALLOW

15. feladat: Halozati statisztika

A netstat egy hasznos haldzati statisztikai parancs.

f)

Add kiaz nc 195.228.245.1 110 parancsot egy termindlban, majd deritsd ki,
hogy a megadott hoszt a géped melyik portjahoz csatlakozik! (Végul zard be az nc-
vel |étrehozott kapcsolatot!)

Tudd meg, hogy a gépedre (mint szerverre) bejelentkezett-e valaki!

Hany IP csomagot fogadott a géped?

Ellendrizd hany ICMP csomagot kildott a géped!

Megkozelitéleg hany TCP szegmens érkezik a gépedre, mialatt megnyitod az
egyetemiink honlapjat?

Volt-e csomagkiildési hiba a géped ethO interfészén?

16. feladat: Port szkennelés

a)
b)

Elérhetd web szolgaltatds a 193.6.135.80 IP cim( gépen?
Milyen operacids rendszer van a 45.33.32.156 IP cim{ gépen?

17. feladat: Az internet svajci bicskaja: netcat

A tanteremben Iév6 gépek IP cimeit osszatok meg egymas kozott!

a)
b)

c)
d)

e)

f)

Indits egy ‘szervert’, amely az 5000-es porton varja kliensek csatlakozasi kérelmét!
Egy masik terminalban csatlakozz a szomszéd gép 5000-es portjahoz! (Indulhat a
chat.)

Vajon van-e SMTP szolgaltatas a 193.6.138.45 IP cim( gépen?

Dolgozzatok parokban! Az egyik hallgatd hozzon létre egy szoveges fajlt, amit a
masik letolthet a sajat gépére nc segitségével!

4 szamitogép segitségével hozz létre egy olyan ,chat gy(ir(t”, ahol mindenki csak az
egyik szomszédjanak lizenhet és csak a masik szomszédjatol kaphat tizenetet!
hoszt1: nc —| —p 20001

hoszt2: nc —| —p 20002 | nc <hosztl_IP> 20001

hoszt3: nc —| —p 20003 | nc <hoszt2_IP> 20002

hoszt4: nc <hoszt3_IP> 20003

Dolgozzatok parokban! A 4321 porton keresztil nyiss egy hatso ajtot a gépeden!
Lépj be a szomszédod gépére és allitsd le a bongészéjét!
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g) Hozz létre egy ‘'webszervert’ az nc segitségével a gépeden!
(echo "http/1.0 200 OK”; echo; echo "<htmI><body>Sz ia</body></htmI>") | nc —q 1 —I —p 80

Nézd meg a szomszédod weblapjat egy bongészével!

h) Nyitott-e a2 193.6.135.80 IP cim( gép 80-as portja? Deritsd ki nc segitségével!
nc —vzu 193.6.135.80 80

18. feladat: DNS leképezés

a) Mely gépek az unideb.hu tartomany névkiszolgaléi?

b) Mi a kanonikus neve a www.unideb.hu gépnek?

c) Miaz IP cime a www.unideb.hu nevi gépnek?

d) Melyik gép(ek) az unideb.hu tartomany un. mail-exchanger hosztja(i)?

e) Mianevea 193.6.135.80 IP cim{ szamitégépnek?

f) Melyek a gyokér névszerverek?

g) Melyek a magyar TLD névszerverek?

h) Mi az unideb.hu tartomany rendszergazddjanak az e-mail cime?

i) Képzeljik el, hogy az unideb.hu tartomany elsédleges névkiszolgaldja ténkremegy.
Helyreallitas nélkil mennyi ideig tudjuk még elérni a www.unideb.hu szervert név
alapjan?

i) A www.google.com csomépontnak van IPv6-os cime?

k) Mit tartalmaz a nasa.gov TXT tipusu eréforrds rekordja?

I) Kérdezd le az unideb.hu tartomany 0sszes erdforras rekordjat egy paranccsal!

19. feladat: Névhasznalat és kliens oldali DNS konfiguracid

a) Adj nevet a szamitégépednek!

b) Adj nevet annak a halézatnak, amelyhez a géped ethO interfésze csatlakozik!

c) A szobatarsad 192.168.0.10 IP cimU gépét a sajat szamitogépedrdl a ,HaverPC”
néven akarod elérni. Hogyan konfigurdlod géped?

d) Szeretnéd, ha a linuxos PC-d a 193.6.128.5 IP cim{ névszervert hasznalna,
névkiszolgaloként? Hogyan érhet6 ez el?

e) Szeretnéd, ha a linuxos PC-d a ns.nic.hu nevi névszervert hasznaln3,
névkiszolgaloként? Hogyan érhet6 ez el?

f) A linuxos géped konfigurald ugy, hogy ha a bongészdd cimsoraba a
windows.microsoft.com cimet irjuk, akkor a www.linux.com weblapja jelenjen meg!

20. feladat: HTML szerkesztés

Adott az aldbbi egyszerl weblap HTML kédja:

<htmlI>

<head>
<title>Example</title>

</head>

<body>
<div style="text-align:center;">
You can read more about <b>HTML</b>: <br>
<a href="https://en.wikipedia.org/">Wikipedia </a>
<p></div>
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<img
src="https://upload.wikimedia.org/wikipedia/en/b/bc /Wiki.png"
width="100" height="123"/>
</body>
</htm|>

”

a) Valtoztasd meg a linket ugy, hogy a “https://en.wikipedia.org/wiki/Html
cimre mutasson!

b) Valtoztasd meg a hipertext szovegét “Wikipedia”-rél arra, hogy “itt”!

c) A “HTML” sz6 a sz6vegben ne legyen félkovér!

d) A megjelenitend6 képet méretardnyosan nagyitsd meg ugy, hogy 200 pixel magas
legyen!

e) Aszoveg legyen jobbra igazitott!

f) Valtoztasd meg az oldal cimét!

21. feladat: Bongészés bongész6 nélkil

a) Nyiss két terminalt és egy bongészét! Add ki az ,,nc —| —p 80 "” parancsot az els6
terminalban! A masodik terminalban add ki az ,,nc irh.inf.unideb.hu 80 "
parancsot! Nyisd meg a , http://127.0.0.1/user/vargai/home_en.php "
oldalt a bongész6ben! Az els6 termindlban kapott szoveget masold at a masodikba,
majd amit itt kaptdl mdsold at az els6be! Nézd meg a bongészét!

b) Toltsd le a http://irh.inf.unideb.hu/user/vargai/education_en.h tml URL
altal megadott dllomanyt termindlban netcat segitségével!

22. feladat: E-mail

Tekints meg a honlapomon taldlhaté e-mail teljes szovegét és ez alapjan valaszolj az
alabbi kérdésekre!

a) Kiakildd és ki a cimzett?
b) Ez egy valasz e-mail. Mi volt az eredeti (izenet azonositdja?
c) Atorzs milyen tipusd médiat tartalmaz?

Van egy ‘proglabor’ felhasznaléi nevli account a freemail.hu levelezd szerveren. A
jelszava ugyanaz, mint a felhasznaldi név.

d) A netcat parancs segitségével deritsd ki hany lGzenet van a bejové levelek kozott!
e) Mi az els6 e-mail torzsének tartalma?

Az Open Mail Relay egy olyan SMTP szerve, amelyrél barki kiildhet e-mail-t el6zetes
regisztracié nélkil, nem létez6 e-mail cimrdl.

f) Haismersz Open Mail Relay szervert, akkor kiildj egy e-mailt magadnak, amelynek
a feladdja president@usa.gov!

23. feladat: FTP

Toltsd le a rfc0959.txt allomanyt, amely a ftp.bme.hu nevi FTP szerver documents/rfc
mappajaban van!

a) Haszndlj anonymous FTP-t béngész6ben!
b) Haszndld az ftp parancsot terminalban!.
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c) Toltsd le a ftp://ftp.bme.hu/.banner URL altal megadott allomanyt a FTP szerverrdl
a netcat parancs segitségével!

24. feladat: Wireshark

a) A wireshark program segitségével kapj el valés haldzati forgalmakat a gépeden,
amely kapcsolédik az alabbi protokollokhoz: IP, ICMP, ARP, DHCP, TCP, UDP, HTTP,
POP3, SMTP, FTP, DNS!

b) Ertelmezd ezen protokoll adat egységek fejrészeit!

25. feladat: Rétegbe sorolas

a) Melyik réteghez kapcsolddnak az alabbi fogalmak a hybrid modellben?
4B5B, ADSL, ARP, AS, ATM, BGP, bongészé, CDMA, CIDR, CSMA/CD, csomag,
csuszoablakos nyugtazas, DHCP, DNS, erdforras rekord, Ethernet, forgalomiranyitas,
FQDN, fragmentalas, FTP, harom-utas kézfogas, HTTP, HTML, hub, ICMP,
IEEE802.11g, IEEE802.3, IMAP, IP, ISDN, jelkddolds, keret, koax, LLC, MAC, modem,
MTU, multimoddusu kabel, NAT, netmaszk, NRZI, OSPF, POP3, port, PPP, RARP, RIP,
RJ45, router, RZ, SMTP, SOA, STP, switch, szegmens, TCP, tokenring, UDP, UTP,
www, WPA2

Utolso feladat: Szamonkérés és az utan

a) Alaposan késziilj fel a szamonkérésre!
b) A szamonkérés utan se felejtsd el amit megtanultal a szamitégép haldzatokrol!



