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Témakorok

Haldzati fogalmak

Rétegzett halozati modell

Atviteli kozegek

Ethernet

IP cimzés

Forgalomiranyitas

Halozat konfiguracid

Protokollok és szolgaltatasok
Alkalmazasok (DNS, web, e-mail, ftp, ...)
Es még sok minden mds...



Szamitogép haldzatok alapjai



Szamitogép haldzat

Definicio:
Két vagy tobb szamitdégép 0Osszekapcsolasa
hardveres és szoftveres eszkozokkel informacio
atvitel céljabal.
Célok:
e Emberi kommunikacio
e Er6forras megosztas
 Megbizhatosag novelés
e Sebesség novelés
e sth.



Szamitogép halozati csomopontok

Csomadpont:
Sajat halézati cimmel rendelkez6 eszkdz, amely fliggetlen
kommunikaciora képes (szamitogép, nyomtato, router).

A kommunikacio soran a csomopont viselkedhet addéként
(forras) vagy vevéként (nyeld).

Halozati eszkozok kategoriai:

e \Végfelhasznaldi csomopont: szamitdégép, nyomtato,
szkenner vagy egyéb készulék, amely kodzvetlenul a
felhasznalonak nyujt valamiféle szolgaltatast.

e Halozati kapcsold/6sszekoté eszkoz: lehetbvé teszi
végfelhasznaldi eszkdézok kommunikaciojat azaltal,
hogy 6sszekoti Oket.



Szamitogép haldzatok osztalyzasa

Méret szerint:

 Multiszamitogép vagy személyi haldzat (PAN)
* Helyi halozat (LAN)

e Varosi halézat (MAN)

* Vilaghalozat (WAN)

Kapcsolastechnika alapjan:

« Aramkor kapcsolt

e Csomag kapcsolt

« Uzenet kapcsolt



Atviteli sebesség

Atviteli sebesség (halbzati sebesség, savszélesség,
bit rata):

ld6egység alatt atvitt informacio mennyisége.

Az alkalmazasokban meérhetd atvitel mindig kisebb,
mint a fizikai savszélesseg.

Mértékegység: bit/sec, b/s, bps.
Nagyobb egységek:

1 kbps =1000 bps

e 1 Mbps =1000 Kbps

1 Gbps =1000 Mbps



Informacioatvitel iranya

Egyiranyu (simplex) 6sszekottetés:

Csak egyetlen atviteli irany lehetséges minden
pillanatban (pl. radié mdsorszoras).

Valtakozo iranyu (half duplex) 6sszekottetés :

Az informacio mindkét iranyban folyhat, de egy adott

idopontban mindig csak az egyik iranyban haladhat
(pl. CB radio).

Kétiranyu (full duplex) o6sszekottetés:

Barmely id6pontban, barmely iranyban szimultan
folyhat az informacidaramlas (pl. telefon).



Adatatviteli 6sszekottetés

Pont-pont kapcsolat:
Az informaciokdzlés csak két csomopont kdzott zajlik

(ado és vevd).

Tobbpontos kapcsolat, broadcasting:
Egy add tobb vevbnek is informaciot tovabbit.

A broadcasting is tobbpontos kapcsolat, csak minden
vevG megkapja az informaciét egy adott

tartomanyban (pl. radiés misorszoras).



Cimzés alapjai

Egyedi cim (Unicast): =
Egy csomopont egy adott 1:2“&1‘1‘:‘&
. , , L, .. nlLCHtf,uE 12345
interfészének azonositoja.

Free Advertising % .1
newspaper = 7

Mindenki cim (Broadcast):

Egy cim, amely azonosit
minden egyes csomopontot
(interfészt) egy bizonyos
Uzenetszorasi tartomanyban.

Nem egyedi cimek listaja. == o
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Szamitogép halozati protokoll

Protokoll:

Szabalyoknak és konvenciéknak a formalis leirasa,
amely meghatarozza a haldzati eszkdzok
(csomopontok) kommunikacidjat (kommunikacios
szabalyhalmaz).

Szintaxis, szemantika, idGzités, stb.

Példak:
HTTP, FTP, IP, DHCP, TCP, SMTP, POP3, ARP, ICMP, UDP,



Kliens-szerver architektura

Szerver:
Haldzati csomopont (és  szoftver), amelyik
szolgaltatast nyujt mas csomopontoknak. A szerver
szolgaltatasat szoftveres szerver biztositja (pl. a web-
szerver).

Kliens:
Haldzati csomopont (és szoftver), amelyik haldzati
szolgaltatast szeretne igénybe venni. Ehhez a klien
egy kliens-szoftvert hasznal (pl. web bongész6).

A kliens és a szerver kozott a kommunikaciot a fels6bb

rétegek irjak le.

1. kérés
kliens E Internet Z g szerver

= = —
< V‘\/‘v“\\ 2 valasz




Atviteli kdzeg, csatorna, itkdzés

Atviteli kézeg:
Eszkdz vagy anyag, amelyen keresztul az informacio
(jel) atvitele megtorténik. (pl. csavart érpar, koaxialis
kabel, optikai szal, levegd).

Atviteli csatorna:
Adatut, frekvenciasav jeltovabbitashoz. Rendszerint
egy atviteli kozegben tobb atviteli csatorna (adatut)
is lehet.

Utkozés:
Utkdzés torténik, ha két vagy tdbb csomdpont
egyszerre probal meg informaciot tovabbitani
ugyanabban a ko6zds atviteli csatornaban.



Halozati 0sszekottetés alapjai

Utkozési tartomany:

A haldézat azon része, amelyben egy utkozés
érzékelheté  (kozos kommunikaciés  csatorna,
amelyen tobb csomopont osztozik).

Egy Utkozési tartomanyban csak egy ado adhat
egyszerre.

Uzenetszdrasi tartomany:

A halozat azon része, ahol az lUzenetszorasi cimmel
feladott Uzenet érzékelhet®.



Rétegelt haldzati architektura



Rétegelt haldzati architektura

Miért hasznalunk rétegelt halozati architekturat?
e Egy oriasi protokoll leirasa komplex és nehéz.

 Hierarchikus  protokoll rendszer  kdnnyebben
implementalhato.

e A valtozaskovetés konnyebb.

e A rétegek egyutt tudnak mikodni kilonb6z6 gyartok
esetén is.



Filozofus-tolmacs-titkarno architektura

The life . , Das Leben
is... fl |OZOfUS ist...

| |
| |

| nyelv: hu nyelv: hu
” Az élet.. tolmacs Az élet..
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Rétegek, Protokollok, Interfészek

Gép 1l Gép 2

Réteg 5|, .. . 5. Réteg protokoll .| Réteg 5
4/5 réteg interfész

Réteg 4|, .. . 4, Réteg protokoll .. .| Réteg 4
3/4 réteg interfész

Réteg 3|, .. . 3. Réteg protokoll .| Réteg 3
2/3 réteg interfész

Réteg 2|, .. . 2. Réteg protokoll ,| Réteg 2
1/2 réteg interfész

Réteg 1 e 1. Réteg protokoll .. [ Réteg 1

Atviteli kdzeg




A rétegelt architektura fogalmai

N. Réteg protokoll:
Egy protokoll, amely leirja az N. réteg jellemzdit.
Tarsak (peers):

Egyedek, amelyek a két kommunikaciés végpont azonos
szintjén helyezkednek el. Logikai szinten ezek a tarsak
kommunikalnak egymassal az adott réteg protokolljai
szerint.

N/N+1 réteg kozti interfész:
Az N. és az N+1. réteg kozti kapcsolodasi hatarfelilet.
N. Réteg szolgaltatasa:

Mdlvelethalmaz, amelyet az N. réteg nyujt az N+1.
rétegnek (az interfészen keresztil).



A halozati kommunikacié sémaja

réteg
5 1 PP I— L5 protokoll ______________ >3t
4 HARDEE < ----------- L4 protokoll _________. >H4 Data
3 H3 H4 D...‘)\H3 _ata <-=2-Protokoll, ya g D...AH3 ata

¢ ¢ : :

2  H2H3H4D.T2  H2H3 .ata T2<2P/9'SHOH3H4D.T2  H2H3 _ata T2

C l | |
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Beagyazas

Beagyazas (encapsulation):

A magasabb rétegtdl érkezd informacio
becsomagolasa egy specifikus protokoll fejrésszel

egyutt (hasonldan a hagyomanyos levél megcimzett
boritékba helyezéséhez).

H2H3 H4 L5 DATA T2

Protokoll Adat Egység (PDU):

Fejrészt és adatrészt tartalmazo egyseg, amelyet egy

adott protokoll kezel. (Gyakran csomagként is
emlitik.)



OSI Referencia Modell

Réteg

7

6

Alkalmazasi réteg

Megjelenitési réteg

Viszony réteg

Szallitasi réteg

Halozati réteg

Adatkapcsolati réteg

Fizikai réteg

PDU neve

APDU

PPDU

SPDU

TPDU, Szegmens
Csomag

Keret

Bit



OSI| modell rétegei

Fizikai réteg (L1):
Atviteli kozegek tulajdonsagaival, a jelatvitel
megvalositasaval foglalkozik.
* Kabelek, csatlakozok, modulacié, jelkodolas, stb.

Adatkapcsolati réteg (L2):
Megbizhaté jelatvitel két kozvetlenldl 6sszekotott
eszkoz kozott. Két alréteg: LLC, MAC.
* Fizikai cimzés, kdzeghozzaférés, logikai topologia,
stb.



OSI| modell rétegei

Halozati réteg (L3):

Osszekottetés két hdlézati csomdpont kdzétt (nem
csak a kozvetlenul osszekotott esetben).

* Routing, forgalom szabalyzas, halozati cimzés, stb.

Szallitasi réteg (L4):

Megbizhatd 0Osszekottetés két csomoponton lévd
szoftver kdzott. Protokollok ehetnek
kapcsolatmentesek vagy kapcsolat-orientaltak.

* Hiba detektalas/javitas, sorrend garancia, stb.



OSI| modell rétegei

Viszony réteg (L5):
Végfelhasznalok kozotti logikai kapcsolat felépitése,
bontasa.

Megjelenitési réteg (L6):

Az informacid6 azonos modon értelmezése a
kapcsolat mindkét oldalan (a csomopontok
Kulonbozo6 adatstrukturakat, adatabrazolast
nasznalhatnak).

Alkalmazasi réteg (L7):
Interfész az alkalmazasok és a felhasznaldok kozott.
* DNS, http, ftp, bittorrent, stb.




TCP/IP - OSI modell leképezése

réteg OSI modell TCP/IP modell
7 Alkalmazasi réteg |« > Alkalmazasi réteg
6 Megjelenitési réteg |« =
5 Viszony réteg < >
4 Szallitasi réteg < > Szallitasi réteg
3 Halozati réteg < > Halozati réteg

2 Adatkapcsolat réteg o ,
>\) Haldzati Interfész
. réteg

Fizikai réteg




Hybrid Referencia Modell

réteg

Alkalmazasi réteg

Szallitasi réteg

Halozati réteg

TCP/IP -szer(i

Adatkapcsolati réteg

Fizikai réteg

OSlI -szer(
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Halozati kapcsoloelemek

Jelismétlo (repeater):
Erdsiti, regeneralja és ismétli az egyik oldalon bejovd
jelet a masik oldali atviteli kbzeg iranyaba.

Utkdzés szempontjabdl nem kildniti el az dsszekotott
halozatokat. A tobb port-os jelismétlét HUB-nak hivjuk.

Hid (bridge):

Adatkapcsolati  rétegben valdsit meg  szelektiv
0sszekottetést. (,,Csak azt a csomagot engedi at amelyik
valdéban a tuloldalra tart.”)

Az 0Osszekotott haldzatok kialon Gtkdzési tartomanyt
képeznek.

Az Uzenetszorasi kereteket tovabbitja az 06sszekotott
halozatokba.



Halozati kapcsoloelemek

Kapcsolo (switch):

Tobb port-os eszkdz, amely minden port parja kdzott hid
funkcionalitast valosit meg.

Utvonal valaszté (router):

Halozati rétegben valosit meg szelektiv dsszekottetést,
utvonalvalasztast, forgalom szabalyozast.

Az Osszekotott haldzatok kulon Gtkozési és lizenetszorasi
tartomanyt képeznek.

Ez egy csomopont sajat halozati cimmel.
Néha atjaronak (gateway) is hivjak haldzati rétegben (pl.
default gateway).



Halozati kapcsoloelemek

Alhalézatok — a kapcsolo eszk6zok mikodése alapjan —
kildnb6z6 OSI retegekben kapcsolddhatnak.

OSlI réteg Kapcsold eszkoz

Szallitasi réteg atjaré
(és felette)

Haldzati réteg router

Adatkapcsolati réteg hid, kapcsold

Fizikai réteg jelismétls, hub




Repeater, switch, router
Gép 1 Gép 2
Rétfg 5 Rét‘eg 5
Rét::eg 4 Rét:eg 4
Rét:%eg 3 —»[ Router ]«— Rét:eg 3
Rét:{eg 2 —{ Switch }7 Rét:eg 2
Rét‘('eg 1 { Repeater } Rét‘eg 1




Fizikai réteg



Fizikai réteg

A

Je

nybrid modell els6 rétege (L1)

tu

Té

atvitel megvalositasa, kilénboz6 atviteli kodzegek
ajdonsagai.
makorok

» Kabelek és csatlakozdk

* Topoldgia

* Modulacio és jelkodolas
e stb.



Fizikai atviteli kozegek és jelek

Vezetékes
» Koaxialis kabel (elektromos jel)
— Vékony, vastag
e Csavart érpar (elektromos jel)
— UTP, FTP, STP
e Optikai szal (fény)
— Egy modusu, tébb modusu
Vezeték nélkuli
* Levegé (elektromagneses hullam)
— Radiohullam, mikrohullam, infravoros



Koaxialis kabel

5-25mm

Kllso boritas

Kilsé vezetd Szigetel6

Belso vezet6
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Arnyékolatlan csavart érpar (UTP)

érpar:

””““;F\

Kilsé boritas Csavart érpar Szinezett szigetel6 Réz vezeték

+ foliazott csavart érpar (FTP)
+ arnyékolt csavart érpar (STP)

+ arnyékolt félidzott csavart érpar (SFTP)
36



TIA/EIA T568 szabvany

Csatlakozd (RJ45, 8P8C)
. $ ‘
il R
Kabel sorrend: ~—_—r .
T568A T568B

1 Vz fehér/zold 1 narancs/fehér
2 _ z6ld 2 narancs
3 narancs/fehér 3 VM z0ld/fehér
. I . I
5 kék/fehér 5 kék/fehér
6 narancs 6 _ z6ld
7 Z barna/fehér 7 barna/fehér
8 _ barna 8 _ barna



Kabel tipus

Egyenes: MDI

S Il B S
* végek R 6 =T
T568A — T568A vagy = =
T568B — T568B R =t
Tx+ 13 =1

Keresztkotés( (crosslink): MDIX
ok = = 7

* vege ™ 6
X -\ /E 6
T568A — T568B vagy = =t
T568B — T568A T 3 % :
Auto-MDI/MDIX R 1 )

e Kabelek automatikus felismerése
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Eszkozok O0sszekotése

A4
v
MDIX MDI
modem hub switch router acc.ess computer
point
modem crosslink | crosslink | crosslink | egyenes | egyenes | egyenes
é hub crosslink | crosslink | crosslink | egyenes | egyenes | egyenes
switch crosslink | crosslink | crosslink | egyenes | egyenes | egyenes
router egyenes | egyenes | egyenes | crosslink | crosslink | crosslink
; apc;ensts egyenes | egyenes | egyenes | crosslink | crosslink | crosslink
computer | egyenes | egyenes | egyenes | crosslink | crosslink | crosslink
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Optikai szal

Védo boritas . o 1% £x .
Visszaver6dd fénysugar

Mag \)/\K/\ i 2-125um

a) Fénytorés b) Teljes visszaver6dés
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Jel, Jelkddolas, Modulacio

Jel: Hely és id6fliggs fizikai mennyiség, amely informaciot
hordoz. Az atviteli csatornaban analog és digitalis
formaban is hordozhatja az informaciot.

Jelkddolas: Digitdlis informacid leképezése digitdlis
hordozd jelre (pl. feszultség szint, feszlltség szint
valtozas).

Modulacio: Informacié leképezése analdg digitalis jelre. A
modulalt jel el6allitasa a forrasbdl érkez6 modulald jelbdl
és egy analog vivojelbbl. Az ellentétes folyamat a
demodulacié. A modem modulaciot és demodulaciot hajt

vegre.



Jelkddolas

itk |10 1/1/0/0 0 1 0 1|

NRZ r _‘

NRZ| _‘

PE




Modulacio

Digitalis jel ’

Amplitﬂd,c')” NY  AANAN NN
moduldcié (AM) AAVEERATAAV TAY,

Frekvencia
Fazis
modulacié (PM)
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Vezeték nélklli atvitel

Az elektromagneses jelek kibocsatasat és érzékelését
antennak végzik. Y
T

Két lehetbség: F o

* Iranyitott: fokuszalt elektromagneses sugar. Az
antennakat nagyon pontosan kell pozicionalni.

* Iranyitatlan: a sugarzas tobb antennaval is foghato
kulonb6z6 helyeken.

Harom frekvenciatartomanyt alkalmaznak:

e 2-40 GHz (mikrohullamu atvitel) (iranyitott)
30 MHz -1 GHz (radio frekvencia) (iranyitatlan)
e 310 -2 10% Hz (infravoros fény)



Adatkapcsolat réteg



Adatkapcsolati réteg

A hybrid modell masodik rétege (L2)

Megbizhaté  atvitel két kozvetlen  Gsszekotott
csomopont kdzott. Kéet alréteg: LLC, MAC.

Témakorok
* Fizikai cimzés (azonositas)
» Kbzeghozzaféres
* Logikai topoldgia
e stb.



Adatkapcsolati réteg

Haldzati réteg Magasabb szintek
Logikai link vezérl6
|EEE 802.2 alréteg
Adatkapcsolati -~~~ JE—
réteg |EEE |EEE |EEE |EEE Kbzeghozzaférési
802.3 802.4 802.5 802.11 alréteg
Fizikai réteg Atviteli kozeg

IEEE 802.2 = Logikai link vezérlé (LLC) protokoll
IEEE 802.3 = CSMA/CD |
IEEE 802.4 = Token bus > Kozeghozzaférési (MAC)
IEEE 802.5 =Token ring protokoll

|EEE 802.11 = Wi-Fi




Ethernet

A legnépszerlbb vezetékes LAN technoldgia, amely a
vivojel érzékeléses tobbszoros hozzaférés utkozés
detektalassal (CSMA/CD) elvi kozeghozzaférési modszert
hasznalja.

verzio szabvany év sebesség
‘Klasszikus’ Ethernet IEEE 802.3 1980 10 Mbps
Fast Ethernet IEEE 802.3u 1995 100 Mbps
Gigabit Ethernet IEEE 802.3ab 1999 1.000 Mbps
10Gigabit Ethernet IEEE 802.3ae 2002 10.000 Mbps
100Gigabit Ethernet IEEE 802.3ba 2010 | 100.000 Mbps




Ethernet keret formatum

ﬂ

Atvitel irdnya

El6otag

Keret kezdet byte

Cél cim

Forras cim

Hossz/tipus

Adat/hasznos teher

Kitoltés (ha sziikséges)

CRC ellendrz6 6sszeg

7 byte (7 x ‘10101010’ szinkronizacio)

1 byte (‘10101011')
6 byte
6 byte

2 byte

0 - 1500 byte

0 - 46 byte (minimum keret hossz 64 byte)

4 byte



Ethernet (MAC) cim

6 byte hosszu azonositoja a haldzati kartyanak,
hexadecimalis alakban byte-onként elvalasztva.

Példa:
00-26-9E-93-75-AA

N J J
Y, v
Gyarto ,Sorozat szam’
azonositd (3 byte)
(3 byte)

MAC cim bele van ,égetve’ a
haldzati interfészbe. Nincs a
vilagon két halozati kartya azonos
MAC cimmel.




Ethernet keret tovabbitas (csma/cD)

¢!

Varakozas kildend6 adatra.
Keret |étrehozdsa.

% Foglalt a csatorna? >—
Igen Nem \L

Résid6 kivarasa.
Atvitel elinditasa.

L

Nem Igen
< Van Utkozés? \ 8
Atvitel befejezése. Zavaré jelek kiildése.
E Probalkozasok szamanak novelése
Sikertelenség jelzése Igen /Elérte a probalkozasi
< 2 , . < , .
a fels6bb réteg felél. \szam maximumot (16)3
J, Nem

Véletlen varakozasi id6
kiszamitasa és kivarasa.




¢—|-\
Q)
n
Q)

Varakozasi ido kiszam

2

A probalkozasok szama: N.

I

Igen / Nem
- N<10
l AN
Véletlen szam (T) Véletlen szam (T)
0<=T<=(2N-1) 0 <=T <= (210-1)

Varakozasi id6 =T * 51.2us
Vard ki késleltetési id6t!
[




Ethernet keret fogadasa

i

(ﬂ< Van bejové jel? >

\l, Igen
Bit szinkronizacio,
varakozas a keret hataroloéra.

v

Keret beolvasasa.

v

Nem
< CRC és kerethossz OK? >
\l« Igen
Cél cim = sajat cim \ Nem

—>

vagy broadcast cim?

\L Igen v

AN

A keret ,adat’ mez6jének a tovabbitasa

a felsébb rétegek felé. Keret eldobasa.




Ethernet kapcsolas

* Ha tobb csomodpont csatlakozik egy kozos atviteli kozeghez
az egy Utkozési tartomanyt alkot.

* Masodik rétegbeli eszkozok (bridge, switch) felosztjak az
Utkodzési tartomanyt.

A switch portjai kiilon Gtkdzési tartomanyt jelentenek.

e Ezek az eszkozok a kerettovabbitast az eszkozok Ethernet
cime alapjan vezeérlik.

* A switch minden porthoz tarolja az azon keresztul elérhet6
eszkozok MAC cimét egy un. kapcsold tablaban (CAM).

* A switch a kapcsold tablat dinamikusan, 6nalléan karban
tartja.



Ethernet kapcsolas

n}

Tarold el a bejové keret kiildé MAC
cimét és a portot a kapcsolé tablaba!

l

Igen
< A cél cim broadcast cim? >

Nem

< A cél cim benne van > Nem Tovabbitsd a keretet minden porton

a kapcsold tabldaban?

(kivéve a bejovot)!

Igen

Tovabbitsd a keretet
a megfelel6 porton keresztil!

MAC cim Port
00-26-9E-93-75-AA |1
00-1E-64-60-0E-BO | 2
08-00-27-00-FC-E1 |3
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Wi-Fi

Vezeték nélkuli helyi haldzatok (WLAN)
implementalasara szolgalo szabvanyok halmaza.

WiLD

A fizikai és adatkapcsolati réetegben helyezkedik el.

Fontosabb szabvanyok:

 |[EEE 802.11a (1999; 54Mbps; 5,0 GHz)
 |EEE 802.11b (1999; 11Mbps; 2,4 GHz)
 |EEE 802.11g (2003; 54Mbps; 2,4 GHz)

* |EEE 802.11n (2009; 600Mbps; 2,4/5,0 GHz)




Wi-Fi

13 atfedd, 22MHz szélességl
frekvenciasav 5 MHz-enként

SSID: halézatnév

Biztonsag:

 WEP

* WPA (TKIP)

* WPA2 (AES)

Hozzaférési pont (AP):
\Vezetékes haldzat vezetek nélkul is elérhetd’

Wi-Fi Direct: eszkozok kozotti kozvetlen Wi-Fi
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Parancsok

* 1fconfig | grep HWaddr
megmutatja az interfészek MAC cimét

* ethtool ethO
haldzati kartya lekérdezése és beallitasa

* mil—-tool
haldzati kartya media-independent interface statusz
modositas



Halozati réteg



Halozati réteg

A hybrid modell 3. rétege (L3)

Osszekodttetés barmelyik  (nem csak kozvetlendl
0sszekotott) ket csomodpont kozott.

Témakorok
e Halbézati cimzés
e Forgalomiranyitas (routing)
* Alhalozatra bontas
* stb.



Az IP haldzati protokoll

IP (Internet Protocol) (RFC 791)
* A TCP/IP referencia modell halézati réteg protokollja.
e Széles kdrben hasznalt, az Internet alapja.

 FGbb jellemz6i:
— Az IP fejrész szerkezete.
— IP cimek, cimosztalyok.
— Fragmentalas tamogatasa.
— Datagram jellegli szolgaltatas a szallitasi réteg felé.



IP fejrész szerkezete

32-bites szavakbol all.

Hossza: minimum 5, maximum 15 szo.

L[| L[| I I I I I
Verzio IHL Szolgaltatds tipusa Teljes hossz
Azonosito E ::/I Fragmens offszet
TTL Szallitasi réteg prot. Fejrész ellen6rz6 6sszeg
Kaldé IP cim

Cimzett IP cim

Opcionalis mez6k [0-10 szd]




IP cimek

A csomopont interfészének haldzati réetegbeli 32 bit
(4 byte) hosszUsagu azonositodja

Formatum: pontozott decimalis alak
— pl. 157.45.190.57

Azonositok kezelése

— InterNIC

— [ANA

A szervezetek nem egyedi IP cimeket kapnak, hanem
IP cim tartomanyokat.



IP cimek

Az IP cimek elsé része a haldzatot tobbi az adott
haldzaton bellli csomoépontot azonositja.

IP cim

\ AN J
Y Y

haldzat azonositd csomopont azonositd

e A forgalomiranyitas a halézatazonositdk alapjan
torténik.

* Hany bit szolgaljon halozat azonositasra?
— Ha tul kevés, akkor sok lesz a kihasznalatlan cim.
— Ha tul sok , akkor csak kis halozatok kezelhet6ek.



IP cim osztalyok

A osztaly: 1-bvte - 2byte
O hélézat |
1 7
B osztaly:
10 hélc%)zat
2 514
C osztély: |

110 haldézat
3 21

3. byte 4. byte
csomopont
24
csomépont
16
csomopont
8
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Halozati maszk

Halozati maszk (netmaszk):

e Egy 32 bites maszk, amely ,1" biteket tartalmaz a
halézat azonositd poziciokban, és ,0" biteket a
csomopont azonosito poziciokban.

Prefix hossz:
* A netmaszkban talalhato ,1’ bitek szama.

halézat azonositd csomépontfzonosité
A

IP cim

Netmaszk ~7177111111111111000000000000000000



Els6 byte szabaly

Az IP cim osztalyanak megallapitasara szolgalo
gyakorlati modszer:
Osztdly | Elso bit(ek) | Els6 byte Netmaszk Prefix
A O....... 0-127 255.0.0.0 3
B 10...... 128-191 255.255.0.0 16
C 110..... 192-223 255.255.255.0 24




Specialis IP cimek

Nem specifikalt csomopont
00000000000000000000000000000000

Maganak a halézatnak az azonositoja (haldzatazonositd)
halozat 000000000000000000

Az adott halozat Gizenetszorasi (broadcast) cime
halozat 111111111111111111

Visszacsatolasi (loopback) cim

01111111 barmi



Cimzési feladat

Mi a haldzatazonosité az 172.17.22.45/12 cim esetén?

IP cim: 172.17.22.45
10101100.00010001.00010110.00101101

Netmaszk: prefix hossz 12
11111111.11110000.00000000.00000000

Bitenkénti és mivelet (IP & netmaszk):
10101100.00010001.00010110.00101101

& 11111111.11110000.00000000.00000000
10101100.00010000.00000000.00000000

Eredmény (hal6zat azonositd): 172.16.0.0




Cimzési feladat

Mi az Uzenetszdrasi cim az alabbi haldézatban?
192.168.64.0 /255.255.224.0

e Haldzatazonositod binarisan:
11000000.10101000.01000000.00000000

e Netmaszk binarisan:
11111111.11117117112111.11100000.00000000

e Uzenetszdrasi cim binarisan:
11000000.10101000.010111171.111111112

 Eredmeény (lizenetszorasi cim pontozott decimalisan):
192.168.95.255



Cimzési feladat

A 172.20.21.22/255.240.0.0 cim( szamitogép benne
van a 172.16.0.0 azonositéju halozatban?

A csomopont binaris IP cime:
10101100.00010100.00010101.00010110

e Binaris netmaszk:
11111111.11110000.00000000.00000000

* A haldzat azonositdja binarisan (IP & netmaszk):
10101100.00010000.00000000.00000000
pontozott decimalis alakban: 172.16.0.0

* |Igen, a szamitogép benne van az adott halozatban.



Problémak a dualis cimzéssel

A halozati és adatkapcsolati rétegben két fuggetlen
cimrendszert (IP cim és MAC cim) alkalmazunk.

« Az adatkapcsolati rétegbeli bedagyazas soran a
csomag cél IP ciméhez tartozdo MAC cimet ismerni
kell és be kell irni a keret fejrészébe.

* Néha az Ethernet cim alapjan kell a hozza tartozo IP
cimet kideriteni.

Szukség van egy modszerre ezek leképezéséhez.



Haldzati cim =2 Fizikai cim

ARP (Cimfeloldasi protokoll):

 Minden csomopont (atmenetileg) tarolja az altala
ismert fizikai-halozati cimparokat (ARP tabla).

 Hogyan kerul be egy cimpar az ARP tablaba?

1. ARP kérdés:
,Ki tudja az X haldzati cim( gép fizikai cimét?”

2. A kérdés keretét lizenetszdérassal minden csomopontnak
eljuttatjuk.

3. Ha egy csomopont magara ismer (azaz haldzati cime a
keresett X), akkor kild egy valasz keretet a sajat fizikai
cimérdl a kérdezbének.



Fizikai cim = haldzati cim

DHCP (Dinamikus csomopont konfiguracios protokoll):

* Minden csomopont ismeri a sajat fizikai cimét, de
haldzati cime (és egyéb beallitasai) nem mindig
vannak.

* llyenkor prébalhat a ,haldzattol” (DHCP szerverek)
beallitasokat kérni.

A DHCP szerverek IP cimtartomanyokat kezelnek (pl.
nyilvantartjak a szabad és foglalt cimeket).

e Kérés esetén egy adott (meghosszabbithato)

idotartamra szold IP cimet adnak a kérelmez6

csomopontnak.



Physical Address —> Network Address

DHCP (egyszerd(sitett) midkodése: k“e"s% szerver
'DO/
1. DHCP kérdés: , Ki tud adni egy IP cimet?” “g,
2. Uzenetszérassal eljuttatjuk mindenkihez.
O

3. A DHCP szerver (tobb is lehet) megkapja %
az Uzenetet és ha van szabad IP cime a .

kezelt tartomanyban kiild egy IP ajanlatot FW
a kerdezének.

4. A kliens valaszt egyet az ajanlatok kozul és kild egy
lefoglald kérést az adott szervernek.

5. A DHCP szerver elkdonyveli a valasztast és kild egy
nyugtat.

cvo?m)\

y

op!




Problémak az osztalyos IP cimekkel

e Az A osztaly tul nagy, a C tul kicsi, a B tele van.
* Elfogytak a kioszthatd cimek.
Megoldasok:

* Privat IP cim tartomanyok (pl. 192.168.0.0/16)
haldzati cimforditassal (NAT)

* Osztaly nélkili IP cimzés: A halézat/csomdpont hatar
tetsz6legesen eltolhatd (pl. netmaszk 255.240.0.0)

* |Pv6, Internet Protocol Uj verzidja
(az IPv6 cim 128 bit hosszu)



Privat IP haldzatok

Privat IP cimtartomanybeli cimeket hasznal

Otthoni és irodai halézatokban gyakori, ahol nem
szikséges globalisan route-olhaté egyedi cim

Halozati cimforditast kell hasznalni (NAT)
Privat cimtartomanyok:

—10.0.0.0/8

—172.16.0.0/12

—192.168.0.0/16



Halozati cimforditas (NAT)

Helyi cimzési ovezet 1 Globalis cimzési ovezet Helyi cimzési dvezet 2
57.68.5.2 192.168.0.5
Server2 Client3
192.168.0.5
192.168.0.1 193.8.23.4 202.1.0.19 192.168.0.1

Client2 Q

- NAT box \2\£3,12,111_5 NAT box

=3 >(serverl
192.168.1.7 172.-16.14.9
Clientl 72.16.10.5 Client4
Client5

 1:feladd 192.168.0.5 cimzett 63.12.111.5
e 2:feladd 193.8.23.4 cimzett 63.12.111.5
* 3:feladd 63.12.111.5 cimzett 193.8.23.4

 4:feladd 63.12.111.5 cimzett 192.168.0.5




CIDR

Classless Inter-Domain Routing
FG probléma: az IP cimek gyors fogyasa

Osszuk a haldozatokat (akar) kiilonboz6 meéretd
alhalozatokra.

Nem csak az alhalozatok szama, de meérete is
meghatarozo lehet.

Az IP cimosztalyok jelent6sége megszinik.
A hdlézat/csomoépont hatdr tetsz6legesen eltolhato.

A halozat azonosito és a netmaszk egylittes megadasa
szukséges.



IP alhaldzatok

Miért szlikséges alhalézatokat létrehozni?

* A szervezet logikai felépitése indokolhatja.

* Tobb kisebb Gzenetszorasi tartomany hozhato létre.
* Az IP cimek jobban kihasznalhatoak.

Hogyan tudunk alhalézatot létrehozni?

e Az IP cim csomépont azonositd bitjeibdl az elsd
néhanyat az alhaldzat azonositasara hasznalunk.

* Az Uj halézat/csomdpont hatdrt a netmaszk jeldli.



IP alhalozatra bontasi példa 1

Adott:

* Haldzatazonosito: 192.168.0.0
 Netmaszk: 255.255.255.0 (prefix: 24)
e 5 alhalézatra van szikségunk

Hany bit elég 5 alhalézat azonositasahoz?
e 1 bit: 2 lehetbség (0, 1)

e 2 bit: 4 lehet6ség (00, 01, 10, 11)
* 3 bit: 8 lehetdség (000, 001, 010, 011, 100, 101, 110, 111)
* 3 bit elég 5 alhaldzat azonositasahoz.



IP alhalozatra bontasi példa 1

Eredeti pontozott decimalis netmaszk
255.255.255.0

Eredeti binaris netmaszk
11111212121.1712712122121.17171211111.00000000

Uj binaris netmaszk
11111111.11111111.11111111-00000

Uj pontozott decimalis netmaszk
255.255.255.224

Az Uj netmaszk prefix hossza:
27 (=24+3)



IP alhalozatra bontasi példa 1

e Pontozott decimalis haldézatazonositd: 192.168.0.0

e Az eredeti haldézatazonositd binarisan:
11000000.10101000.00000000.00000000

* A lehetséges alhaldzatok binarisan:
11000000.10101000.00000000
11000000.10101000.00000000
11000000.10101000.00000000
11000000.10101000.00000000
11000000.10101000.00000000
11000000.10101000.00000000
11000000.10101000.00000000
11000000.10101000.00000000

0000 -

0000

0000 . A szikséges
0000 5 alhaldzat

0000
0000~
0000
0000




IP alhalozatra bontasi példa 1

* Az eredeti haldzat: 192.168.0.0 / 24
* Az alhalozatok pontozott decimalis alakban:

192.168.0.0 /27
192.168.0.32 /27
192.168.0.64 /27
192.168.0.96 /27
192.168.0.128 / 27

11000000.10101000.00000000.00000000
11000000.10101000.00000000.00100000
11000000.10101000.00000000.01000000
11000000.10101000.00000000.01100000
11000000.10101000.00000000.10000000
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IP alhalozatra bontasi példa 1

A 3. alhaldzat IP cimei (csak példaként):
e SubnetID

192.168.0.64 / 27 11000000.10101000.00000000.010;00000

e |Ps of computers ;
192.168.0.65 / 27 11000000.10101000.00000000.01q00001

192.168.0.66 /27  11000000.10101000.00000000.01000010
192.168.0.67 /27  11000000.10101000.00000000.01000011

192.168.0.93/27  11000000.10101000.00000000.01011101
192.168.0.94 /27  11000000.10101000.00000000.01011110
* Broadcast of subnet |

192.168.0.95 / 27 11000000.10101000.00000000.01d11111
(30 IP minden alhalézatban)
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IP alhalozatra bontasi példa 2

Elérheto halozat
172.32.0.0/16

Elsé igény
1000 csomopont
Masodik igény
4000 csomopont

Harmadik igény
2000 csomopont

172.32.0.0 172.32.16.0 172.32.32.0

\L 10/2_4Ac_s\omépont \L !

mm
o —

I s s

86



IP alhalozatra bontasi példa 2

ElsG igény: 1000 csomoépont = 1000<1024=219
10 bit kell 2000 csomépont azonositasahoz \

Eredeti netmaszk: /16 (=255.255.0.0)

Eredeti netmaszk binarisan
111111211.171111111.00000000.00000000

Az Uj netmaszk binarisan
11111111.11111111.\00.00000009

101)it
Uj netmaszk: /22 (=255.255.252.0)
Valasszuk ki az elso Ures alhalot ezzel a netmaszkkal!




IP alhalozatra bontasi példa 2

e Pontozott decimalis haldézatazonositd: 172.32.0.0

e Binaris haldézatazonosito:
10101100.00100000.00000000.00000000

* Lehetséges alhaldzatok binarisan:
10101100.0010000 00.00000000 <— Els6 nem
10101100.0010000 00.00000000 alfﬁégl'glgt
10101100.0010000 00.00000000
10101100.0010000 00.00000000
10101100.0010000 00.00000000
10101100.0010000 00.00000000
10101100.0010000 00.00000000
10101100.0010000 00.00000000




IP alhalozatra bontasi példa 2

Masodik igény: 4000 csomoépont = 4000<4096=212
12 bit kell 4000 csomoépont azonositasahoz \

Eredeti netmaszk: /16 (=255.255.0.0)

Eredeti netmaszk binarisan
11111111.1111171111.00000000.00000000

Az Uj netmaszk binarisan
11111111.11111111'0000.00000009

1Y2 bit
Uj netmaszk: /20 (=255.255.240.0)
Valasszuk ki az elso Ures alhalot ezzel a netmaszkkal!




IP alhalozatra bontasi példa 2

e Pontozott decimalis haldézatazonositd: 172.32.0.0

e Binaris haldézatazonosito:
10101100.00100000.00000000.00000000

* Lehetséges alhaldzatok binarisan:
10101100.0010000 0000.00000000
10101100.0010000
10101100.0010000
10101100.0010000
10101100.0010000
10101100.0010000
10101100.0010000
10101100.0010000

0000.00000000
0000.00000000
0000.00000000
0000.00000000
0000.00000000
0000.00000000

d

0000.00000000 «<— Els6 nem

foglalt
lhalozat



IP alhalozatra bontasi példa 2

Harmadik igény: 2000 csomoépont—>2000<2048=211
11 bit kell 2000 csomoépont azonositasahoz \

Eredeti netmaszk: /16 (=255.255.0.0)

Eredeti netmaszk binarisan
11111111.11111111.00000000.00000000

Az Uj netmaszk binarisan
11111111.11111111.poo.oooooooq

11Ybit
Uj netmaszk: /21 (=255.255.248.0)
Valasszuk ki az elso Ures alhalot ezzel a netmaszkkal!




IP alhalozatra bontasi példa 2

e Pontozott decimalis haldézatazonositd: 172.32.0.0

e Binaris haldézatazonosito:
10101100.00100000.00000000.00000000

* Lehetséges alhaldzatok binarisan:

10101100.0010000 00.00000000
10101100.0010000 00.00000000 <— Els8 nem
10101100.0010000 00.00000000 foglalt
10101100.0010000 00.00000000  2'halozat
10101100.0010000 00.00000000
10101100.0010000 00.00000000
10101100.0010000 00.00000000
10101100.0010000 00.00000000




IP alhalozatra bontasi példa 2

172.32.0.0 172.32.16.0 172.32.32.0

Teljes haldzat 1024,csomdpont
172.32.0.0/16

Els6 alhaldozat (1000 csomopont)

172.32.0.0/22 Broadcast: 172.32.3.255
csomopontok: 172.32.0.1 —172.32.3.254

Harmadik alhalozat (2000 csomopont)
172.32.8.0/21 Broadcast: 172.32.15.255
csomopontok: 172.32.8.1 —172.32.15.254

Masodik alhalézat (4000 csomopont)
172.32.16.0/20 Broadcast: 172.32.31.255
csomopontok: 172.32.16.1 -172.32.31.254
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Forgalomiranyitas

Minden egyes csomopont egy forgalomiranyitasi
tablazatban nyilvantartja (tobbnyire a kozvetlen)
kapcsolatait és tudja melyik csomopontnak (un.
alapértelmezett atjard) lehetnek tovabbi informacioi
a halozat tobbi részerdl.

Ha egy csomopont kuldeni akar egy csomagot egy
masiknak, akkor el6szor megnézi, hogy van-e a
forgalomiranyitasi tablajaban informacié a cimzettrél.

Ha van, az alapjan kuldi el a csomagot a megfeleld
interfészen keresztul.

Ha nincs, elkuldi az alapértelmezett atjaronak.



Forgalomiranyitas

1. lepés: Vedd a (netmaszk prefix hossz szerint
csokkendleg rendezett) tablazat elsé sorat!

2. lépés: Hajts végre egy bitenkénti ES m(iveletet a
cimzett IP cime és az aktualis sor netmaszkja kozott!

3. lépés: Ha az eredmény megegyezik az adott sor
elején lévé ceélhalézat azonositoval, akkor kuld ki a
csomagot a sor végen szerepld interfészen keresztul!
(Ha van megadva atjard, akkor annak tovabbitva,
kilonben kozvetlenil a cimzettnek kézbesitve.)

4. lépés: Ha nincs egyezés vedd a kovetkezd sort ha
van és folytasd a 2. lépésnél!

5. lepés: ha nincs tébb sor a célhaldézat nem elérhetd.



Forgalomiranyitasi példa

Szamitogép két haldzati interfésszel

172.16.0.0
oth1: 172.16.0.23 255.240.0.0

192.168.1.254
% =

eth0: 192.168.1.100

192.168.1.0
255.255.255.0

cél haléozat
azonosito

192.168.1.0 0.0.0.0 255.255.255.0 ethO

172.16.0.0 0.0.0.0 255.240.0.0 ethl

0.0.0.0 192.168.1.254 0.0.0.0 ethO
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Forgalomiranyitasi példa

Csomag kildése a 193.6.128.5 cimre. Melyik interfészen at?
Elsé sor 193. 6.128. 5
& 255.255.255. 0
193. 6.128. 0 # 192.168.1.0

Masodik sor 193. 6.128. 5
& 255.240. 0. O

193. 0. 0. 0 # 172.16.0.0
Harmadik sor 193. 6.128. 5
& 0. 0. 0.0

0. 0. 0. O =0.0.00

Kild a csomagot kdzvetlentl a 192.168.1.254 cim{
atjaronak az ethO interfészen keresztul!



Szamitogép halozati beallitas

A halézat hasznalatahoz 4 alapvet6 adat kell a gépnek:
e IPcim
 Netmaszk

o Atjard

* DNS szerver

Ezeket altalaban az Internet szolgaltato (ISP) adja.

Vagy kézzel allitjuk be vagy dinamikus konfiguracioval
(ha lehet).

Hasznalhatunk parancssort vagy GUI-t a beallitashoz.



Parancsok

1fconfig
megmutatja az 6sszes haldzati interfész beallitasait

1fconfig ethO
megmutatja az ethO haldzati interfész beallitasait

1fconfig eth0 192.168.0.10 netmask
255.255.255.0
beallit egy IP cimet/netmaszkot az ethO interfészre

ifconfig ethO 172.16.1.12/16
beallit egy IP cimet/netmaszkot az ethO interfészre

1fconfig ethO mtu 1000
az interfész MTU méretének beallitasa



Parancsok

route

megmutatja a forgalomiranyitasi tablat

route —n

megmutatja a forgalomiranyitasi tablat numerikusan

route add —net 192.168.1.0 netmask
255.255.255.0 dev ethO

beir egy sor a routing tablaba az ethO-n keresztul
elérhet6 192.168.1.0/24 haldzatra vonatkozodan
route add default gw 192.168.1.100
beallitja 192.168.1.100-at alapértelmezett atjaronak



Parancsok

route del —-net 192.168.1.0 netmask
255.255.255.0 dev ethO
torli az adott sort a forgalomiranyitasi tablazatbdl

netstat —r

megmutatja a forgalomiranyitasi tablat

netstat —rn

megmutatja a forgalomiranyitasi tablat numerikusan

traceroute 193.6.128.5
felderiti az adott cimhez vezet6 Utvonalat



Parancsok

ping 193.6.128.5
ICMP ‘echo-request’ Uzenetet kild a cimre

ping —c¢ 5 193.6.128.5
5 darab ICMP Uzenetet kild

ping -t 4 193.6.128.5
ICMP Uzenetet kiuld ahol a TTL=4

arp
Megmutatja az ARP tablat

/etc/ethers fijl
statikus ARP bejegyzéseket tartalmaz



Szallitasi réteg



Szallitasi réteg

A hybrid modell 4. rétege (L4)

Megbizhato 6sszekottetés két tetsz6leges csomoponton
léevd 2 tetszOleges szoftver kozott. A protokollok
lehetnek kapcsolat alapuak vagy kapcsolat mentesek.

Témakorok
* Hiba detektalas és javitas
* Sorrend garancia
* Program azonositas csomopontokon
e stb.



Port

Probléma:
e Az IP cim ,csak” csomopontokat azonositanak.

e Egy csomopontnak tébb kllénb6z6 kapcsolata is lehet,
tobb halozati alkalmazast futtathat egyszerre.

e Minden programnak tudnia kell melyik szegmens (L4
adategység) tartozik hozza.

Megoldas: port

e Halozati  programokat, szolgaltatasokat  azonosit
csomopontokon.

 Egy 16 bites elGjelnélkili egész szam decimalis alakban.
e Tartomany: O - 65535



Port

Tartomany: 0 — 65535 (mivel 16 bit hosszu)

* JOl ismert szolgaltatasok portjai: 0 — 1023
Széles korben alkalmazott halozati szolgaltatasokat
felhasznalo rendszerfolyamatokhoz kot6knek (szerver)

e Regisztralt portok: 1024 - 49151

* Privat/dinamikus portok: 49152 — 65535
Szabadon hasznalhatoak, altalaban kliens oldalon

Fajlokban tarolva:
* linux: /etc/services
* windows: C:/WINDOWS/system32/drivers/etc/services



JO6l ismert portok

21: FTP (File Transfer Protocol)
fajlok fel- és letoltésre hasznalt

22: SSH (Secure SHell)
biztonsagos bejelentkezés tavoli szamitogépre

25: SMTP (Simple Mail Transfer Protocol)
e-mail tovabbitas soran hasznalt

53: DNS (Domain Name System)
név leképezés, pl.: www.unideb.hu - 193.6.128.25

67: DHCP (Dynamic Host Configuration Protocol)
automatikus halozati beallitas



JOl ismert portok

80: HTTP (HyperText Transfer Protocol)
bongészOk és web-szerverek altal hasznalt

110: POP3 (Post Office Protocol v3)
e-mail szerverrdl levél letoltés

143: IMAP (Internet Message Access Protocol)
e-mail szerverrdl levél letoltés (Ujabb)

443: HTTPS (HyperText Transfer Protocol over SSL)
web bdngészés soran oldalak biztonsagos elérése

995: POP3 (Post Office Protocol v3 over SSL)
e-mail szerverrdl biztonsagos levél letoltés



Szallitasi réeteg protokollok

UDP: User Datagram Protocol
e Kapcsolat mentes
e Nem megbizhaté

TCP: Transmisson Control Protocol
e Kapcsolat alapu
* Megbizhatd



UDP

Az UDP (User Datagram Protocol) TCP/IP protokoll
halmaz kapcsolat mentes protokollja.

Datagram-ok atvitele barmiféle garancia nélkil (nincs
nyugtdzas/megergsités).
A hibak kezelése a fels6bb (alkalmazasi) réteg
protokolljainak feladata.

Az UDP protokoll olyan alkalmazasok szamara
megfeleld, amelyeknél nem szukséges
szegmenssorozatok 6sszef(izése pl. DHCP, DNS .

Kis fejrész, gyors atvitel.



TCP

A TCP (Transmission Control Protocol) a TCP/IP
protokollhalmaz  kapcsolat alapu  protokolija.
Megbizhatd (nyugtazott) bitfolyamot biztosit az
alkalmazasok szamara.

Az adatatvitel megkezdése elbtt a két csomopont egy
TCP kapcsolatot épit ki (harom utas kézfogas).

A cimzett csomopont nyugtazza a szegmenseket.

Ha egy szegmens hianyzik, biztositja a hianyzo
szegmens Ujboli atvitelét.

Nagy fejrész, lassu atvitel.



Harom utas kézfogas

A TCP-nek adatatvitel el6tt sziiksége van egy kapcsolat
(viszony) kialakitasara, 3 [épésben:

1. Kliens = server: (SYN)
,Beszélni akarok veled.”

2. Szerver =2 kliens: (SYN, ACK)
,Oké, kész vagyok a beszélgetésre.”

3. Kliens = szerver: (ACK)
,Oké, értem, hogy készen allsz beszélgetni velem.”

4. Kliens =2 szerver:
,Azt akartam mondani, hogy ...”
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Fejrészek

U D P . N S S S ) I I N N B I S T S | I A N (R N
Source port number Destination port number
Length (byte) Checksum
TC P . I A N (R N | I S T S I S T S | I A N (R N
Source port number Destination port number

No. of sequence (SEQ No.)

No. of acknowledgement(ACK No.)

Data UlA/P|R|S|F
Busy R|C|S|S|Y][I Window size
Offset GIEKIH| TI NIN
Checksum URG pointer
Options Filling




A TCP és az UDP hasznalata

TCP-t akkor hasznalunk, ha a megbizhatosag a fontos

 Minden bajtra szikséglink van pontosan, még akkor
is ha az atvitel lassabb

e Pl.: Fajl letultés, e-mail, bongészés

UDP-t akkor hasznalunk, ha a sebesség a fontos

* A nagy/allandd sebesség sziikséges, még ha néhany
szegmens el is veszOdik atvitel kdzben.

* Pl.: IP telefénia (Skype), ,live” vided nézés



Szuper-szerver: inetd

 Ha mindig minden szerver program (daemon) a
bejovl szegmenseket figyeli az nem hatékony (tul sok

folyamat).

* A bejovo szegmenseket el6szor az inetd kapja meg

* Az inetd eldonti, hogy melyik szegmens melyik
programhoz tartozik és elinditja a megfelel6
nozza érkezd szegmenst

daemont atadva neki a

FTP

ssh

_———””””””?

inetd

SMTP

HTTP

§

POP3
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inetd konfiguracio

» /etc/protocols

e /[etc/services
Szolgaltatasokat, port szamokat és protokollokat tartalmaz

ftp 21/tcp
ssh 22/tcp
ssh 22 /udp

telnet 23/tcp
smtp 25/tcp

e /etc/inetd.conf

Ha szolgdltatas igény érkezik mit/hogyan kell inditani

ftp stream tcp6 nowait root /usr/sbin/ftpd ftpd
telnet stream tcp6 nowait root /usr/sbin/telnetd telnetd -a
pop3 stream tcp nowait root /usr/sbin/pop3d pop3d



Parancsok

e telnet
Kapcsolodas egy szerver adott portjara
telnet 193.6.135.80 80

* netstat
Halozati statisztika
netstat
netstat -1
netstat -—s

°* nmap
Port szkennelés, operacios rendszer detektalas
nmap -v 193.6.128.25
nmap -v -0 193.6.128.190



Parancsok

* netcat
Szerver inditas, mely a 4321 porton kliensre var
nc —1 4321
Egy szerver adott portjara csatlakozas
nc localhost 4321
Vizsgalat, hogy egy szerver adott portja nyitott-e
nc —-vz 193.6.128.25 80
,Hatso kapu’ nyitasa
nc -1 -p 3000 —-e /bin/bash



Alkalmazasi réteg



Application layer

A hybrid modell 5. rétege (L5)

Interfész a felhasznaldk és a haldzat kozott. Biztositja a
megfeleld6 kommunikaciot a felhasznaldk kozott. Az
ember szamara értelmezhetd formaban jeleniti meg az
atvitt adatokat.

Témakorok
e Tartomany nevek (DNS)
* World Wide Web (www, HTTP, HTTPS, HTML)
e E-mail (SMPT, POP3, IMAP)
* Fajl atvitel (FTP, BitTorrent)
e Stb.



Név-IP cim Osszerendelés

Probléma:

e A felhasznalok a szovegszer( neveket szeretik a
szamok helyett.

e A szamitogépek szamokkal (IP cim) azonositjak
egymast.

Megoldas:
Az IP cimek leképezése nevekre
 Domain Name System (DNS)



A DNS komponensei

A tartomanyi nevek tere és az eré6forras rekordok
e Szamitogép nevek és egyéb informacidk a halozatrol.

Névszerverek

* Informaciot tarolnak a zénajukhoz tartozé nevekral.

Feloldd programok
e Kideritik a névhez tartozo IP cimet.



Tartomany nevek tere

/

\

de hu
unideb bme
WW inf | econ

"

N

WWW

irh

us com gov
N
facebook google | nasa

[\

WWW

mail




Tartomany nevek tere

Fa-szerkezetl graf, amelyben a csomopontok
er6forrasok (pl. szamitogép).

Minden elemnek van egy cimkéje.

 Egyszuld elemnek, nem lehet két azonos cimkéji
gyereke.

* A maximalis cimkehossz 63 karakter.
e AKkis és nagy betlk azonosnak tekintenddek.
Abszolut tartomany név:

Az elemek azonosithatdak egy ponttal (.) elvalasztott
cimkesorozattal (az adott elemtdl a gyokérig).

e Pl.:irh.inf.unideb.hu.



Eroforras rekordok

Egy tartomany név a graf egy elemét specifikalja.
Egy grafelemhez egy er6forras-halmaz tartozik.
Az informaciokat eréforras rekordokban (RR) taroljuk.
A zona-fajl tartalmazza az er6forras rekordokat.
Er6forras rekord példak:

 Mi az adott nevl gép IP cime?

 Melyik szamitogép a névszerver?

 Melyik gép felelGs az e-mail tovabbitasért?

e Stb.



Eroforras rekordok

Szerkezet:

[tartomany] [ttl] [osztaly] tipus adat
Tipusok:

 SOA: mérvado informacio a tartomanyrol

 NS: atartomany névszervere

* A:az adott nevl gép IPv4 cime

 AAAA :az adott nev( gép IPv6 cime

 MX: A tartomanyhoz tartozo levéltovabbito
 CNAME: egy névhez tartozé becenév/alnév

 PTR: mutatod a forditott lekérdezéshez



Példa zona fajl

@ IN SOA dnsl.example.org. root.example.org. (

2009100501 ; serial <2009-0Okt-05, update 1>

86400 ; refresh <1 day>

3600 ; retry <1 hour>

1209600 ; expire <2 weeks>

86400 ) ; negative caching <1 day>
example.org. 86400 I[N NS dnsl.example.org.
example.org. 86400 I[N NS dns2.example.org.
example.org. 86400 I[N MX 10 mail.example.org.
dnsl.example.org. IN A 192.168.0.1
dns2.example.org. IN A 192.168.0.2
mail.example.org. IN AAAA  2001:503:ba3e::2:30
server.example.org. IN A 192.168.0.4
host.example.org. IN A 192.168.0.101
e2.example.org. IN A 192.168.0.102
ftp.example.org. IN CNAME server.example.org.



Neévszerver

Szerver program egy szamitogepen.
Zo0nahoz tartozik.

A Zona a névtér adminisztrativ egysége, altalaban egy
szervezethez tartozik.

A névszerverek a zonahoz tartozo er6forras rekordokat
(a zona fajlban) tartalmazzak.

Rendszerint egy zonahoz legalabb 2 névszerver tartozik
(els6dleges, masodlagos).

Valaszt adnak az IP cim<—=név leképezési kérdésekre.



Cimfeloldo

Program, amely interfész a felhasznaloi programok és a
névszerverek kozott.

Ha egy programnak IP cimre van sziksége, de
tartomany név adott, akkor a cimfeloldo végzi el a
leképezést.

Kérdést kild a névszervernek és az er6forrasrekordokon
alapulo valaszt megadja az alkalmazasnak.

Példa:
www.unideb.hu —— 193.6.128.25



Parancsok

* nslookup (parancssori eszkoz DNS lekérdezésekhez)
Mi az adott nev( szamitogép IPv4 cime?

nem interaktiv mod:
nslookup -type=A www.unideb.hu

interaktiv mod:
nslookup

set type=A
Wwww.unideb.hu

exit



Parancsok

* nslookup (folytatas)

A adott IP cim{ DNS szerver szerint ki a mail-
exchanger az adott tartomanyban?

nem interaktiv mod:
nslookup —-type=MX unideb.hu 208.67.222.222

interaktiv mod:
nslookup

set type=MX

server 208.67.222.222
unideb. hu

exit



Parancsok

* nslookup (folytatas)

Mi a neve a 193.6.128.5 IP cimU képnek?
nslookup —-type=PTR 5.128.6.193.1in—-addr.arpa

A tartomany minden er6forras rekordjanak listazasa
nslookup -type=ANY unideb.hu

Melyek a gyokér névszerverek?
nslookup —-type=NS

* host (masik parancssori eszkoz DNS lekérdezésekhez)

Mi az adott nev( gép IPv6 cime?
host -t AAAA www.google.hu



Kliens oldali DNS konfiguracio

Hasznald a ‘IMI_PC’ nevet a 192.168.0.123 cim helyett:

o Szerkeszd a /etc/hosts fajlt!
192.168.0.123 IMI PC

A DNS névfeloldd hasznalatahoz:

o Szerkeszd a /etc/nsswitch.conf fajlt!
hosts: dns files

» Szerkeszd a /etc/resolv.conf fajlt!
domaln mydomaln.com
nameserver 193.6.128.5



World Wide Web

A leggyakrabban hasznalt és leggyorsabban terjedd
része az Internetnek.

Otlet: Tim Berners-Lee (CERN, 1989)

Weblapok k6zott navigalhatunk hiperlinkek
segitségével.

Alapja:

 URL (Uniform Resource Locator)

e HTML (HyperText Markup Language)
e HTTP (HyperText Transfer Protocol)



URL

Web cim-ként ismert.

Minden weblap hivatkozhato URL segitségével.
Részei:

 Séma (protokoll)

e Tartomany név vagy IP cim

* Port szam

e Elérési ut és fajlnév a szerveren

e Lekérdezd sztring

* Fragmens azonosito (konyvjelzd)



URL példak

* http://www.example.org:80 ?lang=eng#top

* http://www.unideb.hu

e ftp://152.66.115.246

* http://neptun.unideb.hu/?page=studhun

* https://hu-hu.facebook.com

* http://en.wikipedia.org #History
* mailto:varga.imre@inf.unideb.hu

Jelmagyarazat:

e Séma

 Tartomany név e |lekérdezés

* Port * Fragmens ID
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HTML

Leird nyelv weblapok készitésehez.
A W3C (World Wide Web Consortium) altal szabvanyositva.

A weblapok szoveg alapuak (csak karaktereket
tartalmaznak) és azt a bongészok jelenitik meg vizualis
formaban.

Népszerl bongészok:

* Internet Explorer * Opera
e Mozilla Firefox  Safari
e Google Chrome * Konqueror

* Netscape Navigator * etc.



HTML példa

<html>
<head>
<title>
Cool Page
</title>
</head>
<body>
<a href="http://www.unideb.hu"> L pe—
University of Debrecen ]|
</a> I_|ngEPage |_| %
is a good place. </br>

<img src="UD.jpg"> University of Debrecen is a good place.
</body>

</html>

(M Szramitagép | Veédett mod: Kikapesolva



Hiperlink

A (hiper)link egy hivatkozas egy adatra, amelyet az
olvaso egy kattintassal kévetni tud.

A hiperlink mutathat

* egy teljes weblapra, vagy annak csak egy elemére,
e kilonboz6 médiakra (kép, hang, video).

A hipermeédia egy média hiperlikkel.

 Média lehet szoveg, kép, video.

A hiperlink az URL-en alapszik.

Példa:
<a href="http://www.google.hu”> Google </a>



HTTP

A HTTP egy kérés-valasz (kliens-szerver) alapu informacio
tovabbitasi protokoll az alkalmazasi rétegben.

Kliens: (web)bongész8, amely vizualizalja az oldalakat a
felhasznalo szamara.

Szerver: szoftver/hardver (webszerver), amely a
weboldalakat tarolja.

Rendszerint TCP kapcsolatot hasznal (szallitasi rétegben).

Biztonsagosabb megoldas: HTTPS (HTTP Secure)
HTTP protokoll SSL/TLS protokoll felett



Bongészés

1. A felhasznalé megadja a cimsorban az URL-t.

. Az URL alapjan a bongész6 meghatarozza a protokollt
(pl. http://...).

. Kideriti a webszerver IP cimét a tartomanyi név
alapjan a DNS segitségével (pl. www.unideb.hu).

. Felépit egy kapcsolatot a szerverrel (rendszerint a
80-as TCP porton keresztul).

. Elkild egy HTTP kérést a szervernek amely
tartalmazza az elérési utat (és a HTML fajlnevet) ahol
a weblap talalhato (pl. /index.html).



Bongészés

6. A szerver valaszol elkildve a kliensnek a kért
szovegfajlt (esetleg tovabbi egyéb tartalmakat)
amely a HTML alapjan van definialva.

7. A bongészd (kliens) 6sszeszerkeszti az allomanyokat
és megjeleniti az oldalt a felhasznald szamara.

[ |
/& Dr. Varga, Imre - Windows Internet Explorer =g
@u < ‘:E_; http:/firhiinf.unideb.hu/user/vargal/index_sn.html "‘ ke |*"? X || ,' Search Results P -

/& Dr. Varga, Imre

gy al

" Dr. Imre Varga

Home ~  assistant professor
Mvself University of Debrecen
: Faculty of Informatics
= : Deparment of Informatics Systems and Networks
Education

€ Internet | Védett méd: bekapesolva fa | |H1W% =~




HTTP statusz kodok

1xx: Kérés fogadva, feldolgozas folyamatban.
2xx: Jelzi, hogy a kliens altal ktildott kérés elfogadasra

kerult és sikeresen fel lett dolgozva.

3xx: A kliensnek tovabbi teenddje van, hogy

kiegészitse a kérést.
4xx: Kliens oldali hiba.

5xx: Szerver oldali hiba.

The requested URL /user/vargai'secrets himl was not found on this server.

P
|ijji4n4 Mot Found | + |
Not Found

Apache’2.2.17 (Fedora) Server at irh.inf.unideb. hu Port 80
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Kapcsolddas HTTP szerverhez

Iinux$>_‘




E-mail

Elektronikus levél (E-mail, email, eMail)
Egy modszer, amellyel digitalis Gzeneteket klildhet

egy felhasznalo egy vagy tobb masiknak.
E-mail cim:
helyi rész@tartomanyi_rész
felhasznalo@szolgaltato
E-mail szakaszbal all
* Fejrész:
szamos mezdje van (kuld6, cimzett, targy, ...)

e TOrzs:
Az ‘Uzenet’.



E-mail fejrész mezbk

From:
A kuld6é e-mail cime

To:

A cimzett(ek) e-mail cime(i)
Subject:

Az Uzenet targya

Date:
Helyi id8, amikor az e-mail-t elkuldték

Message-ID:
Automatikusan generalt azonositdja az lizenetnek



E-mail fejrész mezbk

Cc:
Masolatot kapo cimzettek listaja.

Bcc:

Masolatot kapo cimzettek listaja, akikrdl a tébbi
cimzett nem fogja tudni, hogy Ok is kaptak masolatot.
Reply-To:

A valasz Uzenetet erre a cimre fogja kildeni a rendszer.
Content-Type:

Informacio arrél, hogy az tzenetet hogyan kell
megjeleniteni (rendszerint egy MIME tipus).

és még sok mas ...



Az e-mail torzse

Eredetileg csak karaktereket tartalmaz (szoveg).

A modern grafikus email kliensek engedik egyszer(
szoveg és HTML hasznalatat.

Multipurpose Internet Mail Extensions (MIME)

Internet szabvany amely lehetbveé teszi az e-mail altal
tamogatott formatumok kiterjesztését:

e Szoveg nem csak ASCII kodolassal (pl.: aiGitass)

 Nem szoveges csatolmanyok (jpg, pdf, mp3, avi)
* Tobb részbdl allé lizenettorzs



E-mail szerverek és kliensek

Mail User Agents (MUA)
program, amellyel a felhasznald a leveleit kezelheti

Mail Submission Agent (MSA)
levelek elkuldéséért felel6s program

Mail Transfer Agents (MTA)

a leveleket csomopontrol-csomoépontra tovabbitd
program

Mail Delivery Agents (MDA)

a kézbesitett Uzeneteket tarolo program, a
felhasznaldk innen toltik le a bejovo leveleiket



Az e-mail kuldés folyamata

A kuldé megirja az Gzenetet, megadja a szukséges
adatokat és rakattint a ,klldés” gombra.

A kuldd oldali MUA megformazza az e-mail-t és
eljuttatja SMTP (Simple Mail Transfer Protocol)
segitségével az MSA-nak.

Az MSA tovabbkulldi az e-mail-t a cimzett oldali MDA-
hoz (esetleg tobb koztes MTA-hoz) SMTP-vel.

Az MDA beteszi a levelet a cimzett ,bejové’” mappajaba.

A cimzett az MUA segitségével az MDA-rol letdlti a
leveleket POP3 (Post Office Protocol v3) vagy IMAP
(Internet Message Access Protocol) segitségével.



Az e-mail kuldés folyamata

SMTP POP3

@ \ 4
¥ ua s,
Vi -0
\ E’/\\
b 2o
kildd6 <~ cimzett

felhasznalod felhasznald
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Kapcsolodas POP3 szerverhez

linux$> nc freemail.hu 110

+0K <6245.1392286988Q@freemail.hu>
USER proglabor

+0OK

PASS proglabor

+0OK

LIST

+0OK

1 2442

2 12658

RETR 1

+0OK

Message—-ID: <dfl14al85b13857ef027324fdb8561lcd.squirreldmail.unideb.hu>
Subject: Important mail to you

From: "Dr. Varga Imre" <varga.imre@unideb.hu>

To: proglabor@freemail.hu

Dear Friend,



Kapcsolédas SMTP szerverhez

linux$> nc delfin.unideb.hu 25

220 delfin.unideb.hu ESMTP Postfix (Ubuntu)
helo mail

250 delfin.unideb.hu

mail from: nobody@nowhere.com

250 2.1.0 Ok

rcpt to: varga.imre@Qunideb.hu

250 2.1.0 Ok

data

354 Enter mail, end with "." on a line by itself
Subject: test

This is a test e—-mail.

250 2.0.0 Message accepted for delivery
Connection closed by foreign host.



FTP

File Transfer Protocol

Részletek: RFC 959

Kliens-szerver architektura

Fajl fel/le toltés szerverre/szerverr6l

2 csatorna (vezérld & adat)

FTP szerver kodok (pl. 220 Service ready for new user.)
Anonymous FTP

Parancssor és bongeész0 altal is tamogatott

Ujabb megoldas peer-to-peer pl. BitTorrent



FTP

Az r£c0959.txt letdltése az ftp.bme.hu server
documents/rfc mappajabdl!

e Bongészbben:
ftp://ftp.bme.hu/documents/rfc/rfc0959.txt
e Parancssorban:

linux$> ftp ftp.bme.hu

Name (ftp.bme.hu:user): anonymous
Password:

ftp> passive
ftp> cd documents/rfc

ftp> get rfc0959.txt
ftp> quit
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Kapcsolodas FTP szerverhez

Terminal 1 (vezérl6 csatorna)

linux$> nc ftp.bme.hu 21
220——— Welcome to Pure-FTPd ———
USER anonymous

331- Welcome to ftp.bme.hu FTP serv
PASS

230 Any password will work

EPSV

229 Extended Passive mode OK (|| ]62
RETR ReadMe.txt

150 Accepted data connection
226-File successfully transferred
QUIT

221 Logout.

Connection closed by foreign host.

Terminal 2 (adat csatorna)

ice.

e

282 1)
linux$> nc ftp.bme.hu 62282

This is the content of ReadMe.txt

Connection closed by foreign host
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ssh

Secure Shell

e Tavoli parancssori hozzaférés

* Nyilt kulcsu titkositast hasznal

e Szerver oldali port: 22

e Fajl atviteli lehet6ség (Secure CoPy, SCP)

linux$> 1s

a.out Desktop pProg.c program. log
linuxS$> ssh user@irh.inf.unideb.hu
user@irh.inf.unideb.hu's password:

Last login: Thu Feb 13 12:49:32 2014 from
erlang.inf.unideb.hu

[remote]$S 1s

Desktop 1inetd.conf readme.txt run.sh
[remote] $ exit

logout

Connection to irh.inf.unideb.hu closed.
linux$>
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Az alkalmazasi réteg tovabbi részei

Tavoli bejelentkezés (telnet, ssh)

Fajl fel/letoltés (scp, FTP, SFTP, bittorent)
IP feletti hangatvitel (VolIP) (Skype, MSN)
IPTV (T-Home, UPC)

Elosztott adatbazisok

Online jatékok

stb.



Halozati beallitasok & parancsok
Windows rendszerben



Halozati beallitas vezérl6pulttal™

1. Start Menu
2. ‘VezérlGpult’

3. ‘Halozati allapot és halozati feladatok megjelenitése’
a ‘Haldzat és Internet’ blokkban

4. ‘Adapterbeallitasok modositasa’

5. Jobb egérgomb a megfelel6 interfészen, majd
‘“Tulajdonsagok’

6. ‘Internet Protokoll 4-es verziéja (TCP/IPv4)’ elem,
majd ‘Tulajdonsagok’ gomb

7. IP cim automatikus kérése (DHCP) vagy a 4 szlikseges
adat megadasa

* Windows 7 operacids rendszer esetén



Windows halozati parancsok

ipconfig: halozati kartya beallitasai

ipconfig /all: halozati kartya részletes beallitasai
route print:forgalomiranyitasi tabla

ping <node>: haldzati kapcsolat ellenbrzés

arp —a: aktualis ARP tabla

tracert <node>:utvonal nyomkovetés

netstat -s:haldzati statisztika (IP, TCP, UDP)
telnet: tavoli bejelentkezés

nslookup: DNS lekérdezés



Wireshark

* Ingyenes nyilt-

kodu haldzati csomag analizator

o [=13]
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‘ | il
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pestination port: nut (34933
Sequence humber: 1845 {relative sequence number)
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Acknowledgement number: 1194 (relative ack number)
Header length: 20 bytes
M Flags: Oxlo CacCk)
window =dze: &5535
® Checksun: 0x0baj [correct]
B 1] in frame:
TCP segnent data (536 byTes) =]
rDefaJt = 162
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